WOJT GMINY
WAPIELSK :
MR Zarzadzenie Nr 72/2020

Wijta Gminy Wapielsk
z dnia 22 pazdziernika 2020 r.

w sprawie wprowadzenia ,,Planu ochrony informacji niejawnych w Urzedzie Gminy w
Wapielsku”.

Na podstawie art. 14 ust. 1 w zwigzku z art. 15 ust. 1 ustawy z dnia 5 sierpnia 2010 1. o
ochronie informacji niejawnych (t.j. Dz. U. z 2019 1. poz. 742) zarzadzam, co nastepuje:

§1
W celu zapewnienia wlasciwej ochrony informacji niejawnych wprowadza si¢ w Urzedzie Gminy

w Wapielsku ,,Plan ochrony informacji niejawnych w Urzedzie Gminy w Wapielsku™. ktory
stanowi Zalgcznik nr 1 do niniejszego zarzadzenia.

§2

Plan ochrony informacji niejawnych dotyczy wszystkich pracownikow Urzedu Gminy w
Wapielsku, w takim zakresie, w jakim informacje niejawne sg przez nich przetwarzane.

§3
Wykonanie zarzadzenia powierzam Pelnomocnikowi ds. ochrony informacji niejawnych.
§4

Traci moc Zarzadzenie nr 32/2015 Wojta Gminy Wapielsk z dnia 30 lipca 2015 r. w sprawie
wprowadzenia ,,Planu ochrony informacji niejawnych w Urzedzie Gminy w Wapielsku™.

§5

Zarzadzenie wchodzi w zycie z dniem podpisania.




Zatgcznik Nr 1 do Zarzadzenia Nr 72/2020
Wojta Gminy Wapielsk z dnia 22.10.2020 r. w sprawie

ZATWIERDZAM
wprowadzenia Planu ochrony informacji niejawnych

w Urzedzie Gminy w Wapielsku

PLAN
OCHRONY INFORMACJI
NIEJAWNYCH
W URZEDZIE GMINY
W WAPIELSKU

SPORZADZIt.

Petnomochik

ds. Ochrony Iﬂg@acji Niejawnych
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I. Postanowienia ogodlne.

1. Plan ochrony informacji niejawnych w Urzedzie Gminy w Wapielsku okresla zasady i
tryb postepowania z informacjami niejawnymi oraz zapewnia jednolity sposob
postepowania z tymi informacjami.

2. Plan ochrony informacji niejawnych opracowany zostat na podstawie art. 15 ust. 1 pkt 5
ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (t.j. Dz. U. z 2019 r.
poz. 742) oraz zawiera wymagane elementy, o ktérych mowaw § 9 ust. 112
rozporzadzenia Rady Ministrow z dnia 29 maja 2012 r. w sprawie srodkow
bezpieczenstwa fizycznego stosowanych do zabezpieczenia informacji niejawnych (Dz.
U. poz. 683).

3. Przedmiotem ochrony w Urzedzie Gminy w Wapielsku sg informacje niejawne
oznaczone klauzulg ,zastrzezone”.

4. Definicje uzyte w Planie ochrony informacji niejawnych:

1) ustawa — ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych,
) urzad — Urzad Gminy w Wapielsku,
3) Wojt — Wojt Gminy w Wapielsku,
) Sekretarz — Sekretarz Gminy w Wapielsku,
) Petnomocnik — Petnomocnik ds. ochrony informacji niejawnych w Urzedzie Gminy
w Wapielsku,
6) pracownik POIN — pracownik Pionu Ochrony Informacji Niejawnych w Urzedzie

Gminy w Wapielsku (Administrator BTI).

Il. Opis pomieszczen lub obszaréw dla informacji niejawnych o klauzuli

»zastrzezone”, w tym okreslenie ich granic i wprowadzonego systemu kontroli

dostepu.
1. Charakterystyka obiektu.

Budynek Urzedu Gminy w Wapielsku potozony jest w miejscowosci Wapielsk nr 20B, przy
skrzyzowaniu droég powiatowych Szafarnia-Wapielsk-Rypin (2118C) oraz Radziki Duze-
Wapielsk-Trgbin (2204).

Budynek jest dwukondygnacyjny, czesciowo podpiwniczony. Sciany zewnetrzne o grubosci

od 38 do 41 cm wykonane sg z cegly petnej. Na parterze i pietrze budynku $cianki
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dziatowe z cegty o grubosci od 14 do 26 cm. Stolarka okienna wykonana jest z PCV.

Przy budynku od strony wschodniej znajduje sie ogélnodostepny, oswietlony parking dla
pracownikéw oraz klientéw urzedu.

Na parterze budynku, naprzeciwko pokoju nr 3, zlokalizowany jest punkt Banku

Spoldzielczego w Kowalewie Pomorskim O/Radziki Duze.

2. Pomieszczenie do przetwarzania i przechowywania informacji niejawnych oraz

system kontroli dostepu.

Informacje niejawne o klauzuli ,zastrzezone” przechowywane sg i przetwarzane w pokoju
nr 2, wyposazonym w kontrole dostepu i przechowuje sie je w szafie, bedgcej zamykanym
na klucz meblem biurowym, niewyposazonym w zadne szczegolne funkcje
zabezpieczajgce.

W gabinecie Wojta otwierana jest jedynie korespondencja niejawna kierowana imiennie do
Wojta oraz podpisywane sg dokumenty niejawne. Po dokonaniu ww. czynnosci dokumenty
przekazywane sg Petnomocnikowi.

System kontroli dostepu do pomieszczenia w ktérym przechowuje sie dokumenty niejawne
oparty jest na zamknietych drzwiach pomieszczenia, do ktérego mozna uzyskaé¢ dostep za
pomocyg kluczy wydanych za pisemnym potwierdzeniem uprawnionym osobom tj.

Pethomocnikowi oraz pracownikowi POIN.

lll. Procedury zarzadzania uprawnieniami do wejscia, wyjscia i przebywania w
pomieszczeniu w ktorym przetwarza sie i przechowuje informacje niejawne o

klauzuli ,,zastrzezone”.

Dostep do pomieszczenia w ktorym przetwarza sie i przechowuje informacje niejawne o
klauzuli ,zastrzezone” posiadajg wytgcznie Petnomocnik oraz pracownik POIN. Ewidencje
0sOb uprawnionych do dostepu do pomieszczenia prowadzi Petnomocnik. Przebywanie w
pomieszczeniu osob innych niz ww. odbywa sie zgodnie z procedurg opisang w punkcie V

podpunkt 2.
IV. Opis zastosowanych srodkow bezpieczenstwa fizycznego.

W celu przeprowadzenia doboru wtasciwych srodkéw bezpieczenstwa przeprowadzono

4



analize wszystkich istotnych czynnikéw mogacych mie¢ wptyw na bezpieczenstwo
informacji niejawnych o klauzuli ,zastrzezone” przetwarzanych i przechowywanych w
pokoju nr 2. Szczegétowa analiza stanowi odrebny dokument pn. ,Dokumentacja
okreslajgca poziom zagrozen dla systemu ochrony informacji niejawnych Urzedu Gminy w
Wapielsku”. Okreslony zostat poziom zagrozen o wartosci NISKI. Aby uzyska¢ wymagang
minimalng liczbe punktéw dla niskiego poziomu zagrozen i najwyzszej klauzuli tajnosci
informacji  niejawnych  ,zastrzezone” zastosowano nizej wymienione  SrodKi
bezpieczenstwa fizycznego (szczegdtowy dobdr srodkéw bezpieczenstwa fizycznego wraz
z tabelg punktacji zastosowanych $rodkow bezpieczenstwa fizycznego stanowi odrebny

dokument):

1) dokumenty niejawne przechowywane sg w szafie bedgcej zamykanym na klucz meblem
biurowym , niewyposazonym w zadne szczegolne funkcje zabezpieczajgce, ale
charakteryzujgcym sie umiarkowang odpornoscig na nieuprawnione proby otwarcia,

2) konstrukcje pomieszczenia ze wzgledu na grubo$¢ scianek dziatowych (14 cm)
zakwalifikowa¢ mozna jedynie do typu 1 — rzut parteru zatgcznik nr 2 do POIN,

3) drzwi pomieszczenia (pokoj nr 2) wyposazone sg w zamek nawierzchniowy 7 klasy
zabezpieczenia wg PN-EN 12209, co odpowiada typowi 4 — certyfikat zgodnosci i
deklaracja zgodnosci stanowig zatgcznik nr 3 do POIN,

4) budynek urzedu pomimo ze spetnia wymagania typu 3, to ze wzgledu na usytuowanie
pomieszczenia do przetwarzania i przechowywania informacji niejawnych na parterze,
nalezy zakwalifikowac do typu 1,

5) system kontroli dostepu zostat zorganizowany w oparciu o zamkniete drzwi
pomieszczenia, do ktérych mozna uzyskac dostep za pomocg kluczy wydawanych
uprawnionym osobom — typ 1,

6) kontrola osdb nieposiadajgcych statego upowaznienia do wejscia na obszar jednostki
organizacyjnej (interesantéw) — brak kontroli oséb,

7) budynek urzedu wyposazony jest w system dozoru wizyjnego, wewnatrz i na zewnatrz
budynku zamontowanych jest tgcznie 16 kamer, ktére rejestrujg obraz najwazniejszych
z punktu widzenia bezpieczenstwa czesci otoczenia oraz wejscia/wyjécia i korytarze,

8) budynek urzedu wyposazony jest w system sygnalizacji wlamania typu 1 - system
generuje ostrzezenia i alarmy, ktére kierowane sg do Wojta i Sekretarza Urzedu Gminy,

9) otoczenie budynku jest oswietlone w celu skutecznej kontroli otoczenia budynku.



V. Procedury bezpieczenstwa dla obszaru w ktérym przetwarza sie informacje

niejawne.

1. W pomieszczeniu — pokoj nr 2, przetwarzane sg dokumenty niejawne o klauzuli tajnosci
,zastrzezone”, w tym z wykorzystaniem systemu teleinformatycznym ,UGW-12".

2. SposoOb sprawowania nadzoru przez osoby uprawnione, w przypadku przebywania w
pomieszczeniu w ktérym przetwarza sie i przechowuje informacje niejawne o klauzuli
,zastrzezone” oséb nieposiadajgcych statego upowaznienia do wstepu oraz sposobu
zabezpieczania przetwarzania informacji niejawnych przed mozliwoscig

nieuprawnionego dostepu tych osob.

Podczas przetwarzania dokumentow niejawnych, w tym réwniez w systemie
teleinformatycznym, w pomieszczeniu — pokoj nr 2, moga przebywaé wytgcznie:

1) osoby zatrudnione lub petnigce stuzbe w jednostce organizacyjnej albo wykonujgce
czynnosci zlecone, ktére posiadajg uprawnienia do dostepu do informacji
niejawnych (zgodnie z prowadzonym przez Petnomocnika wykazem),

2) kontrolerzy badajacy funkcjonowanie systemu ochrony informacji niejawnych,
pracownicy stuzb lub organéw $cigania posiadajgcy stosowne uprawnienia lub

poswiadczenia bezpieczenstwa.

Podczas wykonywania ww. czynnoéci drzwi pomieszczenia sg zamkniete na klucz.
Weryfikacji przedstawionych upowaznien/poswiadczen bezpieczenstwa przedstawionych
przez kontrolujacych ( w tym organy $cigania) dokonuje Wojt i Petnomocnik. Prowadzona
jest ewidencja o0sob przebywajgcych w pokoju nr 2, nieposiadajacych statego
upowaznienia do wstepu do niego obejmujgca: imie i nazwisko osoby wchodzgcej, data |
godzina wejscia i wyjscia, klauzuli dostepu, zakresu udostepnionych informacji.

Podczas przebywania oséb nieposiadajgcych statego upowaznienia do wstepu do
pomieszczenia — pokodj nr 2, a takze innych pracownikdéw urzedu i klientéw, wszystkie
dokumenty niejawne muszg by¢ zdeponowane i zamkniete w szafie. Jedynie kontrolerzy
badajgcy funkcjonowanie systemu ochrony informacji niejawnych, pracownicy stuzb lub
organdéw $cigania mogg zapoznac¢ sie tylko z tymi dokumentami niejawnymi, ktére sg
przedmiotem kontroli (postepowania).

Osoby uprawnione, a takze inni pracownicy urzedu oraz klienci mogg przebywac¢ w

pomieszczeniu — pokdj nr 2, wylgcznie pod nadzorem Petnomocnika lub pracownika
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POIN. W czasie nieobecnosci tych osob pokoj jest zamykany.
Sprzatanie pomieszczenia — pokdj nr 2, odbywa sie wytgcznie podczas obecnoéci

pracownikéw Pionu Ochrony, po zakonczeniu pracy z dokumentami niejawnymi.

VI. Procedury zarzadzania kluczami do szaf, pomieszczen lub obszaréw w ktérych

przetwarzane sg informacje niejawne.

Pomieszczenie — pokdj nr 2, po zakonczeniu pracy jest zamykane i plombowane. Klucz do
pomieszczenia w zaplombowanej saszetce deponowany jest w sekretariacie Wojta.
Zabrania sie wynoszenia kluczy do pomieszczenia — pokoj nr 2 poza budynek urzedu.
Klucze do szafy, w ktorej przechowywane sg materialy niejawne oraz pieczecie, po

zakonczeniu pracy sag sktadane w pomieszczeniu — pokéj nr 2 w miejscu niewidocznym.

VII. Procedury reagowania osob odpowiedzialnych za ochrone informacji oraz
personelu bezpieczenstwa w przypadku zagrozenia utraty lub ujawnienia

informaciji niejawnych.

Osobami odpowiedzialnymi za ochrone informacji niejawnych sg Pemnomocnik oraz
pracownik POIN (Administrator BTIl). Za wtargniecie o0s6éb nieuprawnionych do
pomieszczenia — pokoj nr 2, podczas przetwarzania dokumentdéw niejawnych odpowiada

Petnomocnik (osoby nieuprawnione do przebywania sg wypraszane).

VIII. Plany awaryjne uwzgledniajace potrzebe ochrony informacji niejawnych w razie
wystapienia sytuacji szczegoélnych, w tym wprowadzenia stanéw
nadzwyczajnych, w celu zapobiezenia utracie poufnosci, integralnosci lub

dostepnosci informacji niejawnych.

1. W sytuacji szczegolnych zagrozen, jezeli zwykte $rodki konstytucyjne sg
niewystarczajgce, moze zosta¢ wprowadzony odpowiedni stan nadzwyczajny: stan
wojenny, stan wyjgtkowy lub stan kleski zywiotowej.

2. Dziatania podjete w celu ochrony informacji niejawnych bedacych w posiadaniu
jednostki organizacyjnej muszg odpowiada¢ stopniowi zagrozenia podstawowych

interesow Rzeczypospolitej Polskiej w zakresie obronnosci, bezpieczenstwa,
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stosunkow gospodarczych i miedzynarodowych panstwa.

. W przypadku wprowadzenia stanu wojennego lub stanu wyjgtkowego wzmacnia sie

ochrone budynku urzedu, w tym pomieszczenia — pokoj nr 2. VWzmocnienie ochrony

w przypadku stanu wojennego ma na celu zabezpieczenie budynku przed grupami

dywersyjnymi i sabotazowymi oraz przed ewentualnymi demonstrantami czy tez

uczestnikami star¢ z sitami porzadkowymi w przypadku wprowadzenia stanu

wyjgtkowego. W analogiczny sposob postepuje sie w przypadku wystgpienia

zdarzen kryzysowych, gdy jest to konieczne.

Dziatania jakie zostang podjete obejmujg m.in.:

1) wprowadzenie kontroli interesantéw w oparciu o imienne przepustki,

2) ograniczenie dostepu do pomieszczenia - pokoj nr 2, zgoda kazdorazowo na
podstawie indywidualnej decyzji Wajta,

3) wzmocnienie ochrony obiektu przez Policje,

4) przeniesienie materiatow niejawnych w ramach przeniesienia urzedu do
zapasowego miejsca pracy.

. W przypadku bezposredniego zagrozenia przeprowadza sie ewakuacje materiatow

niejawnych. W przypadku nagtego zagrozenia decyzje o zniszczeniu materiatow

niejawnych podejmuje Wojt, a w przypadku jego nieobecnosci Petnomocnik.

Bezpoérednie zagrozenie moze wynika¢ z dziatan wojennych, w wyniku ktorych

materiaty niejawne mogg dostac sie w rece agresora.

. Ewakuacja akt powinna obejmowac¢: zapakowanie materiatbw do workow

ewakuacyjnych, przemieszczenie workow na srodek transportu i przewiezienie do

wyznaczonego przez Wojta miejsca ewakuagiji.

. Nadzor i ochrone materiatdbw niejawnych podczas transportu do miejsca ewakuagji

zapewniajg pracownicy pionu ochrony tj. Petnomocnik i pracownik POIN.

. Opis postepowania w sytuacjach kryzysowych i analiza ryzyka wystgpienia sytuacji

kryzysowych.



Za sytuacje kryzysowe w zakresie informacji niejawnych przyjmuje sie zdarzenia:

Lp. Rodzaj sytuacji kryzysowej Poziom ryzyka Sposob postepowania
(skal 1-5) z dokumentami

1 | Zanik napiecia 3 P

2 |Awaria systemu alarmowego 3 P

3 |Pozar 3 E

4 | Zagrozenia atmosferyczne 2 P

5 |Zagrozenia chemiczne 1 P

6 |Zagrozenie atakiem terroru 1 E

7 | Sabotaz 1 E

8 |Wiamanie 2 E

9 |Napad 1 4

10 |Kradziez 2 -

11 |Zniszczenie dokumentow 2

12 | Wtargniecie lub okupacja budynku 2

13 | Dziatanie obcych stuzb specjalnych 1 E

1-5 — oznaczenie ryzyka wystagpienia danej sytuacji od najmniejszego do najwiekszego,

,P” - pozostawic,

,E” - ewakuowac,

,Z" - zniszczyc.

W kazdym ww. przypadku Petnomocnik powinien podjg¢ dziatania prowadzace do

wyjasnienia przyczyn tejze sytuacji oraz usuniecia jej skutkow.

W sytuacji kiedy ewakuacja staje sie konieczna, ewakuacji podlegajg wszystkie

dokumenty niejawne przechowywane w pomieszczeniu — pokdj nr 2.

Niszczenie materiatow dokonywane jest za pomocg odpowiedniej niszczarki

dokumentéw lub ich spalenie. Protokét zniszczenia materiatdw niejawnych winien

zawierac¢ opis okolicznosci, w jakich dokonano zniszczenia, gdzie, kiedy, na czyje
polecenie i w jaki sposob oraz spis zniszczonych materiatéw.

8. Za zapewnienie przestrzegania przepisow dotyczgcych ochrony informaciji
niejawnych odpowiada Petnomocnik. Osoby, ktére stwierdzity jakiekolwiek
naruszenie przepisoéw i zagrozenie dla bezpieczenstwa informacji niejawnych,
zobowigzane sg niezwlocznie powiadomi¢ Pethomocnika, jak rowniez
zobowigzane sg do:

1) zabezpieczenia miejsca zdarzenia, Sladow, dowodow,

2) zabezpieczenia informacji niejawnych przed ewentualnym dalszym



ujawnieniem,

3) ztozenia szczegodtowych wyjadnien dotyczgcych zdarzenia osobom
prowadzgcym postepowanie wyjasniajgce.

W przypadku stwierdzenia naruszenia w Urzedzie przepisbw o ochronie
informacji niejawnych Petnomocnik zawiadamia o tym Wojta i podejmuje
niezwiocznie dziatania zmierzajgce do wyjasnienia okoliczno$ci tego naruszenia
oraz ograniczenia jego negatywnych skutkow. Petnomocnik ustala czy i jakie
informacje zostaty ujawnione lub zniszczone czy tez byfla to jedynie préba

zdobycia informacji przez osobe nieuprawniong.

10.W przypadku stwierdzenia zaistnienia uzasadnionego podejrzenia popetnienia

1.

przestepstwa ujawnienia informacji niejawnych (art. 266 k.k.) istnieje obowigzek
niezwtocznego zawiadomienia wifadciwego organu $cigania (prokuratora lub
Agencje Bezpieczenstwa Wewnetrznego).

Naruszenie przepisbw o ochronie informacji niejawnych przez pracownika
posiadajgcego poswiadczenie bezpieczenstwa moze stanowi¢ podstawe do
wdrozenia postepowania kontrolnego niezaleznie od odpowiedzialnosci

dyscyplinarnej lub karnej.
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