WOJT GMINY Zarzadzenie Nr 76/2019
WAPIELSK ) ) )
Wajta Gminy Wapielsk

z dnia 10 wrze$nia 2019 r.

w sprawie ochrony informacji niejawnych w Urzedzie Gminy w Wapielsku

Na podstawie art. 33 ust. 3 ustawy z dnia 8 marca 1990 r. o samorzadzie gminnym (t.j. Dz. U. z
2019 r. poz. 506 z p6z. zm.), art 43 ust. 5 ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji
niejawnych (t.j. Dz. U. z 2019 r. poz. 742) zarzadza si¢ co nastepuje:

$1

W celu zapewnienia ochrony informacji niejawnych oraz przestrzegania przepisow o ochronie
informacji niejawnych, zatwierdza si¢ Instrukcje dotyczacg sposobu i trybu przetwarzania
informacji niejawnych oznaczonych klauzulg ,,zastrzezone” oraz zakresu i warunkow stosowania
srodkow bezpieczenstwa fizycznego w celu ich ochrony w Urzedzie Gminy w Wapielsku
stanowigcg zalgcznik nr 1 do niniejszego zarzadzenia.

§2

Wykonanie zarzgdzenia powierza si¢ Pelnomocnikowi ds. Ochrony Informacji Niejawnych w
Urzegdzie Gminy w Wapielsku.

§3

Zarzadzenie wchodzi w zycie z dniem podjecia.
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Zalgcznik nr 1

do Zarzadzenia Nr 76/2019
Wojta Gminy Wapielsk

z dnia 10 wrzesnia 2019 r.

Instrukcja
dotyczgca sposobu i trybu przetwarzania informacji niejawnych
oznaczonych klauzula ,,zastrzezone” oraz zakresu i warunkéw stosowanych srodkow
bezpieczenstwa fizycznego, w celu ich ochrony w Urzedzie Gminy w Wapielsku.



Rozdzial 1

Postanowienia ogolne
§1

Niniejsza instrukcja — zwana dalej instrukcjg, okresla sposéb i tryb przetwarzania informacji
niejawnych o klauzuli ,,zastrzezone”, zakresu i warunki stosowania bezpieczenstwa fizycznego w
celu ich ochrony w Urzedzie Gminy w Wapielsku.

§2

Najwyzsza klauzula tajnosci informacji niejawnych przetwarzanych w Urzedzie to ,,zastrzezone”.

§3

Instrukcja dotyczy wszystkich pracownikéw Urzedu, bez wzgledu na zajmowane przez nich
stanowiska, jezeli wiazg si¢ one z dostgpem do informacji niejawnych oznaczonych klauzulg
,.zastrzezone”

§4
Definicje uzywane w Instrukeji:

1) dokument — kazda utrwalona informacja niejawna

2) material — dokument lub przedmiot albo dowolna ich czg$¢, chroniona jako informacja niejawna;

3) przetwarzanie informacji niejawnych - wszelkie operacje wykonywane w odniesieniu do
informacji niejawnych i na tych informacjach, w szczegdlnosci ich wytwarzanie, modyfikowanie,
kopiowanie, klasyfikowanie, gromadzenie, przechowywanie, przekazywanie lub udostepnianie;

4) urzad - Urzad Gminy w Wapielsku;

5) pelnomocnik ochrony — Petnomocnik do spraw Ochrony Informacji Niejawnych w Urzedzie
Gminy w Wapielsku.

6) wyznaczony pracownik — pracownik odpowiedzialny za obieg dokumentow niejawnych w
Urzedzie;

7) wyznaczone pomieszczenie — pomieszcezenie, w ktorym sg przechowywane i ewidencjonowane
dokumenty.

Rozdziat I
Warunki udostgpniania informacji niejawnych

§5

Dokumenty niejawne o klauzuli ,,zastrzezone” mogg by¢ udostepnione wylgcznie osobom, ktore

spelniajg nastepujgce warunki:

1) posiadajg wazne po$wiadczenie bezpieczenstwa upowazniajgce do dostepu do informacji
niejawnych o klauzuli zastrzezone lub upowaznienie nadane przez Wojta. Wzo6r upowaznienia
stanowi zalgcznik nr 1 do niniejszej instrukcji:

2) odbyly przeszkolenie w zakresie ochrony informacji niejawnych i posiadajg aktualne
zaswiadczenie stwierdzajace odbycie tego szkolenia. Wzor zaswiadczenia stanowi zalgcznik nr 2
do niniejszej instrukc;ji;

3) realizujg zadania, ktére wymagaja dostepu do informacji niejawnych o klauzuli ,,zastrzezone”.



§6

Ewidencje po$wiadczenia bezpieczenstwa oraz upowaznien, o ktérych mowa w §5 prowadzi
Pelnomocnik ochrony.

Rozdziat 111

Obieg dokumentow i materialow oznaczonych klauzulg ,,zastrzezone”

§7

1. Dokumenty niejawne o klauzuli zastrzezone, wplywajgce do sekretariatu Urzedu przekazywane
sg wyznaczonemu pracownikowi po uprzednim naniesieniu pieczeci wptywu na kopercie bez jej
otwierania.

2. Wyznaczony pracownik dokonujgcy odbioru przesytki zobowigzany jest sprawdzié:

1) prawidlowos$¢ adresu,

2) calos¢ pieczeci 1 opakowania,

3) zgodnos¢ odcisku pieczeci na opakowaniu z nazwg jednostki nadawcy,\

4) zgodnos¢ numerdw na przesylce z numerami na wykazie przesylek nadanych lub w ksigzce
doreczen,

5) odcisng¢ na przesytce pieczgé oraz wpisac date wpltywu do Urzedu.,

3. W przypadku stwierdzenia uszkodzenia przesylki lub sladow jej otwierania, wyznaczony
pracownik sporzadza protokol uszkodzenia. Jeden egzemplarz przekazuje nadawcy, drugi
Pelnomocnikowi ochrony. Fakt sporzadzenia protokotu odnotowuje si¢ w dzienniku
ewidencyjnym.

§8

Wojt, Sekretarz lub inny wskazany na kopercie adresat dokonujg pisemnej dekretacji wskazujgc
imiennie pracownika Urzedu odpowiedzialnego za merytoryczne zatatwienie sprawy.

§9

1. Odbiorca dokumentu niejawnego jest zobowigzany do uzupetnienia wpiséw w dzienniku
ewidencyjnym.

2. Po otwarciu przesylki pracownik jest zobowigzany do:

1) sprawdzenia czy zawartos¢ przesytki odpowiada wyszczego6lnionym na niej numerom
ewidencyjnym,

2) ustalenia czy liczba stron i zalgcznikow jest zgodna z liczbg podang na poszczegolnych
dokumentach.

3. W razie stwierdzenia nieprawidlowosci, sporzadza w dwoch egzemplarzach protokét z otwarcia
przesylki zawierajacy opis nieprawidtowosci. Jeden egzemplarz przekazuje nadawcy. Fakt
sporzadzenia protokotu odnotowuje w dzienniku ewidencyjnym w rubryce ,,informacje
uzupelniajgce”.

§10

W przypadku wplywu do Urzgdu pisma niejawnego oznaczonego klauzulg ,,zastrzezone” lub
wyzsza, a osoba odbierajgca korespondencje niejawng nie posiada odpowiedniego upowaznienia, o
otrzymaniu takiej korespondencji musi niezwlocznie powiadomi¢ Pelnomocnika ochrony.



Rozdzial IV
Zasady opracowywania i wysylania dokumentéw
§11

Informacje niejawne oznaczone klauzulg ,zastrzezone”, wytworzone w Urzedzie w formie
dokumentu pisanego, mogg by¢ sporzadzone odrg¢cznie, na maszynie do pisania (bez pamigci) lub
na komputerze, ktory uzyskat akredytacje bezpieczenstwa teleinformatycznego.

§12

Praca z dokumentem niejawnym moze odbywac sie tylko w pomieszczeniach Urzedu, jesli warunki
pracy umozliwiajg zapewnienie ochrony przed jego nieuprawnionym ujawnieniem i zapoznaniem
si¢ przez osoby do tego nieupowaznione.

§13

Dokumenty zawierajace informacje niejawne, ktdre sg wysylane poza Urzad, przekazywane sg
wyznaczonemu pracownikowi, ktory rejestruje je w dzienniku ewidencyjnym a nastepnie opisuje i
pakuje. Zapakowang przesylke przekazuje do sekretariatu Urzedu jako przesylke polecong za
zwrotnym potwierdzeniem odbioru.

§14

Szczegdtowe zasady pakowania , oznaczania kopert i paczek, adresowania i przesylania
dokumentow zastrzezonych, okresla rozporzadzenie Prezesa rady Ministrow z dnia 7 grudnia 2011
r. w sprawie nadawania, przyjmowania, przewozenia, wydawania i ochrony materialow
zawierajgcych informacje niejawne (Dz. U. Nr 271, poz. 1603).

Rozdziatl V
Zasady rejestrowania i oznaczania dokumentow.

§15
Wszystkie dokumenty zawierajgce informacje niejawne podlegaja ewidencjonowaniu w
prowadzonym przez Pelnomocnika ochrony dzienniku ewidencyjnym zgodnie z zasadami
okreslonymi w rozporzadzeniu Rady Ministrow z dnia 7 grudnia 2011 r. w sprawie organizacji i
funkcjonowania kancelarii tajnych oraz sposobu i trybu przetwarzania informacji niejawnych (t.].
Dz. U. z2017 r. poz. 1558).

§16

Szczegolowe zasady oznaczania materialdéw niejawnych okresla rozporzadzenie Prezesa Rady
Ministrow z dnia 22 grudnia 2011 r. w sprawie sposobu oznaczania materialdw i umieszczania na
nich klauzul tajnosci (dz. U. Nr 288, poz. 1692).

Rozdziat VI

Przechowywanie, niszczenie i archiwizowanie dokumentow niejawnych



§17

. Dokumenty z klauzulg ,,zastrzezone” podlegajg obowigzkowej ochronie przed nieuprawnionym
ujawnieniem.

. Dokumenty z klauzulg ,,zastrzezone™ przechowuje sie¢ w meblach biurowych lub szafach
metalowych zamykanych co najmniej na jeden zamek.

. Wyznaczone pomieszczenia, w ktorych przechowywane sg dokumenty niejawne muszg by¢
zamknigte na klucz, jezeli nie przebywa w nich zaden pracownik Urzedu.

§18

. Dokumenty z klauzulg ,,zastrzezone” gromadzone sg przez pracownikéw upowaznionych do
dostepu do tych informacji w teczkach akt z klauzulg ,,zastrzezone”. Dokumentéw z klauzulg
»zastrzezone” nie wolno przechowywa¢ razem z dokumentami jawnymi, chyba ze stanowig
integralng cze$¢ dokumentacji.

. W przypadku spraw ostatecznie zakonczonych, gdy dokument jest nadal chroniony, teczka akt o
klauzuli ,,zastrzezone” jest przechowywana do czasu zniesienia klauzuli tajno$ci. Gdy dokument
staje si¢ jawny teczke przekazuje si¢ do archiwum zakladowego.

§19

. W celu zniszczenia materialow niejawnych oznaczonych klauzulg ,,zastrzezone”, ktére nie
podlegajg trwatemu przechowywaniu i utracity praktyczne znaczenie powoluje si¢ komisje.

. W sklad komisji obligatoryjnie wchodzi Pelnomocnik ochrony i wyznaczony pracownik.
Komisja sporzadza protokoly oceny dokumentacji niearchiwalnej oraz spisy dokumentacji
niearchiwalnej przeznaczonej do zniszczenia. W oparciu o przygotowang dokumentacje Wojt
wystepuje z wnioskiem o udzielenie zgody na zniszczenie do wlasciwego archiwum
panstwowego.

. Fakt zniszczenia materialow niejawnych dokumentuje si¢ protokolarnie oraz odnotowuje w
rubryce ,,uwagi” dziennika ewidencyjnego z adnotacjg o tresci: ,,Zniszczono na podstawie
protokotu z dnia.....”. Protokot zniszczenia przechowuje sie w pomieszczeniu gdzie sg
przechowywane informacje niejawne.
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Zalgcznik Nr 1

do Instrukcji dotyczacej sposobu i trybu przetwarzania
informacji nigjawnych oznaczonych klauzulg ,,zastrzezone”
oraz zakresu i warunkow stosowania srodkow bezpieczenstwa

fizycznego w celu ich ochrony w Urzgdzie Gminy Wapielsk

MiejscowoSE 1 data ......cccveveerieriinieiieeieciie e

................................................

Nazwa jednostki organizacyjnej upowazniajacej osobe

do dostepu do informaciji niejawnych o klauzuli ,,zastrzezone”

UPOWAZNIENIE Nr

DO DOSTEPU DO INFORMACJI NIEJAWNYCH O KLAUZULI ,,ZASTRZEZONE”

Na podstawie art. 21 ust. 4 pkt 1 ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji
niejawnych (tj. Dz. U. z 2019 r., poz. 742) upowazniam do dostepu do informacji niejawnych
oznaczonych klauzulg tajnosci ,,zastrzezone™ nastepujgcg osobe:

1.  Imie (imiona)
2.  Nazwisko (w tym przybrane)
3. NrPESEL

4. Imi¢ ojca

Niniejsze upowaznienie wydane jest od dnia .........c.c.ccmiinnne. na czas zatrudnienia w

Urzedzie Gminy w Wapielsku.

...................................................................................

Pieczatka i podpis kierownika jednostki organizacyjnej



Zalacznik Nr 2

do Instrukcji dotyczacej sposobu i trybu przetwarzania
informacji nigjawnych oznaczonych klauzulg ,,zastrzezone™
oraz zakresu i warunkow stosowania srodkow bezpieczenstwa

fizycznego w celu ich ochrony w Urzgdzie Gminy Wapielsk

pieczec jednostki organizacyjnej z adresem

ZASWIADCZENIE Nr
stwierdzajgce odbycie szkolenia

w zakresie ochrony informacji niejawnych

Stwierdza sig¢, ze Pan(i) :

- imig(imiona) i nazwisko:

- data urodzenia;

odbyl(a) w

nazwa jednostki organizacyjnej

szkolenie w zakresie ochrony informacji niejawnych wymagane przepisami ustawy z dnia

5 sierpnia 2010 r. o ochronie informacji niejawnych (t.j. Dz. U. z 2019 r. poz. 742) przeprowadzone

przez pelnomocnika ochrony.

miejscowos¢ i data imienna pieczg¢ i podpis pelnomocnika ochrony






