
ZARZADZENIE NR 4612017

wÓJrA GMINY WĄPIELSK

z dnia 4 września 2017 roku

w sprawie procedur realizacji przedsięwzięć w ramach poszczególnych stopni alarmowych lub

stopni alarmowych CRP na terenie gminy Wąpielsk

Na podstawie art. 5 i 19 ustavr'y z dnia 26 kwietnia 2007 r. o zaflądzanil kryzysowym (Dz. U.

z ŻOl3 r' poz. 1166 z póżn. zm'), ań. 16 ust. 1 ustawy z dnia 10 czerwca 2016 t. o działaniach

ant).terrorystycznych (Dz. IJ. z Ż016 r. poz. 904 z póżn' zm.), $ 5 rozporządzenia Prezesa Rady

Ministrów z dnia 25 lipca 2016 r. w sprawie zakresu przedsięwzięć wykonywanych w

poszczególnych stopniach alarmowych i stopniach alarrnowych CRP (Dz. U' z2016 r. poz. 1101)

oraz zatządzenia Nr 195/2017 wojewody kujawsko-pomorskiego z dnia 18 1ipca 2017 r. w sprawie

określenia procedur, w prz;padku wprowadzenia stopni alarmowych lub stopni alarmowych CRP

na terenie woiewództwa kuj awsko-pomorskiego, zuządza się, co następuje:

$ 1. Wprowadza się do stosowania oraz słuŻbowego wykorzystania ,,Moduły zadaniowe stopni

alarrnowych i stopni a1armowych CRP'' - stanowiące Załącznlk nr 1 do niniejszego załządzen|a.

$ 2. Wprowadzenie stopni alarmowych i stopni alarmowych dla zagroŻeń w cyberprzestrzeni (CRP)

na obszatze Gminy Wąpielsk następuje na podstawie zarządzenia Prezesa Rady Ministrów lub

ministra właściwego do spraw wewnętrznych'

$ 3. Po wprowadzeniu stopnia alarmowego i stopnia a1armowego CRP, zobowiąuje się

wykonawców wymienionych w modułach do realizacji zadań im przypisanych i informowania o

stanie wdrożenia zadań.

$ 4. Wykonanie zarządzenia powierza się pracownikowi gminy ds. obronnych, obrony cylvilnej i

zar ządzania Wy zys owę go.

$ 5. Przestają obowiązywać ,'Moduły zadaniowe dla stopni alarmowych" z dnia 16lutego 201 5 r-

$ 6. Zarządzenie wchodzi w Życie z dniem podpisania.
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I. Stosowanie stopni alarmowych

I. Zad,ania okeślone w ramach stopni alarmowych lub stopni alarmowych dla zagrożeń w

cyberprzestrzeni Rzeczypospolitej Polskiej, zwane dalej ,,stopniami alarmowymi CRP'', obejmują

przedsięwzięcia realizowane w celu przeciwdzjałania wystąpieniu zdarzenia o charakterze

tefforystycznym lub sabotażowym i minimalizacji jego skutków.

2. Stopnie alarmowe lub stopnie alarmowe CRP wprowadza, zmienia i odwołuje, w drodze

zarządzenia w zależności od rodzaju zagroŻenia zdarzenięm o charakterze terrorystycznym Prezes

Rady Ministrów, po zasięgnięciu opinii ministra właściwego do spraw wewnętrznych i Szefa ABĘ
a w przypadkach niecierpiących zrłłoki _ minister właściwy do spraw wewnętrznych, po

zasięgnięciu opinii Szefa ABW, informując niezwłocznie Prezesa rady Ministrów:

1) na cały terytorium Rzeczypospolitej Polskiej,

Ż) na obszarze jednej lub ki1ku jednostek podziału terytorialnego kraju,

3) na obszarze okeślonym w sposób inny niż przez odniesienie do jednostek podziału

ter1.tońalnego kraju,

4) dla określonych obiektów j ednostek organizacyjnych administracji publicznej, prokuratury,

sądów lub innych obiektów infrastruktury administracji publicznej lub infrastruktury kyycznej'

5) w przypadku gdy skutki zdarzenia o charakterze teroryStycznym mogą dotyczyó obywateli

polskich przebywaj ących za gtanicąRzeczypospolitej Polskiej 1ub instytucji polskich albo

polskiej infrastruktury mieszczących się poza granicami Rzeczypospolitej Polskiej innych niŹ

placówki zagraniczne Rzeczypospolitej Polskiej w rozumieniu ustawy z dnia 27 lipca 2001 r' o

służbie zagranicznej.

3. Zadania wynikaj ące z wprowadzonego stopnia alarmowego lub stopnia alarmowego CRP są

niezwłocznie rea1izowane przez właściwe organy administracji publicznej, w tym kierowników

podległych, podporządkowarrych lub nadzorowanych organów, jednostek organizacyjnych i
urzędów, zgodnie z przyjętymi wewnętrzn1łni procedurami, bez konieczności wydawania

dodatkowych własnych aktów prawnych.

IL Rodzaje stopni alarmowych oraz warunki ich wprowadzenia

1. W przypadku zagroŻenia wystąpieniem zdarzenia o charakterze terrorystycznym albo w

przypadku wystąpienia takiego zdaruęnia moŻna wprowadzió jeden z cńerech stopni alarmowych:

1) pierwszy stopień alarmowy _ ALFA;



2) drugi stopień alarmowy _ BRAVo;

3) trzeci stopień alarmowy CHARLIE;

4) czwarly stopień alarmowy _ DELTA.

2. W prz1padku zagroŻenia wystąpieniem zdarzenia o charakterze terrorystycznym dotyczącego

systemów teleinforrnatycznych organów administracji publicznej lub systemów

teleinformatycznych wchodzących w skład infrastruktury krytycznej albo w przypadku wystąpienia

takiego zdarzenia, można wprowadzić jeden z c'zteręch stopni alarmowych CRP:

1) pierwszy stopień alarmowy _ALFA_ CRP;

2) drugi stopień alarmowy _ BRAVo _ CRP;

3) trzeci stopień alarmowy - CHARLIE _ CRP;

4) czlvarty stopień alarmowy _ DELIA _ CRP.

3. Pierwszy stopień można wprowadzić w przypadku uzyskania informacj i o moŹliwości

wystąpienia zdarzenia o charakterze tenorystycznym, którego rodzaj i zakres jest trudny do

przerł idzenia.

4. Drugi stopień można wprowadzić w przypadku zaistnienia zwiększonego i przewidywalnego

zagroŻenia wystąpieniem zdarzenia o charakterze terroryStyczn}m, j ednak konkretny ce1 ataku nie

został zidentyfi kowany.

5. Trzeci stopień można wprowadzić w przypadku:

1) wystąpienia zdarzenia potwierdzającego prawdopodobny cel ataku o charakterzę

terrorystycznym, godzącego w:

a) bezpieczeństwo lub porządek publiczny lub

b) bezpieczeństwo Rzeczypospolitej Polskiej lub

c) bezpieczeństwo inrrego państwa lub organizacji międzynarodowej oraz stwarzaj ącego

potencj alne zagroŻenie dla Rzeczypospolitej Polskiej lub

2) uzyskania wiarygodnych i potwierdzonych informacji o planowanym zdarzeniu o charakterze

terrorystycznym na tery'torium Rzeczypospolitej Polskiej lub

3) uzyskania wiarygodnych i potwierdzonych informacji o planowanym zdarzenil o charaktęrzę

terrorystycznym, którego skutki ńogą dotyczyć ob1'wateli polskich przebywających za granicą

lub inst1tucji polskich albo polskiej infrastrŃtury mieszczących się poza granicami

Rzeczypospolitej Polskiej.

6. Czwarty stopień moŻna wprowadzić w przypadku:

1) wystąpienia z darzenla o charakterze terrorystycznym powodującego zagroŻenie'.

a) bezpieczeństwa lub porządku publicznego lub

b) bezpieczeństwa Rzeczypospolitej Polskiej 1ub

c) bezpieczeństwa irrnego pństwa lub organizacji międzynarodowej oraz stwarzającego



zagrożelie dla Rzeczypospolitej Polskiej,

2) gdy uzyskane informacj e wskazują na zaawansowaną fazę przygotowań o charakterze

terrorystycznym, które ma być wymierzone w obywateli po1skich przebyłvających za granica lub

w instytucje polskie albo polską infrastrukturę krytyczną mieszczącą się poza granicami

Rzeczypospolitej Polskiej, a zebranę informacje wskazują j ednocześnie na nieuchronrrośÓ takiego

zdarzenia.

7 . WyŻszy albo niŹszy stopień alarmowy i stopień alarmowy CRP mogą byó wprowadzone z

pominięciem stopni pośrednich.

8. Stopnie wymienione w pkt 1 i 2 mogą być wprowadzone rozdzielnie lub łącznie.

9. W prz1padku wprowadzenia różnych stopni alarmowych i różnych stopni alarmowych CRP

należy wykonaó zadania przewidziane dla stopnia wyżSzego.

10. Stopnie alarmowe i stopnie alarmowe CRP odwołuje się niezwłocznie po minimalizacji

zagroŻenia lub skutków zdarzenia będącego przesłanką do ich wprowadzenia.

III. Wykaz uĄrwanych skrutów:

CRP - Cyberprz estrzen Rzeczypospolitej Polskiej

KPP - Komenda Powiatowa Policji

KP PSP _ Komenda Powiatowa Panstwowej Straży Pożamej

WCZK _ Woj ewódzkie Centrum ZarządzaniaKtyzysowego

PCZK _ Powiatowe Centrum Zarządzania Kryzysowego

GZZK _ Gminny Zespół Zarządzania Kryzysowego

SD _ Stały Dyżur

RAPORT _ Raport przesyłany do WCZK



Dokument
Nr1

Rodzaj dokumentu MODLU ZADANIOWY Data opracowania 04.09.2017 r,

Treśó zadania Przedsięwzięcia realizowane w ramach I stopnia alarmowego
ALFA oraz stopnia alarmowego ALFA CRP

Dokument
opracował

Pracownik ds.

obronnych, obrony
cywilnej i zarządzania
kyzysowego

T. CEL ZADANIA

Celem realizacji zadania jest przeciwdziałanie i minimalizacja skutków ataków torroryStycznych lub sabotazowych oraz stworzenie warunków

organizacyjnych, poptzez standaryzację działań porządkowo - ochronnych dla zapewnienia bezpiecznego i ciągłego frrnkcjonowania Urzędu Gminy

Wąpielsk/ gminnych jednostek organizacyjnych po uzyskaniu informacji o możliwości wystąpienia zdarzenia o charakterzę terrorystycznym lub

sabotażowym, którego rodzaj i zakes jest trudny do przewidzenia. Celem podejmowanych zadańjest równieŹ zapewnienie bezpieczeństwa

pracownikom i innym osobom oraz ochrona budynków, lrządzen i instalacji poprzez wzmocnienie systemu ich zabezpieczeń' ukieruntowana na

przeciwdziałanie i minimalizację skutków ataków terrorystycznych lub sabotazowych.

Wprowadzenie tego Stopnia ma charakter ogólnego ostrzeżenia, a okoliczności nie usprawiedliwiają uruchomienia przedsięwzięó zawafiych w
wy Ższy ch stopniach alarmowych.

II. WARUNKI OPERACYJNE REALIZACJI ZADANIA:

1. Niepokój wśród pracowników i presja czasu, absencja pracowników, niepewnośó i strach pracowników

2. Niewłaściwy przepływ informacji, wystąpienie chaosu infotmacyjnego z elementami paniki oraz destrukcyjnym przepływem informacji, moŹliwy

chaos organizacyjny.

3. Utrudnienia w dostępie do osób funkcyjnych spowodowane absencją pracowników instytucji'

4. Brak reakcji na wydawane polecenia, nieprzestrzeganie obowiązującego porządku prawnego' moŹliwośó powstawania zakłóceń porządku

publicznego.



III' GŁóWNE PRZEDSIĘWZIĘCIA Do WYKoNANIA w RAMACH ZADANIA

Ustaw z dnia 26 kwietnia 2007 r- o

zarządzartiu kyzyso\łym (Dz- U. z
2013 r. poz. 1'166 z późn. zm.)

Ustawa z dnia 10 czerwca 2016 r. o
działaniach ant}terrorystycZnych
(Dz.LJ. zŻ016 r' poz. 904)

Rozporządzenie Prezesa Rady
Ministrów z dnia 25 lipca 2016 r.

w sprawie zakresu przedsięwzięć
wykonywanych w poszczególnych
stopniach alarmowych i stoPniach
alarmowych CRP (Dz. U. 22016 r.

poz. 1101)

Zarządzenie N r I 9 5 l 20 17

Wojewody Kujawsko-Pomorskiego
z dnia l 8 lipca 20l 7 r. w sprarł ie

określenia procedur, w przypadku
wprowadzenia stopni alarmowYch
lub stopni alarmowYch CRP na
terenie woj ewództwa kuj awsko-
pomorskiego

Zarządzenie rrr 1 1/201 5 Wójta
Gminy Wąpielsk z dnia 10 lutego
2015 r. w sprawie powołania
Gm in-nego Zespolu Zarządzania
Kryzysowego w Wąpielsku

Powprowadzeniupierwszegostopniaatarmowego(stopieńALFA)należywszczególnościwykonać
następujące zadania:
iii,r'"'*ii'ie, p'zy tlŻyci,lPo1icji. wzmoŻona kontrolę miejsc duŻych skupisk ludności, któIe potencjalnie mogą

.iue ,ię ."l"n-' )a irr"iiu o charatterze terrorystycznym, w tym imprez masowych i zgr'omadzeń pub1icznych,

jl-pr"ł"a'ie * 
'u*u"ł' 

,"uti"u".;i 
"uduń 

ud-ir'i.rratórow obiektów wzmożona kontrolę obiektów użyteczności

pl'it"''"; "*. 
imych obiektów, które potencjalnie mogą stać się celem zdarzęnia o charakterze

terrorystycznym,
3) Za\ecićpodległemu personelowi informowanie odpowiednich służb w przypadku zatlwaŻenia nieznanych

pi,:""aJ* i","'enie inśtytucji publicznych lub. inrrych waznych obiektów, porzuconych paczek i bagaży lub

juki"hkol*i"k innych oznak nietypowej działa1ności,

I poir'ror-o*uó pod1egły p"..ońl o ionieczności zachowania zwiększonej czujności w stosunku do osób

zachowujących się w sposób wzbldzający podejrzenie,

sj zup"init' dostępnośÓ w trybie alarmollym 
"źłonkó* 

p...onelu niezbędnych do wzmocnienia ochrony

obiektów,
ći pJ"p.t*"a-ó kontrolę pojazdów wj eżd zający ch oraz osób wchodzących na teren obiektów,

liśił*ir"ena zewnątrzioj -"*nątrz b.'dynki będące w stałym użyciu w zakresie podejrzanych zachowań

o'ób o.u" w poszukiwaniu podejrzanych przedmiotów,

s) Sp.";a'ić działanie środków łączności wykorzysty-wanych w celu zapewnienia bezpieczeństwa,

ói D;k;";'p'""glądu wszystkich procedur, iozk azów oraz zadan zvłiązanych z wprowadzeniem wyższych

stopni alarmowYch,
ioiń"t"*e, w ramach realiz ai1i zadan administratorów obiektów, sprawdzenia działania instalacji

"ńń"ń"ł' , przepustowości dńg ewakuacyj nych 
'oraz 

funkcjonowania Systemów rejestracji obrazu,

iii pr.ńa'ie 
"kcję 

informacyjno"_ir'rt*tt2ó*ą dla społeczeństwa dotyczącą potencjalnego zagroŻenia' jego

skutków i sposobu po5tępowania.

PowprowadzeniupierwszegostopniaalarmowegoCRP(stopieńALFACRP)należywszczególności
wykonać następujące zadania:
1) Wprowadzió \łZmoŻone monitorowanie stanu bezpieczeństwa systemów teleinformatycznych organów

"ó.iiiro*;i 
publicznej lub systemów teleinformatycznych wchodzących w skład infrastruktury ky'tycznej '

"*"'y"ł' 
ał"j ,,syste-ami'" w szczególności wykorzystuj ąc za1ecenia Szefa Agencji Bezpieczeństwa

w"--oęo"n"go iub komórek odpowiłzia1nych za system reagowania zgodnie ' *ł"{:'_1:'^",l 
:'::"^-^^'

;; ;;'i;.J;'i*..'i'*"o ":łr'" 
o"J" u" 

"fo 
.'.' munikacji elektronicznej,



b) sprawdzió dostępność usług elektronicznych,
c) dokonaó, w razie potrzeby, zmian w dostępie do systemów,
2) Poinformowaó personel instytucji o konieczności zachowania zwiększonej czujności w stosunku do stanów
odbiegających od normy, w szczególności personel odpowiedzialny zabezpieczeństwo systemów,
3) Sprawdzić kanały łączności z innymi, właściwymi dla rodzaju stopnia alarmowego CRP, podmiotami
biorącymi udział w reagowaniu kryzysowym, dokonaó weryfikacji ustanowionych punktów kontaktowych Z
zespołami reagowania na incydenty bezpieczeństwa teleinformatycznego właściwymi dla rodzaju działania
organizacj i oraz ministrem właściwym do spraw informatyzacji,
4) Dokonaó przeglądu stosowanych procedur oraz zacIaś związanych z wprowadzeniem stopni alarmowych CRP,
w szczególności dokonać weryfikacji posiadanej kopii zapasowej systemów w StosuŃu do systemów
teleinformatycznych wchodzących w skład infrastruktury krJ.tycznej oraz systemów kluczowych dla
funkcjonowania organizacji, oraz weryfikacji czasu wymaganego na przywrócenie poprawności funkcjonowania
systemu,
5) Sprawdzió aktualny stan bezpieczeństwa systemów i ocenić wpływ zagroŻenia na bezpieczeństwo
te1einformatyczne na podstawie bieżących informacji i prognoz wydarzeń.
6) Informować nabieżąco o efektach przeprowadzonych badań zespoły reagowania na incydenty bezpieczeństwa
teleinformatycznego właściwe dla rodzaju działania organizacji oraz współdziałające centra zarządzania
kryzysowego, a takŹe ministra właściwego do spraw inform atyzacji-

IV. KoNCEPCJA DZIAŁANIA

P lan Zar ządzaria Kryzysowe go
Gminy Wąpie1sk

A. Tryb uruchamiania zasobów Wykonawca

1. DyŻumy Wojewódzkiego Centrum ZarządzaniaKryzysowego Kujawsko-Pomorskiego Urzędu
Wojewódzkiego w Bydgoszczy przekazuje informacj ę, niezwłocznie po jej otrzymaniu, do Urzędu Gminy
Wąpielsk o wprowadzonym stopniu alarmowym ALFA lub ALFA CRP. Dopuszczalne metody powiadamiania to
poczta elektroniczna, telefonia stacjonama, telefonia komórkowa (głosowo lub tekstowo SMS), aplikacje
telefonii komórkowej, radiowa sieć wojewody' Fakt otrzymania informacji pocztą elektroniczną' tekstowo (SMS)
lub poprzez aplikacje telefonii komórkowej należy potwierdzić niezwłocznię dyŻurnemu wCZK. osoba, która
otrzyma informację, o której mowa wyŹej, przekazuje ją ni ezypłoczłie Wójtowi Gminy, a podczas jego
nieobecności Sekretarzowi Cmi ny.

Do szybkiego przekazywania informacj i związanych z wprowadzaniem pierwszego stopnia alarmowego i stopnia
alarmowego CRP i wezwania niezbędnych osób wykorzystaó obsadę Stałego Dyżuru (do powiadamiania w

Wójt

Seketarz Gminy

Pracownik ds. organizacyjnych

Pracownik ds. obronnych, obrony
cyłvilnej, zar ządzania

kryzysowego



sposób Zwyczajowy lub zależnie od klauzuli niejawności otrzymanych informacji).
wo3t c*iny pó wprowadzeniu pierwszego stopnia alarmowego niezwłocznie informuje kierowników jednostek

organizacyjnych, śt.'Ży ' 
t"..n, Gminy Wąpielsk, nakazuj ąc rea|izację procedur opisanych w niniejszych

modułactr źadaniowych. o wprowadzonym zarządzenirt informuje się również Starostę Powiatu Rypińskiego

poprzez Powiatowe Centrum Zarządzania Kryzysowego (RAPoRT _ wg wzoru). Z realizaĄi zadania w ramach

stopnia alarmowego ALFA lub stopnia alarmowego ALFA CRP przekazuje się dyżumemu WCZK Kujawsko-

Pomorskiego Urzędu Wojewódzkiego w Bydgoszczy lapoń o stanie wykonania zadań, w czasię nie dłuższym niŻ

10 godzin od otrzymania informacji o wprowadzeniu stopnia alarmowego

Nakazuje się kierownikom jednostek organizacyj nych:

a1 prowadzió wzmożoną kontrolę miejsc dużych skupisk ludzkich, obiektów uż}'teczności publicznej oraz innych

potencjalnych obiektów ataku, w celu wzmocnienia ochrony,

t; informowao odpowiednie służby w przypadku zauważenia: nieznanych pojazdów na terenie insty'tucji

publicznych lub innych waŻnych obiektów, porzuconych pa czek i bagaŻy lub w przypadku zaobser'wowania

jakichkolwiek innych oznak nietypowej działalności,
c) poinformowaó pracowników o konieczności zachowania zwiększonej czujności w stosunku do osób

zachowujących się w sposób wzbudzający podejrzenia,

d) zapewniÓ dostępnośó w trybie alarmowym człoŃów personelu niezbędnego do wzmocnienia ochrony

obiektów,
e) przeprowadzać kontrole pojazdów wj eżd ża1ących oraz osób wchodzących na teren obiektóq
f) sprawdzat na zev,nątrz i od wewnątrz budynki będące w stałym użyciu, pod względem podejrzanych

zachowań osób oraz w poszukiwaniu podejrzanych przedmiotóq
g) sprawdzió działanie środków łączności wykorzystywanych w celu zapewnienia bezpieczeństwa,

ńj aokonae przeglądu wszystkich procedur, rozkazów oraz zadań związaaych z wprowadzeniem wyższych stopni

alarmowych,
i) poinformować pracowników instytucj i, w szczególności odpowiedzia1ny ch zabezpieczenstwo systemów

teGinformatycznych, o konieczności zwiększenia czujności w stosunku do stanów odbiegających od normy,
j) zapewnió dostępnośó w trybie alarmowym personelu odpowiedzialnego zabezpieczenst\ło systemów

teleinformatycznych,
k) sprawdzió kanały łączności z irmymi podmiotami biorącymi udział w reagowaniu kryzysowym właściwymi

dia iodzaju Stopnia alamowego CRP, zespołami reagowania na incydenty bezpieczeństwa teleinfolmatycznego

właściwymi dli rodzaju działania organlzacji oraz ministrem właściwym do spraw informatyzacj i 
'

l) dokonaó przeglądu stosowanych pro cedlr oraz zadń związanych zwprowadzeniem stopni alarmowych CRP'

łj sprawdziÓ aktualny stan bezpieczeństwa infrastruktury teleinformatycznej i ocenić wpływ zagrożenia na

Kierownicy jednostek
organizacyjnych

bezpieczeństwo teleinformatyczne na podstawie bieżących informacji i prognoz wydarzeń,



m) intbrmowaó na bieŻąco o efektach przeprowadzonych działań zespoły reagowania na incydenty
bezpieczeństwa teleinformatycznego właściwe dla rodzaju działania otganizacji oraz współdziałaj ące centra
zarządzaniaktyzysowego, a takŹe ministra właściwego do spraw informatyzacji.

B. Organizacja kierowania Wykonawcy

1) Wójt Gminy kieruje realizacją zadań ze Stanowiska Kierowania zorganizowan}łn w Urzędzie Gminy
Wąpielsk przy udziale obsady Stałego Dyżuru.
Ż) DecyĄe w sprawach zarządzania kryzysowego, Wójt Gminy podejmuje osobiście lub przy pomocy GZZK.
Skład zespołu jest stały, powołany Zarządzeniem Wójta Gminy. Skład GZZK moŻe zostać rozszęrzony o

dodatkowych specjalistów w zaleŻności od sy.tuacji. Wyznaczeni członkowie pozostają w całodobowej gotowości
do udziału w posiedzeniu zespołu.
Przyjmuje stę, Że zasadniczym miejscem pracy GZZK są pomieszczenia budynku Urzędu Gminy Wąpielsk.
3) Wypracowane decyi1e przekazuje się niezwłocznie wykonawcom w formie pisemnej z podpisem Wójta
Gminy lub Sekretarza Gminy.
4) Przekazywanie informacji i decyzji następuje całodobowo przez obsadę Stałego Dyżuru.
5) W sytuacji szczególnego zagrożenia dla Gminy Wąpielsk przewiduje się, Że w posiedzęniu GZZK mogą wziąć
ldział wyznaczeni przez Przewodniczącego GZZK z zaleŻności od potrzeb przedstawiciele służb, inspekcji,
straŻy, jednostek organizacyjnych, komórek organizacyjnych urzędu oraz samodzielnych stanowisk , a takŻe
społecznych organizacj i ratowniczych.
6) Urząd Gminy Wąpielsk pracuje w trybie właściwym dla okresu pokoju przy wdroŻonych środkach ostrożności
opisanych w niniejszym module.
7) Wójt Gminy organizuje i koordynuje proces realizacji zadań pierwszego stopnia alarmowego ALFA oraz
pierwszego stopnia alarmowego ALFA CRP w Gminie Wąpielsk.
8) Wójt Gminy o wprowadzonych ograniczeniach w funkcjonowaniu urzędu informuje Starostę Powiatu
Rypińskiego RAPORT wg wzoru.

Gmirrny Z e sp ół Z n ządzani a
Kryzysowego

Sekretarz Gminy
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C. Przedsięwzięcia reagowania Wykonawcy

Czyrulości do wykonania:
1. Przygotowanie i przekazanie pisemnego komunikatu do pracowników oraz osób przeb1łvających w
budynkach.

2. Pisemne poinformowanie kierowników gminnych j ednostek organizacyjnych o wprowadzeniu stopnia
alarmowego i obowipku realizacji wynikających z tego faktu zadań.
3.Sprawdzenie działarlta środków łączności funkcjonujących na potrzeby systemu kierowania.
4. Sprawdzenie działania instalacj i alarmowych.

Wójt

Sekretarz Gminy

Pracownik ds. organizacyjnych



5. Poinformorłanie pracowników ochrony o aktualnej s|uacji i konieczności po<Jjęcia określonych dzialań'
ó. Prowadzenie monitoringu osób wchodzących do Urzędu.
7. ograniczenie przemieszczania się osób do niezbędnego minimum w obrębie Urzędu.
8. Sprawdzanie n a zewnątrz i od wewnątrz budynków będących w stałym użyciu, pod względem podej rzanych
zachowań osób oraz w poszukiwaniu podejrzanych przedmiotów.
9. ograniczenie do minimum ilości używanych wejśó do obiektów.
10. Zamknięcie i zabezpieczenie nie uŻywanych regulamie budynków, pomieszczeń oraz kontrola dróg

ewakuacyjnych w budynkach.
1 1 . Dokonanie przeglądu wszystkich procedur oraz zad,ań związanych z wprowadzeniem wyższych stopni

alarmowych.
12. Podjęcie działań przygotowawczych związanych z zabezpieczeniem dokumentów oraz innych przedmiotów i
mateńałów mających szczególną wartośó.
13. Przekazywartie przedstawicielom mediów (prasa, telewizja lokalna, radio) adresowanych do lokalnej
społeczności komurrikatów o zagtoŻeniach i podejmowanych działaniach.
14. Zwiększenie kontroli miejsc duŹych skupisk ludzkich, obiektów użyteczności publicznej oraz innych
potencjalnych obiektów ataku _ zadanie to jest organizowane i koordynowane w oparciu o procedury
obowiązujące w Komendzie Powiatowej Policji w Rypinie.
15. ]nformowanie odpowiednich służb o potencjalnych zagrożeniach np. o porzuconych paczkach i bagaŻach lub
zaobserwowania jakichko1wiek innych oznak nietypowej działalności wokół inst1'tucji-

16. Składanie melduŃów do PCZK'
1 7' organizowanie okresowych spotkań zespołu zarządzaria ksyzysowego.
18. Informowanie pracownika odpowiedzialnego za bezpieczeństwo systemów teleinformatycznych o
konieczności zachowania zwiększonej czujności w stosunku do stanów odbiegających od normy:

- wysłanie informacji do całego persone1u urzędu w celu poinlormowania o zaistniałym niebezpieczeństwie.
19. Zapewnió dostępnośó w trybie alarmowym personelu odpowiedzialnego zabezpieczenstwo systemów

teleinformatycznych _ wprowadzić dyżury czuwania.
20. Sprawdzić kanały łączności z innymi podmiotami biorącymi udział w reagowaniu kryzysowym właściwymi
dla rodzaju stopnia a1armowego CRĘ zespołami reagowania na incydenty bezpieczeństwa teleinformatycznego
właściwymi dla rodzaju działania organizacji oraz ministrem właściwym do spraw informatyzacji.

Pracownik ds. obronnych, obrony
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D. Wsparcie bieżące Wykonawcy

Z lwagi na lokalizację budyŃów nie przewiduje się w na błn etapie konieczności wzmacniania posiadanych sił
i środków. W przypadku jednak dużej skali zagroŻenia wzmocniona zostanie o dodatkowe siły ochrona

budynków Urzędu realizowana przez agencję ochrony osób i mienia. Wykonanie tego zadania koordynowaó

Sekretarz Gminy

Pracownik ds. organizacyjnych



będzie Seketarz Gminy.
W przypadku gminnych j ednostek organizacyjnych sposób ochrony nad budynkami okeślą kierownicy i
dyrektorzy tych jednostek.
ochrona budyntów wspomagana będzie doraźnie przez ruchome patrole Policji, kierowane na pisemny wniosek
wójta/kierownika jednostki organizacyjnej przez służbę dyŻllr'ą stanowiska kierowania Komendy Powiatowej
Policji w Rypinie.

W sytuacji powstania incydentu gdzie w wyniku ataku terrorystycznego lub ataku sabotazu poszkodowani będą
ludzie, wazne jest zorganizowanie pomocy dla rodzin osób poszkodowanych. Powinny one otrzymaó informacje
wyprzedzające media i byó informowane o losie bliskich, którzy ucierpieli w wyniku ataku terrorystycznego.
osoby kieruj ące akcją ratowniczą powirury panować nad przepłyłvem informacji. W pierwszej kolejności
informuje się rodziny poszkodowanych, później media. Rodziny powinny na bieŻąco dostawaó rzetelne,
prawdziwe i potwierdzone informacje, tak, aby nie dowiadywały się o losie bliskich pokątnie czy z p|otek.

Wsparcie dla krewnych i bliskich dotyczy w szczególności następujących przedsięwzięó:
1 . Wsparcia psychologicznego, realizowanego przez psychologów z Poradni Psychologiczno-Pedagogicznej.
2. Wyznaczenie i przydzielenie indywidualnej opieki dla rodzin poszkodowanych, zapewnienie
wykwalifikowanego personelu do obsługi tych osób.

Pracownik ds. obronnych, obrony
c1łvilnej, zarządzania

kyzysowego

SłuŻby patrolowe Policji

v. PoTRZEBYW PRZYPADKU PRZEDŁUŻAJĄCYCH sIĘ DZrAŁAŃ

W sluacj i przedłużających się działań dodatkowe wsparcie realizowane będzie na podstawie umów cywilno 'prarłłrych zawaftych przezUrząd

Gminy z dostawcami usług.

Wójt Gminy Wąpielsk może wnioskowaó do Wojewody o uŹycie pododdziałów Sił Zbrojnych w szczególnej sytuacji wymagającej wykonania zadań

specjalnych, m.in. poszukiwawczo-ratowniczych, ewakuacj i poszkodowanej ludności i mienia, izolowania obszaru występo\łania zagroŻeń lub miejsca

prowadzenia akcji ratowniczej, wykon1łvania prac zabezpieczayących, ratowniczych i ewakuacyj nych przy zagrożonych obiektach budowlanych,

prowadzenia prac wymagających użycia specjalistycznego sprzętu technicznego.



vI. BI]DżET ZADANIA

Żtódłem finansowania działań' niezbędnych zakupów SpIZętu olaz dodatkowego wyposażenia są:

1. Środki własne.

2' Dodatkowe środki finansowe pozyskane w trybie dotacj i celowych od Woj ewody.

vII. KoMPETENCJE I WSPÓŁDZIAŁANIE

1. NiezaleŹnie od zadań wymienionych w tabelarycznym zestawie zadaniowym pierwszego stopnia alarmowego ALFA oraz pier'wszego stopnia

alarmowego ALFA CRP, kierownicy organów administracji publicznej oraz kierownicy słuzb i inspekcji w sprawach bezpieczeństwa i zaruądzania

kryzysowego realizują przedsięwzięcia na rzecz zapewnienia bezpieczeństwa wynikające z ich kompetencji.

2. Kierownicy organów administracji publicznej oraz kierownicy słuŻb, inspekcji właściwi w sprawach bezpieczeństwa i zarządzaniakryzysowego są

zobowiązani do zapewnienia wzajemnego współdziałania, wymiany informacji i koordynacji realizowanych przedsięwzięć.



Dokument Rodzaj dokumentu
Nr2
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Przedsięwzięcia realżowane w ramach II stopnia alarmowego
BRAVO oraz stopnia alarmowego BRAVO CRP

Dokument
opracował

Pracownik ds.
obronnych, obrony
cywilnej i zarządzania
kyzysowego

I. CELZADANIA
Celem realizacji zadania jest przeciwdziałanie i minimalizacja skutków ataków terrorystycznych lub sabotaŻowych, w tym stworzenie warunków

organizacyjnych oraz standaryzacjzi działań porządkowo ochronnych, ostrzegawczych, informacyj nych zmierzająca do zapewnienia bezpieczeństwa i

ciągłego fuŃcjonowania Urzędu Gminy WąpielsVgmirrrrych jednostek organizacyjnych po uzyskaniu informacji o możliwości wystąpienia zdarzenia

o charakterze terroryStycZnym lub saboterŻowym, w przypadku zaistnienia zwiększonego i przewidywalnego zagroŻenia działalnością terrorystyczną

lub aktem sabota'żu, gdy konłretny cel ataku nie został zidentyfikowany.

Wprowadzenie tego stopnia ma charakter ogólnego ostrzeżenia, a okoliczności nie usprawiedliwiają uruchomienia przedsięwzięó za'wartych w
wy ższy ch stopniach alarmowych.

II. WARUNKI OPERACYJNE REALIZACJI ZADANIA:

1. Niepokój wśród pracowników i presja czasu, absencja pracowników, niepewność i strach pracowników.

2. Niewłaściwy przepływ informacji, wystąpienie chaosu informacyjnego np. w1r,vołanego wzrostem liczby fałszywych alarmów, blokada ciągów

komunikacyjnych, możliwy chaos organizacyjny.

4. Brak reakcji na wydawane polecenia, nieprzesttzegalie obowiązującego porządku prawnego, możliwość powstania zakłóceń porządku prawnego

5. Utrudnienie w dostępie do osób funkcyjnych (nieobecność lub brak moŹliwości skontaktowania się).



III. GŁÓWNE PRZEDSIĘWZIĘCIADo wYKoNANIAw RAMACH ZADANIA

Przedsięwzięcia Podstawy prawne działan

Po wprowadzeniu drugiego stopnia alarmowego (stopień BRAvo) naleĘ wykonać zadania wymienione
d|a pierwszego stopnia alarmowego oraz konĘnuować lub sprawdzić wykonanie tych zadań' jeśli
wcześniej nie zosta| wprowadzony stopień ALFA. Ponadto naleĘ wykonać w szczególności następujące
zadaniaz
1) Wprowadzió siłami KPP w Rypinie dodatkowe kontrole pojazdów, osób oraz budynków publicznych w
rejonach zagroŻonych, w tym pojazdów służbowych przed wejściem do nich i ich uruchomieniern,

2) Sprawdzió funkcjonowanie zasilania awaryjnego,
3) ostrzec pracowników o możliwych formach zdatzenia o charakterze telrorystycznym,
4) Zapewnić dostępnośó w trybie alatmowym personelu wyznaczonego do wdrażania procedur dztałaria na

wypadek zdarzen o charakterze teirorystycznym,
5) Sprawdzić i wzmocnić ochronę wa'Źnych obiektów publicznych'
ó) Wprowadzió zakaz wstępu do szkół, przedszkoli osobom postronnym'
7) Wprowadzió kontrolę wszystkich przesyłek pocŹowych kierowanych do urzędu lub inst1.tucji,

8) ZanJr:ląć i zabezpieczyć nieuŹywane regulamie budynłi i pomieszczenia.
9) Dokonać przeglądu zapasów materiałowych i sprzętu, w tym dostępności środków i materiałów medycznych,
z uwzględnieniem moŹliwości wykorzystania w przypadku wystąpienia zdarzęn o charakterze tęrrorystycznym'
Po wprowadzeniu drugiego stopnia alarmowego CRP (stopień BRAVo CRP) na|ezy wykonać zadania
wymienione dla pierwszego stopnia alarmowego CRP oraz konĘnuować lub sprawdzić wykonanie Ęch
zadań, jeżeli wcześniej był wprowadzony stopień ALFA CRP. Ponadto należy:
I) Zapevnió dostepnośó w trybie alarmowym personelu odpowiedzialneg o zabezpieczeństwo Systemów,

2) Wprowadzić całodobowe dyżury administratorów systemów kluczowych dla frrnkcj onowania organtzac1i oraz
personelu uprawnionego do podejmowania decyzji w sprawach bezpieczeństwa systemów teleinformatycznych.

Ustaw z dnia 26 kwietnia 2007 r. o
zarządzaniukryZysowym (Dz. U. z
2013 r. poz. 1166 z póżn. zm.)

{)stawa z dnia 10 czer-wca 2016 r. o
działaniach antyterroryStycZnych
(Dz.U. z2016 r. poz. 904)

Rozporządzenie Prezesa Rady
Ministrów z dnia25 lipca 2016 r.

w sprawie zakresu przedsięwzięć
wykonywanych w poszczególnych
stopniach alarmowych i stopniach
alarmowych CRP (Dz. U. 22016 r.

poz. 1 101)

Zarządzenie N r 1 9 5 l 20 1'7

Woj ewody Kuj awsko-Pomorskie go
z dnia l8 Iipca 2017 r. w sprawie
określenia procedu1 w przypadku
wprowadzenia stopni alarmowych
lub stopni alarmowych CRP na
terenie województwa kuj awsko-
pomorskiego

Zarządzenie Wójta Gminy
Wąpielsk rrr 11lŻ0I5 z dnia 10
lutego 2015 r. w sprawie
powołania Gmiruiego Zespołu
Z ar ządzanla KryZyS owe go w
Wąpielsku



P lan Zar ządzania Kryzysowe go
Gminy Wąpielsk

Iv. KoNCEPCJA DZIAŁANIA

A. Tryb uruchamiania zasobów Wykonawca

1 . DyŹumy Woj ewódzkiego Centrum Zarządzania KryZysowego Kuj awsko_Pomorskiego Urzędu
Wojewódzkiego w Bydgoszczy przekzuje informację, niezwłocznie po jej otrzymaniu, do Urzędu Gminy
Wąpielsk o wprowadzonym stopniu alatmowym BRAVO lub BRAVo CRP Dopuszczalne metody
powiadamiania to poczta elektroniczna, telefonia stacjonarna, telefonia komórkowa (głosowo lub tekstowo
SMS), aplikacje telefonii komórkowej, radiowa sieć wojewody. Fakt otrzymania informacji pocztą elektroniczną,
tekstowo (SMS) lub poprzez aplikacje telefonii komórkowej należy potwierdzić niezvłłocznie dyżumemu
WCZK. osoba, która otrzyma informację, o której mowa wyżej, przekanlje ją niezwłocznie Wójtowi Gminy, a
podczas jego nieobecności Sekretarzowi Gminy'
Do szybkiego przekazywania inlormacji związanycb z wprowadzaniem drugiego stopnia alarmowego i stopnia
alatmowego CRP i wezwania niezbędnych osób wykorzystać obsadę Stałego Dyżrrru (do powiadamiania w
sposób zwyczaj owy lub zaleŹnie od klauzuli niejawności otrzymanych informacji).
Wójt Gminy po wprowadzeniu drugiego stopnia alarmowego niezwłocznie informuje kierowników jednostek
organizacyjnych, StraŹy z terenu Gminy Wąpielsk, nakazując rea|izację procedur opisanych w niniejszych
modułach zadaniowych. o wprowadzonym zarządzeniu inforrnuje się również Starostę Powiatu Rypińskiego
poprzez Powiatowe Centrum ZatządzmiaKryzysowego (RAPORT wg wzoru). Z realizacji zadania w ramach
stopnia alarmowego BRAVo lub stopnia alarrnowego BRAvo CRP przekazuje się dyżumemu WCZK
Kujawsko-Pomorskiego Urzędu Wojewódzkiego w Bydgoszczy raport o stanie wykonania zadań, w czasie nie
dłuŹszym niz 10 godzin od otrzymania informacji o rłprowadzeniu stopnia alarmowego.
Nakazuj e się kierownikom jednostek organtzacyjnych:
a) ostrzec pracowników i mieszkańców o moŹliwych formach ataku,
b) Zapewnió dostępnośó w trybie alarmowym personelu wyznaczonego do wdrażania procedur działania na
wypadek atakó\ł terrorysty cznych i sabotażowych,
c) WzmocniÓ ochronę wtżnych obiektów publicznych na terenie gminy siłami KPP w Rypinie oraz sprawdzić
funkcj onowanie systemów ochrony,
d) Wzmóc kontrole wszystkich przesyłek pocŹowych kierowanych do instlucji,
e) Poddaó kontroli przy wejściu osoby wchodzące na teren obiektu oraz ichbaga:Że, paczki i ime pojemniki,

wójt
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f) Zapewnić ochronę środków transportu słuŻbowego poza terenem obiektu,
g) Wprowadzió siłami KPP w Rypinie nieregularne patrole do kontrolowania poj azdów, ludzi oraz budynków
publicznych w rejonach zagrożonych,
h) Prowadzić akcję inlormacyjno_instruktażową dla pracowników Urzędu Gminy Wąpielsk oraz mieszkańców
gminy dotyczącą potencjalnego zagroŻenia, jego skutków i sposobu postępowania.

1)Wój@
Wąpielsk przy udziale obsady Stałego Dyżuru.
2) Decyzje w sprawach zarządzaniakryzysowego, Wójt Gminy podejmuje osobiście |ub przy pomocy GZZK.
Skład zespołu jest Stały, powołany Zarządzeniem Wójta Gminy. Skład GZZK może Zostać rozszeIzony o

dodatkowych specjalistów w zależności od sluacji. Wyznaczeni członkowie pozostają w całodobowej gotowości

do udziału w posiedzęniu zespołu.
Przyjmuje się' Że zasadniczym miejscem pr acy GZZK są pomieszczenia budyŃu Urzędu Gminy Wąpielsk.

3) Wypracowane decyzje przekazuje się niezwłocznie wykonawcom w formie pisemnej z podpisem Wójta

Gminy lub Sekretarza Gminy.
 )Przekazywanie informacji i decyzji następuje całodobowo przez obsadę Stałego Dyżuru.
5) W sluacji szczegóinego zagroŻenia dla Gminy Wąpielsk przewiduje się, że w posiedzeniu GZZK mogą wziąć
ldztał wyznaczeni przezPrzewodniczącego GZZK z za|ęŻności od potrzeb przedstawiciele słuŹb, inspekcji'
straŻy, jednostek organizacyjnych, komórek organizacyjnych urzędl oraz samodzielnych stanowisk, a także

społecznych or garizacji ratowniczych'
6) Urząd Gminy Wąpielsk pracuje w trybie właściwym dla okresu pokoju przy wdroŹonych środkach ostroŹności

opisanych w niniej szym module.
7) Wójt Gminy organizuje i koordynuje proces realizacji zadań drugiego stopnia alarmowego BRAVo oraz

drugiego stopnia alarmowego BRAVo CRP w Gminie Wąpielsk.
8) Wójt Gminy o wprowadzonych ograniczeniach w funkcjonowaniu urzędu informuje Starostę Powiatu
Rypińskiego RAPoRT wg tłzoru 

-

C. Przedsięwzięc ia reagowania

Wykonawcy

Wójt

Gminny Ze sp ół Zar ządzania
Kryzysowego

Seketarz Gminy

Pracownik ds. obronnych, obrony
cywilnej, zarządzania

kyzysowego

Kierownicy jednostek
organizacyjnych

Wykonawcy

Czynności do wykonania:

1. Kontynuacja r eai.izacji zadań przewidzianych dla I s'a.

2. Pisemne poinformowanię kierowników gminnych jednostek organizacyjnych o wprowadzeniu stopnia

alarmowego i obowiązku realizacji wynikających z tego faktl zadań.

3. Przygotowani e i ptzekazanie pisemnego komunikatu do pracowników oraz osób przebywających w budynkach

wójt

Sekretarz Gminy

Pracownik ds. organizacyjnych



o możliwych formach ataku.
4' Zwiększenie częstotliwości sprawdzania na zewnątrz i od wewnątrz budynków będących w stałym użyciu' pod
względem podej rzanych zachowań osób oraz w poszukiwaniu podejrzanych przedmiotów.
5. Wprowadzenie kontroli osób wchodzących na teren obiektu oraz wnoszonych bagaŻy, paczek i innych
pojemników
6. Nałożenie na pracowników obowiązku kontroli pojazdów przed ich uruchomieniem.
7. Wprowadzenie obowiązkowego parkowania pojazdów służbowych na parkingu StrzeŻonym.
8. Przeszkolenie pracowników zajmuj ących się odbiorem poczty w zakresie postępowania sluacj i odebrania
,,podejrzanej przesyłki".
9. Wprowadzenie obowiązku kontroli wszystkich przesyłek pocztowych.
1'0. Przeprowadzenie przeglądu stanu posiadanych zapasów materiałowych i sprzętu.
1 1. organizowanie okresowych spotkań zespołu zatządzaria kłyzysowego.
12. Zapewnienie gotowoŚci do nieżwłocznego podejmowania działai przez administratorów systemów
kluczowych d1a funkcjonowania organizacji _ administrator j est zobowiązany do podejmowania działań
mających na celll zabezpieczenie sieci i systemów.
13. Wprowadzenie dyżurów w trybie alatmowym osób uprawnionych do podejmowania decyzji w sprawach
bezpieczeństwa systemów teleinformatycznych dyŻur telefoniczny administratora systemów.
I4. Przeprowadzenie analizy sy'tuacji, oceny ryzyka dla systemów teleinformatycznych.

Pracownik ds. obronnych, obrony
c1łvilnej, zat ządzania

kyzysowego

Pracownik ds. informatycznych

D. Wsparcie bieżące Wykonawcy

Z uwagi na lokalizację budyŃów nie przewiduje się w pierwszyn etapie konieczności wzmacniania posiadanych
sił i środków. W przypadku jednak dużej skali zagrożenia wzmocniona zostanie o dodatkowe siły ochrona
budynków Urzędu realizowana przez agenc1ę ochrony osób i mienia. Wykonanie tego zadania koordynować
będzie Sekretarz Gminy.
W przypadku gminnych jednostek organizacyjnych sposób ochrony nad budynkami określą
dyrektorzy/kierownicy tych jednostek.

ochrona budynków wspomagana będzie dorźnie przez ruchome patrole Policji, kierowane na pisemny wniosek
Wójta/dyrektora lub kierownika gmirrnej jednostki organizacyjnej przez słtlżbę dyżumą stanowiska kierowania
Komendy Powiatowej Policji w Rlpinie.
W s1.tuacj i powstania incydentu gdzie w wyniku ataku terrorystycznego lub ataku sabotaŹu poszkodowani będą
lldzie, włŻne jest zorganizowanie pomocy dla rodzin osób poszkodowanych. Powinny one otrzymaó informacje
vłyprzedzające media i byó informowane o losie bliskich, L1órzy ucierpieli w wyniku ataku terrorystycznego.
osoby kierujące akcj ą ratowniczą powinny panowaó nad przepływem informacji. W pierwszej kolejności
informuje się rodziny poszkodowanych, później media. Rodziny powinrry na bieżąco dostawaó rzetelne,

Sekretarz Gminy

Pracownik ds. organizacyjnych

Pracownik ds. obronnych, obrony
cyrvi lnej, zar ządzani a

kyzysowego

Służby patrolowe Policji



prawdziwe i potwierdzone informacje, tak, aby nie dowiadywały się o losie bliskich pokątnie czy z plotek.

Wsparcie dla krewnych i bliskich dotyczy w szczególności następujących przedsięwzięć:

1 . Ńsparcia psychologicznego, realizowanego przez psychologów z Poradni Psychologiczno_Pedagogicznej.
Ż ' Wyznaczenie i przydzielenie indywidualnej opieki dla rodzin poszkodowanych, zapewnienie

wykwalifikowanego personelu do obsługi tych osób.

v. PoTRZEBY w PRZYPADKU PRZEDŁUŻAJĄCYCH sIĘ DZIAŁAN

W przypadku pr zedłuŻĄących się działań dodatkowe wsparcie realizowane będzie na podstawie umów cywilno prawnych zawartych przez Urząd

Gminy Wąpielsk z dostawcami określonych usług.

Wójt Gminy Wąpielsk może wniośkować do Wojewody o użycie pododdziałów Sił Zbrojnych w szczególnej sytuacji wymagającej wykonania zadań

specjalnych, m.in. poszukiwawczo-ratowniczych' ewakuacji poszkodowanej ludności i mienia, izolowania obszaru występowaria zagrożeń lub miejsca

prowadzenia akcji ratowniczej, wykonyłvania prac zabezpteczających, ratowniczych i ewakuacyj nych przy zagroŻonych obiektach budowlanych,

prowadzenia prac wymagających użycia specjalistycznego Sprzętu technicznego.

vI. BUDZET ZADANTA

Żródłem finansowania działań, niezbędnych zakupów sptzętn oraz dodatkowego lłyposażenia są:

1 . Środki własne.

2. Dodatkowe środki finansowe pozyskane w trybie dotacji celowych od Wojewody.

vII. KoMPETENCJE I WSPÓŁDZIAŁANIE

1' Niezalężnie od zadań wymienionych w tabelarycznym zestawie zadaniowym drugiego stopnia alarmowego BRAVO oraz drugiego stopnia



alarmo$/ego BRAVO CRP, kierownicy organów administracji publicznej oraz kierownicy służb i inspekcji w sprawach bezpieczeństwa i zarządzania

kryzysowego realizująprzedsięwzięcia na rzecz zapewnienia bezpieczeństwa wynikające z ich kompetencji.

2. Kierownicy organów administracji publicznej oraz kierownicy służb, inspekcji właściwi w sprawach bezpieczeństwa i zatządzaniakyzysowego są

zobowiązani do zapewnienia wzajemnego współdziałania, wymiany in{ormacj i i koordynacji realizowanych przedsięwzięć.
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I. CEL ZADANIA

Celem realizacji zadaniajest przeciwdziałanie i minimalizacja skutków ataków terrorystycznych lub sabotażowych oraz stworzenie warunków

organizacyjnych, poprzez standaryzację działan porządkowo _ ochronnych do przeciwdziałania i minimalizowania skutków ataków terrorystycznych

lub sabota'Źowych dla zapewnienia bezpieczeństwa

i ciągłego funkcjonowania Urzędu Gminy w Wąpielsku / gmirrnych jednostek organizacyjnych po uzyskaniu informacji o zaistnieniu konłretnego

zdarzenia, potwierdzającego ce1 potencjalnego ataku terrorystycznego lub w przypadku uzyskania informacj i o osobach (grupach) przygotowujących

działania terrorystyczne lub sabotaŻowe, albo też wystąpiły zdarzenia o charakterzę tenorystycznym lub sabotazowym , godzące

w bezpieczeństwo innych państw i stwarzające potencjalne zagroŻenie dla Polski.

Wprowadzenie zadania ma charakter szczegółowy i zawiera za|ecenia i ostrzeżenia, w s1'tuacji gdy okoliczności nie usprawiedliwiają uruchomienia
przedsięwzięć zawafiych w czwafiym stopniu alarmowym.

II. WARUNKI OPERACYJNE REALIZACJI ZADANIA

Wprowadzenie przedsięwzięć tego stopnia na dluźszy czas może spowodować utrudnienia i będzie miało wplyw na funkcjonowanie slużb

odpowiedzialnych za zapewnienie bezpieczeństwa.

Przykładowe czynniki mogące spowodować obniŹenie efektywności podejmowanych działń (decyzji)' w tym m.in.:

1. Niepokój wśród pracowników i presja czasu, absencja pracowników, niepewnośó i strach pracowników.

2. Niewłaściwy przepływ informacji, wystąpienie chaosu informacyjnego np. w1łvołanego wzrostem liczby fałszyłrrych alarmów, blokadą ciągów

komurrikacyjnych,,,szumem medialnym'', moŹliwy chaos organizacyjny.



4. Brak reakcji na wydawane polecenia, nieprzestrzeganie obowiązującego porządku prawnego, moŹliwośó powstawania zakłóceń porządku

publicznego.

5. Utrudnienie w dostępie do osób funkcyjnych (nieobecnośó lub brak możliwości skontaktowania się).

III. GŁÓWNE PRZEDSIĘWZIĘCIA Do WYKoNANIA w RAMACH ZADANIA

Przedsięwzięcia Podstawy prawne

Po wprowadzeniu trzeciego stopnia alarmowego (stopień CHARLIE) należy wykonać załfania wymienione
dla pierwszego i drugiego stopnia a|armowego oraz konĘnuować lub sprawdzić wykonanie Ęch zadań'
jeśli wcześniej nie został wprowadzony stopień ALFA |ub BRAVo. Ponadto należy wykonaó w
szczególności następujące zadania:
1) Wprowadzió, na polecenie ministra właściwego do spraw wewnętrznych, całodobowe dyŹury we wskazanych
urzędach lub jednostkach organizacyjnych organów administracji publicznej,
2) Wprowadzió dyŹury dla osób funkcyjnych odpowiedzialnych za wprowadzenie procedur działania na

wypadek zdarzeń o charakterze temorySl)cznym.
3) Sprawdzić dostępnośó obiektów wyznaczonych na zastępcze mle1sca czasowego pobytu na w1padek
ewakuacji ludności,
4) ograniczyć do minimum 1iczbę miejsc ogólnodostępnych w obiekcie i rejonie obiektu,

5) Wprowadzió, w uzasadnionych przypadkach, ścisłą kontrolę osób i pojazdów przy wejściu i wjeżdzie na teren

obiektów,
6) ograniczyć moŻliwośó parkowania pojazdów przy obiektach chronionych,
7) Wprowadzić dodatkowy całodobowy nadzór nad miejscami, które tego wymagają, do tej pory nieobjętych
nadzorem,
8) zapewnić ochronę środków transpońu służbowego poza terenem obiektu, wprowadzić kontrole poj az<lu przed

wejściem do niego i jego uruchomieniem.
Po wprowadzeniu trzeciego stopnia alarmowego CRP (stopień CHARLIE CRP) należy wykonaó zadania
wymienione dla pierwszego i drugiego stopnia alarmowego CRP oraz konĘnuować lub sprawdzić
wykonanie Ęch zadań, jeżeli wcześniej był wprowadzony stopień ALFACRP lub BRAvo CRP.
Ponadto naleĘ łykonać w szczególności następujące zadania:
1) Wprowadzić całodobowe dyŹury administratorów systemów kluczowych d1a funkcjonowania organizacji oraz
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2013 r. poz' 1166 z póżn. zm.)

Ustawa z dnia 10 czerwca 2016 r. o
działaniach ant1'terrorystycznych
(Dz. U . z 2016 r. poz. 904)

Rozporządzen ie Prezesa Rad1

Ministrów z dnia 25 lipca 2016 r. w
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personelu upfawlionego do podejmowania decyzji w sprawach bezpieczeństwa systemów,
2) Dokonaó przeglądu dostępnych zasobów zapasowych pod względem możliwości ich wykorzystania w
przypadku zaistnienie ataku,
3) Przygotować się do uruchomienia planów umożliwiających zachowanie ciągłości działanta po wystąpieniu
potencj alnego ataku, w tym:
a) dokonac przeglądu i ewentualnego aud1tu planów awaryjnych olaz systemów,
b) przygotowaó się do ograniczenia operacji na serwerach, w celu możliwości ich szybkiego i bezawaryjnego
zamkniecia.

Iv. KoNCEPCJA DZIAŁANIA

pomorskiego

Zar ządzenie Wój ta Gminy
Wąpielsk nr 1tl2015 z dnia 10
lutego 2015 r. w sprawie powołania
Cm innego Zespolu Zarządzania
Kryzysowego w Wąpielsku

P lan Zarządzanta Kryzyso we go
Gminy Wąpielsk

A- Trvb uruchamiania zasobów Wykonawca

1 . DyŻumy Wojewódzkiego Centrlm Zarządzania Kryzysowego Kujawsko-Pomorskiego Urzędu
Wojewódzkiego w Bydgoszczy przekazqe informację' niezwłocznie po jej otrzymaniu, do Urzędu Gminy
Wąpielsk o rłprowadzony'rn stopniu alarmowym CHARLIE lub CHARLIE CRP. Dopuszcza1ne metody
powiadamiania to poczta elektroniczna, telefonia stacjonama, telefonia komórkowa (głosowo lub tekstowo
SMS), aplikacje telefonii komórkowej, radiowa sieć wojewody. Fakt otrzymania informacji pocztą elektroniczną,
tekstowo (SMS) lub poprzez apllkacje telefonii komórkowej naleŻy potwierdzić niezwłocznie dyŹurnemu
WCZK. osoba, która otrzyma informację' o której mowa wyżej, przekazuje ją niezwłocznie Wójtowi Gminy, a
podczas jego nieobecności Seketarzowi Gminy.
Do szybkiego przekazywania informacj i zwiapanych z wprowadzaniem tzeciego stopnia alarmowego i stopnia
alarmowego CRP i wezwania niezbędnych osób wykorzystaÓ obsadę Stałego Dyżuru (do powiadamiania w
sposób zwyczajowy lub zaleŻnie od klauzuli niejawności otrzymanych informacji).
Wójt Gminy po wprowadzeniu trzeciego stopnia alarmowego niezwłocznie informuje kierowników jednostek
organizacyjnych, StraŻy Z telenu Gminy Wąpielsk, nakazując realizację procedur opisanych w niniejszych
modułach zadaniowych. o wprowadzonym zarządzenil informuje się również Starostę Powiatu R1pińskiego
poprzez Powiatowe Centrum ZarządzaniaKryzysowego (RAPoRT _ wg wzoru). Z realizacji zadania w ramach
stopnia alarmowego CHARLIE lub stopnia alarmowego CHARLIE CRP przekazuje się dyżumemu WCZK
Kujawsko_Pomorskiego Urzędu Wojewódzkiego w Bydgoszczy raport o stanie wykonania zadań' w czasie nie
dłuższym niż 10 godzin od otrzymania informacji o wprowadzeniu stopnia alarmowego.

Wójt

Seketarz Gminy

Pracownik ds. organizacyjnych

Pracownik ds. obronnych, obrony
c1łvilnej, zarządzania kryzysowego

Kierownicy jednostek
organizacyjnych



NakaĄe się kierownikom jednostek organizacyjnych:
a) Wprowadzió dyżury dla osób funkcyjnych odpowiedzialnych za wprowadzenie procedur działania na wypadek

aktów terroru lub sabotazu,
b) ograniczyó do minimum liczbę miejsc ogólnodostępnych w obiekcie/rejonie obiektu'
c) W uzasadnionych wypadkach wprowadzió ścisłą kontrolę osób i pojazdów przy wej ścirr/wj e żdzie na teren
obiektu urzędu'
d) Wprowadzió scentralizowane parkowanie, w duŻej odległości od obiektu urzędu,

e) Wzmocnić słuŻbę ochrorrną oraz częstotliwość patrolowania obiektóW
1) Wprowadzió całodobowy nadzór miejsc podlegających ochronie,
g) Dokonaó przeglądu dostępnej bazy i środków medycznych pod kątem możliwości wykorzystania w przypadku

ataku tenorystycznego lub sabotażowego,
h) ZweryfikowaÓ dane o obiektach przeznaczonych dla potrzeb tymczasowego pob}'tu ludności,
i) Rozważyó i zdecydowaó o wdrożeniu dodatkowych przedsięwzięó właściwych dla rodzaju zagroŻenia.

B. Organizacja kierowania Wykonawcy

1) Wójt Gminy kieruje realizacj ą zadń ze Stanowiska Kięrowania zorganizowanym w Urzędzie Gminy
Wąpielsk przy udziale obsady Stałego DyŹuru.
2) DecyĄe w sprawach zarządzaniabyzysowego, Wójt Gminy podejmuje osobiście lub przy pomocy GZZK.
Skład zespołu jest stały, powołany Zarządzeniem Wójta Gminy. Skład GZZK moŻe zosIać rozszetzony o

dodatkowych specjalistów w zaleŹności od sytuacji. Wyznaczeni człoŃowie pozostają w całodobowej gotowości

do udziału w posiedzeniu zespofu.
Przyjmuje się, że zasadniczym miejscem pracy GZZK są pomieszczenia budynku Urzędu Gminy Wąpielsk.

3) Wypracowane decyi1e przekazuje się niezwłocznie wykonawcom w formie pisemnej z podpisem Wójta

Gminy lub Sekretarza Gminy.
4) Przekazywanie informacji i decyzji następuje całodobowo przez obsadę Stałego Dyżuru.
5) W sy.tuacji szczególnego zagtoŻenia dla Gminy Wąpielsk przewiduje się, Że w posiedzeniu GZZK mogąwziąć
udział wyznaczeni przez Przewodniczącego GZZK z za\eżności od potrzeb przedstawiciele słuzb, inspekcji,
straŻy, jednostek organizacyjnych, komórek organizacyjnych lrzędu oraz samodzielnych stanowiSk, a takŻe

społecznych organizacji ratowniczych.
6) IJrząd Gminy Wąpielsk pracuje w trybie właściwym dla okresu pokoju przy wdrozonych środkach ostrożności

opisanych w niniej szym module.
7) Wójt Gminy organizuje i koordynuje proces realizacji zadń trzeciego stopnia alarmowego CHARLIE oraz

trzeciego stopnia alarmowego CHARLIE CRP w Gminie Wąpielsk.
8) Wójt Gminy o wprowadzonych ograniczeniach w funkcjonowaniu urzędu informuje Starostę Powiatu

wójt
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Rypińskiego RAPORT wg wzoru.

C. Przedsięwzięcia reagowania Wykonawcy

Czyrrności do wykonania:
1. Kontynuacja realizacji zadń przewidzianych dla I i II stopnia alarmowego.

2' Wprowadzenie dyżurów dla osób funłcyjnych odpowiedzialnych za rea|tzację procedur działania na wypadek
aktów terroru lub sabotażu przygotowanie grafiku dyŹurów, informacj i o telefonach kontaktowych,
poinformowanie PCZK i WCZK.
3. Wzmocnienie słuzby ochronny oraz częstotliwości patrolowania i nadzoru nad budynkami.
4' Wprowadzenie w uzasadnionych wypadkach ścisłej kontroli osób i poj azdów przy wej ściu/wjeździę na Ieren
obiektów
5. Wydanie środków ochrony osobistej pracownikom \łTznaczonym do wykon1.wania zadń ochronnych.
6. ZaktlaIizowanie, zgodnie z obowiązującymi planami procedur ewakuacyjnych pracowników Urzędu do
miej sc jednodniowego pobytu.
7 . Przegląd dostępnej bazy i środków medycznych pod kątem ich wykorzystania w przypadku ataku
terrorystycznego lub sabotażowego.
8. ograniczenie w obrębie budynków do minimum ruchu pojazdów i osób'
9 . Zorganizowanie punktu przyj ęć interesantów w budynku Urzędu'
10. Wprowadzenie scentralizowanego parkowania, w duŹej odległości od najwaŻniejszych obiektów.
11. Wzmocnienie ochrony organizowanych imprez masowych.
12. Składanie okresowych meldunłów do PCZK.

13. organizowanie okesowych spotkań zespołu zatządzaniakryzysowego, w tyn przeanalizowanie na
posiedzeniu:
- możliwości organizacji i wdrożenia dodatkowych procedur kontrwywiadowczej ochrony i osłony pracowników
oraz obiektów;
- zasadności i możliwości wdrożenia dodatkowych przedsięwzięć właściwych dla rodzaju zagrożeni określonych
dla IV stopnia alarmowego.
l4. Dokonanie przeglądu dostępnych zasobów zapasowych pod względem moŹliwości ich wykorzystania w
przlpadku zaistnienia ataku:
a) przeciwdziałanie odcięciu od zasobów lokalnych sieci LAN,
b) sprawdzenie i testowe odtworzenie danych z systemów informatycznych,
c) zorganizowanie zapasowego łącza dla kluczowych stanowisk komputerowych urzędu.
15. Przygotowanie się do uruchomienia planów umoŻliwiających zachowanie ciągłości działania po wystąpieniu

wójt

Seketarz Gminy

Pracownicy urzędu

Pracownik ds. obromych, obrony
cywilnej, zar ządzu'ia Wy zysowego

Patrole Policji

Pracownik ds. inlormatycznych



potencjalnego ataku, w tym m.in.:
a) <iokonanie przeglądu i ewentualnego audytu planów awaryjnych oraz infrastruktury teleinformatycznej:
- wyznaczenie uŻytkowników z uprarł'nieniami do ciągłej pracy,
- v,ryznaczenie systemów kluczowych do utrz1łnania ciągłości pracy jednostki'
b) przygotowanie się do ograniczenia operacji na serwerach, w celu możliwości ich szyŁ'kiego i bezawaryjnego

zamknięcia:
_ pozostawienie dostępu wyłącznie użlkownikom w}'typowanym przez administratora,
- szczególna opieka przez administratora nad osobami oraz uŹy'tkownikami.

D. Wsparcie bieŻące Wykonawcy

Z lwagl na lokalizację budynłów przewiduje się w pierwszym etapie konieczność wzmocnienia posiadanych sił

i środków o dodatkową ochronę. W tym celu podjęte Zostaną wspólnie z obsługującą Urząd agencją ocbrony
osób i mienia us lalenia zmierzająqe do zwiększenia obsady ochrony budynku. Wykonanie tego zadania

koordynować będzie Sekretarz Gminy.
W przypadku gminrrych jednostek organizacyjnych sposób ochrony nad budynkami okreś1ą

dyreklorzy/kierownicy tych jednostek.

ochrona budynków wspomagana będzie doraŹnie przez ruchome patrole Policji, kierowane na pisemny wniosek
Wójt'dyrektora gminnej jednostki organizacyjnej przez słlżbę dyŻumą stanowiska kierowania Komendy
Porł iatowej Policji rł R;pinie.
W sytuacji powstania incydentu gdzie w wyniku ataku terrofystycznego lub ataku sabota'Żu poszkodowani będą

1udzie, wazne jest zorganizowanie pomocy dla rodzin osób poszkodowanych. Powinny one otrzymać informacj e

wyptzedzające media i byó infotmowanę o 1osie bliskich' którzy ucierpieli w wyniku ataku tenolystycznego.
osoby kierujące akcj ą ratowniczą powinny panować nad przepły'wem informacji. W pierwszej kolejności
informuje się rodziny poszkodowanych, póŹniej media. Rodziny powinny na bieżąco dostawać rzetelne'

prawdziwe i potwierdzone informacje, tak, aby nie dowiadywały się o losie bliskich pokątnie czy z plotek.

Wsparcie dla kewnych i bliskich dotyczy w szczególności następujących przedsięwzięó:
1. Wsparcia psycho1ogicznego, realizowanego przez psychologów z Poradni Psychologiczno-Pedagogicznej.
2. Wyztlaczenie i przydzielenie ind1łvidualnej opieki dla rodzin poszkodowanych, zapewnienie
wykwalifikowanego personelu do obsługi tych osób.

Sekretarz Gminy

Pracownik ds. organizacyjnych

Pracownik ds. obronnych, obrony
cywilnej, zarządzulia kry zysowego

Służby patrolowe Policji

v. PoTRZEBY w PRZYPADKU PRZEDŁa ŻAJĄCYCH SIĘ DZIAŁAN

W przypadku pr zedłliających się działń dodatkowe wsparcie realizowane będzie na podstawie umów cywilno prawnych zalvaliych przezUruąd



Gminy Wąpielsk z dostawcami określonych usług.

Wóit Gminy Wąpielsk może wnioskować clo Wojewody o użycie pododdziałów Sił ZbĄnych w szczególnej sJtuacji wymagającej wykonania zadań

specjalnych, m.in. poszukiwawczo_ratowniczych, ewakuacj i poszkodowanej ludności i mienią izolowania obszaru występowania zagrożeń lub miejsca

prowadzenia akcji ratowniczej, wykon1'lvania p rac zabezpieczających, ratowniczych i ewakuacyjnych przy zagrożonych obiektach budow1anych'

prowadzenia prac wymagających uŹycia specjalistycznego Sprzętu technicznego'

VI. BUDZET ZADANIA

Żródłem finansowania działań, niezbędnych zakupów sprzętu oraz dodatkowego wyposażenia są:

1. Środki własne.

2. Dodatkowe środki finansowe pozyskane w trybie dotacji celowych od Wojewody'

vII. KoMPETENCJE I WSPÓŁDZIAŁANIE

1. NiezaleŻnie od zadań wymienionych w tabelarycznym zestawie zadaniowym trzeciego stoprria alarmowego CHARLIE oraz trzeciego stopnia

alatmowego CHARLIE CRP, kierownicy organów administracji publicznej oraz kierownicy służb i inspekcji w sprawach bezpieczeństwa i zarządzania

kryzysowego realizują przedsi ęwzięcia na rzecz zapewnienia bezpieczeństwa wynikające z ich kompetencji.

2. Kierownicy organów administracji publicznej oraz kierownicy słuŻb, inspekcji właściwi w sprawach bezpieczeństwa i zarządzaniakryzysowego są

. zobowiązani do zapewnienia wzajemnego współdziałania, wymiany informacji i koordynacji realizowanych przedsięwzięó'
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I. CEL ZADANIA

Celem realizacji zadaniajest przeciwdziałanie i minimalizacja skutków ataków terrorystycznych lub sabotaŻowych oraz stworzenie warunków

organizacyjnych, poprzez standaryzację działań porządkowo ochronrrych do przeciwdziałania i minimalizowania skutków ataków terrorystycznych

lub sabotżowych dla zapewnienia bezpieczeństwa i ciągłego fi-urkcjonowania Urzędu Gminy Wąpielsk / gmirrnych jednostek organizacyjnych po

uzyskaniu informacji o wystąpienil zdarzenia o charakterze terrorystycznym lub sabotaŻowym, powodującym zagroŻenie bezpieczeństwa

Rzeczypospolitej Polskiej lub bezpieczeństwa i innych państwa i stwarzającego zagrożenie dla Polski, albo teŻ wysokiego prawdopodobieństwa

wystąpienia takich działań na ter1'torium Rzeczypospolitej Polskiej. Wprowadzenie zadania ma charakter szczegółowy i zawiera zalecenia oraz

ostrzeŻenia, w s1.tuacji gdy okoliczności nie usprawiedliwiają uruchomienia przedsięwzięó zawartych w niższych stopniach alarmowych.

II. WARUNKI OPERACYJNE REALIZACJI ZADANIA

Wprowadzenie przedsięwzięć tego stopnia na dłużsry czas może spowodować utrudnienia i będzie miało wpĘw na funkcjonowanie służb

odpowiedzialnych za zapewnienie bezpieczeństwa. Występuje szereg czynników, które mogą spowodować obniżenie efekĘwności

podejmowanych dzialań' w Ęm m.in.:

1. Panika wśród społeczeństwa i niepokój wśród pracowników, niepewnośó i strach pracowników.

2. Absencja pracowników, która może wynikaÓ z obwieszczenia częściowej mobilizacji lub militaryzacj i personelu oddelegowanego do realizacji

zadań w innej niŻ macierzysta jednostka organizacyjna.

3' Niewłaściwy przepływ informacji, wystąpienie chaosu informacyjnego np. w1łvołanego wzrostem liczby fałszywych alarmów, blokadą ciągów



komunikacyjnych,,'szumem medialnym'', możliwy chaos organizacyjny.

3. Brak zasilania w energię elektryczną, utrudnienia w łączności (np. zablokowanie linii telefonicznych centrali urzędu).

4. Zablrzenta w funkcjonowaniu firm lub insty.tucj i współpracuj ących, zabezpieczających związane np. z podwyższoną absencją ich pracowników.

5. Utrudnienie w dostępie do osób funkcyjnych (nieobecność lub brak moŻliwości skontaktowania się).

6. Brak reakcji na wydane polecenia, nieprzestrzeganie obowiązującego porządku prawnego, moż1iwości powstania zbiorowych zakłóceń porządku

publicznego.

III. GŁÓWNE PRZEDSIĘWZIĘCIA Do WYKONANIA w RAMACH ZADANIA

Po wprowadzeniu czwańego stopnia alarmowego (stopień DELTA) należy wykonać zadania wymienione
dla pierwszego, drugiego i trzeciego stopnia alarmowe1o oraz konĘnuować lub sprawdzić wykonanie Ęch
zadań, jeśli wcześniej nie zostaI wprowadzony stopień ALFA, BRAvo' CHARLIE. Ponadto należy
wykonać w szczególności następujące zad,aniaz
1) Wprowadzió, w uzasadnionych przypadkach, ograniczenia komunikacyjne w rej onach zagroŻonych,

2) Przeprowadzió identyfikację wszystkich pojazdów znajdujących się juz w rejonie obiektu oraz, w
uzasadnionych przypadkach, ich relokację poza obszar obiektu'
3) Kontrolowaó wszystkie pojazdy wjeŻdŻające na teren obiektu i ich ładunek,
4) Kontrolować wszystkie wnoszone na teren obiektu przedmioty, w tym walizki, torebki, paczki,

5) Przeprowadzaó częste kontrole na zewnątrz budylku i na parkingach,
6) ograniczyć liczbę podróży służbowych osób zatrudnionych w obiękcie i wizyt osób niezatrudnionych w
instl.tucji,
7) Przygotowaó się do zapewnienia ciągłości funkcjonowania organu w przypadku braku możliwości realizacji
zadań w dotychczasowym miejscu pracy.

Po wprowadzeniu cnvańego stopnia alarmowego CRP (stopień DELTA CRP) na|eĘ wykon ać zadania
wymienione dla pierwszego, drugiego i trzeciego stopnia alarmowego CRP oraz kontynuować lub
sprawdzić wykonanie Ęch zadań, jeże|i wcześniej byl wprowadzony stopień ALFA CRP' BRAvo cRP'
CHARLIE CRP.

Przedsięwzięcia

Ustaw z dnia 26 kwietnia 2007 r. o
zarządzanilktyzysowym (Dz' U. z
2013 r. poz. L166 z późn. zm.)

Ustawa z dnia 10 czerwca 2016 r. o
działarliach antyterrory styc znych
(Dz. U. 2 2076 r. poz. 904)

Rozporządzenie Prezesa Rady
Ministrów z dnia25 lipca 2016 r. w
sprawie zakresu przedsięwzięó
wykonywanych w poszczególnych
stopniach alarmowych i stopniach
alarmowych CRP (Dz. U. 22016 r.

poz. 1101)
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Ponadto należy wykonaó w szczególności nastepujące zarlania'.
1) Uruchomió plany awaryj ne lub plany ciągłości działania organizacji w s1tuacjach awarii lub utraty ciągłości
działania,
2) Stosownie do sy'tuacji przystąpió do realizaĄi procedur przywracania ciągłości działania'

Iv. KONCEPC.IA DZIAŁANIA

z dnia l 8 lipca 20l 7 r' rł sprawie
okeślenia procedur, w przypadku
wprowadzenia stopni alarmowych
lub stopni alarmowych CRP na
terenie województwa kujawsko-
pomorskiego

Zar ządzenie Wój ta Gminy
Wąpielsk nr 1112015 z dnia 10
lutego 2015 r. w sprawie powołania
Gm i n nego Zespo lu Zarządzania
Kryzysowego w Wąpie1sku

P I an Zar ządzania Kryzysowe go
Gminy Wąpielsk

A. Tryb uruchamiania zasobów Wykonawca

1. Dyżumy Wojewódzkiego Centrum Zarządzania Kryzysowego Kujawsko-Pomorskiego Urzędu
Wojewódzkiego w Bydgoszczy przekazu1e informację' niezwłocznie po jej otrzymaniu, do Urzędu Gminy
Wąpielsk o rłprowadzonym stopniu alarmowym DELTA lub DEU|A CRP. Dopuszczalne metody
powiadamiania to poczta elektroniczna, telefonia stacjonama, telefonia komórkowa (głosowo lub tekstowo
SMS), aplikacje telefonii komórkowej, radiowa sieć wojewody. Fakt otrzymania informacji pocŹą
elektroniczną, tekstowo (SMS) lub poprzez aplikacje telefonii komórkowej należy potwierdzić niezwłocznie
dyŻurnemu WCZK. osoba, która otrzyma informację, o k1órej mowa wyżej, przekazlĄe ją niezwłocznie
Wójtowi Gminy, a podczas jego nieobecności Sekretarzowi Gminy.
Do szybkiego przekazywania informacji związatrych z wprowadzaniem czwartego stopnia alamowego i stopnia
alarmowego CRP i wezwania niezbędnych osób wykorzystaó obsadę Stałego Dyżuru (do powiadamiania w
sposób zwyczajowy lub zaleŹnie od klauzuli niejawności otrzynanych informacji).
Wójt Gminy po wprowadzeniu czwarl.ego stopnia alarmowego niezwłocznie infomuj e kierowników jednostek
organizacyjnych ' straŻy z teren:u Gminy Wąpielsk, nakazuj ąc realizację procedur opisanych w niniejszych
modułach zadaniowych. o wprowadzonym zarządzen|l informuje się równieŹ starostę Powiatu R1pińskiego

Wójt

Seketarz Gminy
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poprzez Powiatowe Centum Zaządzania Kryzysowego (RAPoRT wg wzoru). Z realtzai1i zadania w ramach

itopnia alarmowego DELTA lub stopnia alatmowego DEL|A CRP przekazt1e się dyżumemu WCZK Kujawsko-

Pomorskiego Urzędu Wojewódzkiego w Bydgoszczy rapoń o stanie wykonania zadań, w czasie nie dłuższym

ntŻ l0 godztn od otrzymania informacji o wprowadzeniu stopnia alamowego.
Nakazuj e się kierownikom jednostek organizacyjnych:
a) Zabćzpieczyć ciągłośÓ pracy zespołów odpowiedzialnych za rłprowadzenie procedur działania na v\rypadek

aktów terroru lub sabotaŹu'
b) Przeprowadzió identyfikacje wszystkich pojazdów znajdujących się juŻ w rejonie obiektu,

c) Kontrolować wszystkie pojazdy wjeŻdzające na teren obiektu i ich ładunek,

d) Wprowadzić pełną kontrolę dostępu do obiektu,
e) Kontrolowaó wszystkie wnoszone na teren obiektu walizki, torebki i paczki,

f.) Przeprowadzaó częste kontrole za ze\\nątrz budynku i na parkingach,
g) ograniczyó liczbę podróŻy służbowych i wizyt osób nie zatrudnionych w obiekcie,
ń) Rozwazyć i zdecydować o wprowadzeniu ograniczeń komunikacyjnych w rejonach zagroŻonych,

i) Zapewnić zaplecze logistyczne oraz medyczno-sanitame, odpowiednie do możliwego zagroŻenia.

rl wo:, c-i'l, r.i.^j" r"uli"u"ju'uduń'
Wąpielsk przy udziale obsady Stałego Dyżuru.
2) Decyzje w sprawach zarządzaniakł1zysowego, Wójt Gminy podejmuj e osobiście lub przy pomocy GZZK.
Skład zespołu jest stały, powołany Zarządzentem Wójta Gminy. Skład GZZK moŻe zostać rozszerzony o

dodatkowych specjalistów w zależności od s1.tuacj i. Wyznaczeni członkowie pozoStają w całodobowej

gotowości do udziału w posiedzeniu zespołu.
Przyjmuje się, Że zasadniczym miejscem pr acy GZZK są pomieszczenia budynku Urzędu Gminy Wąpielsk.

3) Wypracowane decyzje przekazuje się niezwłocznie rłykonawcom w formie pisemnej z podpisem Wójta

Gminy lub Sekretarza Gminy.
4) Przekazywanie informacji i decyzji następuje całodobowo przez obsadę Stałego DyŻuru.

5) W sytuacji szczególnego zagroŻenia dla Gminy Wąpielsk przewiduje się, Że w posiedzeniu GZZK mogą

wziąć rldział wyznaczeni przezPrzewodniczącego GZZK z zalężności od potrzeb przedstawiciele służb,

inspekc.;i, straży' jednostek organizacyjnych, komórek organizacyjnych urzęd.u oraz samodzielnych stanowisk, a

także społecznych organizacji ratowniczych.
6) Urząd Gminy Wąpielsk pracuje w trybie właściwym dla okresu pokoju przy wdroŹonych środkach

ostrożności opisanych w niniejszym module.
7) wójt Gminy organizuje i koordynuje proces realizacji zadań czwartego stopnia alarmowego DELTA oraz

Wykonawcy

Wójt

Gmirrny Ze sp ół Zar ządzani a
Kryzysowego

Seketarz Gminy

Pracownik ds. obronnych, obrony
cywi l ne j, zar ządzani a ksy zysowe go



czwattego Stopnia alarmowego DELTA CRP w Gminie Wąpielsk.
8) Wójt Gminy o wprowadzonych ograniczeniach w fi'mkcj onowaniu urzędu informuje Starostę Powiatu
Rypińskiego _ RAPOM wg wzoru.

C. Przedsięwzięcia reagowania Wykonawcy

Czynności do wykonania:
1. Kontynuacja rea|izacji zadań przewidzianych dla I, II i III stopnia alarmowego.

2. Wprowadzenie ograniczenia w liczbie realizowanych podróży służbowych przez pracowników.
3 . BieŻące przeprowadzanie identyfikacj i wszystkich poj az dów znaj duj ących się w rej onie budynków Urzędu.
4. Wprowadzenie w budynkach Urzędu pełnej kontroli dostępu poprzęz: obowiązkową kontrolę wszystkich
pojazdów wj eżdŻających na teren budynków i ich ładunłu, kontroli wszystkich wnoszonych walizęk, torebek i
paczek, okresowych kontroli rej onu zewnętrznego otaczającego budynki oraz znajdujące się w ich poblizy
parkingi, ograniczeniu wiz1.t osób nie zatrudnionych w Urzędzie.
5. Zapewnienie odpowiedniego do stopnia zagroŻenia zap|eczalogistycznego oraz medyczno _ sanitarnego
kontrola stanu wyposaŻenia apteczek i toreb medycznych, uzupełnienie zapasów wykorzystywanych środków
spożyłvczych.
6. Zabezpieczenie ciągłości pracy zespołu zarządzania kryzysowego, w tym przygotowanie grafiku dyŻurów
oraz informacji o telefonach kontaktowych, zapewnienie obsługi administracyjno - biurowej, przekazanie
informacj i do PCZK.
7. ocena konieczności wprowadzenta ograniczeń komunikacyjnych w rejonie budynków Urzędu, a w przypadku
podjęcia takiej decyzji wystąpienie do Zarząd',l Dróg w Rypinie z pismem proponującym wdroŻenie planu
ograniczeń w ruchu kolowym i pieszym.
8. Składanie okresowych meldunków do PCZK.

9. organizowanie okresowych spotkań zespołu znządzania kyzysowego.
10. Uruchomienie planów awaryjnych lub planów ciągłości działania urzędu w sytuacji awarii lub utraty
ciągłości działania.
11. Stosownie do s1tuacji przystąpió do realizacji procedur przywracania ciągłości dztałania:
a) w przypadku zaniku łączności informatycznej, skontaktowaó się z ISPjednostki,
b) w przypadku zaniku łączności telefonicznej, skontaktowaó się z dostawca usługi telefoniczne.j.
c) jeżeli puŃt a zavłiedzie, uruchomió alternatywną łącznośó GSM dla intemetu.

Wójt
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Pracownik ds. informatycznych

D. Wsparcie bieżące Wykonawcy

Z lwagi na lokalizac|ę budynków przewiduje się w pierwszym etapie koniecznośó wzmocnienia posiadanych sił Sekretarz Gminy



vI. BUDżET ZADANIA

Żtódłem finansowania działań, niezbędnych zakupów sprzętu oraz dodatkowego rłryposa'Źenia są:

1. Środki własne.

2. Dodatkowe środki finansowe pozyskane w trybie dotacji celowych od Wojewody.

VII. KoMPETENCJE I WSPoŁDZIAŁANIE

1. Niezależnie od zarlń wymienionych w tabelarycznym zestawie zadaniowym czwafięgo stopnia alarmowego DELTA oraz czwartego stopnia

alarmowego DELTA CRP' kierownicy organów administracji publicznej oraz kierownicy służb i inspekcji w sprawach bezpieczeństwa i zarządzania

kryzysowego realizują przedsięwzięcia l1a rzecZ zapewnienia bezpieczeństwa wynikające z ich kompetencji.

2. Kierownicy organów administracj i publicznej oraz kierownicy służb, inspekcji właściwi w sprawach bezpieczeństwa i zarządzaniakyzysowego są

zobowiapani do zapewnienia wzajemnego współdziałania, wymiany informacj i i koordynacj i realizowanych przedsięwzięó.
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URZĄD GMINY WĄPIELSK

RAPORT
z dzia|ań realizowanych podczas wprowadzenia stopnia

alarmowego . i/lub stopnia alarmowego .................. CRP
JEDNOSTKA/KOMORKA
PF{ąEKAZ;UJĄCA RAPORT

DATA/GODZINA
SPORZADZENIA RAPORTU

SPoRZĄDZIŁ
TELEFON KONTAKTOWY

REALIZOWANE DZIAŁANIA
Przebieg (opis)

zd,arzenial
zagrożenia

Podięte działania

INFORMACJE DODATKOWE
Ocena i prognoza

skutków
bieżących
wydarzeń

Uwagi, wnioski

Rekomendacje
własne

Imię i nazwisko Szefa/
Kierownika j€dnostki/

komórki organizacyj nej
(rłymagany podpis na

egz€mplarzu papierowym
nozostaiacvm w iednostce)


