ZARZADZENIE NR 46/2017
WOJTA GMINY WAPIELSK

z dnia 4 wrzesnia 2017 roku

w sprawie procedur realizacji przedsigwzi¢¢ w ramach poszezegélnych stopni alarmowych lub

stopni alarmowych CRP na terenie gminy Wapielsk

Na podstawie art. 51 19 ustawy z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym (Dz. U.
z 2013 r. poz. 1166 z pézn. zm.), art. 16 ust. 1 ustawy z dnia 10 czerwca 2016 r. o dzialaniach
antyterrorystycznych (Dz. U. z 2016 1. poz. 904 z pdzn. zm.), § 5 rozporzadzenia Prezesa Rady
Ministréw z dnia 25 lipca 2016 r. w sprawie zakresu przedsigwzig¢ wykonywanych w
poszczegodlnych stopniach alarmowych i stopniach alarmowych CRP (Dz. U. z 2016 1. poz. 1101)
oraz zarzadzenia Nr 195/2017 wojewody kujawsko-pomorskiego z dnia 18 lipca 2017 . w sprawie
okreslenia procedur, w przypadku wprowadzenia stopni alarmowych lub stopni alarmowych CRP

na terenie wojewodztwa kujawsko-pomorskiego, zarzadza sig, co nastgpuje:

§ 1. Wprowadza sic do stosowania oraz stuzbowego wykorzystania ,Moduty zadaniowe stopni
alarmowych i stopni alarmowych CRP” - stanowiace Zatacznik nr 1 do niniejszego zarzadzenia.

§ 2. Wprowadzenie stopni alarmowych i stopni alarmowych dla zagrozen w cyberprzestrzeni (CRP)
na obszarze Gminy Wapielsk nastepuje na podstawie zarzadzenia Prezesa Rady Ministrow lub
ministra wlasciwego do spraw wewnetrznych.

§ 3. Po wprowadzeniu stopnia alarmowego i stopnia alarmowego CRP, zobowiazuje sig
wykonaweow wymienionych w modutach do realizacji zadan im przypisanych i informowania o
stanie wdrozenia zadan.

§ 4. Wykonanie zarzadzenia powierza si¢ pracownikowi gminy ds. obronnych, obrony cywilnej 1
zarzadzania kryzysowego.

§ 5. Przestajg obowiazywa¢ ,,Moduly zadaniowe dla stopni alarmowych” z dnia 16 lutego 2015 .

§ 6. Zarzadzenie wchodzi w zycie z dniem podpisania.
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Zalacznik nr 1 do Zarzadzenia Nr 46/2017
Wéjta Gminy Wapielsk
z dnia 4 wrzesnia 2017 roku
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I. Stosowanie stopni alarmowych

1. Zadania okreslone w ramach stopni alarmowych lub stopni alarmowych dla zagrozen w
cyberprzestrzeni Rzeczypospolitej Polskiej, zwane dalej ,,stopniami alarmowymi CRP”, obejmuja
przedsiewziecia realizowane w celu przeciwdziatania wystgpieniu zdarzenia o charakterze

terrorystycznym lub sabotazowym i minimalizacji jego skutkow.

2. Stopnie alarmowe lub stopnie alarmowe CRP wprowadza, zmienia i odwoluje, w drodze

zarzadzenia w zaleznosci od rodzaju zagrozenia zdarzeniem o charakterze terrorystycznym Prezes

Rady Ministrow, po zasiggnigciu opinii ministra wlasciwego do spraw wewnetrznych i Szefa ABW,

a w przypadkach niecierpiacych zwloki — minister wlasciwy do spraw wewngtrznych, po

zasiggnieciu opinii Szefa ABW, informujac niezwlocznie Prezesa rady Ministrow:

1) na catly terytorium Rzeczypospolitej Polskiej,

2) na obszarze jednej lub kilku jednostek podziatu terytorialnego kraju,

3) na obszarze okreslonym w sposéb inny niz przez odniesienie do jednostek podziatu
terytorialnego kraju,

4) dla okreslonych obiektow jednostek organizacyjnych administracji publicznej, prokuratury,
sadow lub innych obiektow infrastruktury administracji publicznej lub infrastruktury krytycznej,

5) w przypadku gdy skutki zdarzenia o charakterze terrorystycznym mogg dotyczyé obywateli
polskich przebywajacych za granica Rzeczypospolitej Polskiej lub instytucji polskich albo
polskiej infrastruktury mieszczacych si¢ poza granicami Rzeczypospolitej Polskiej innych niz
placowki zagraniczne Rzeczypospolitej Polskiej w rozumieniu ustawy z dnia 27 lipca 2001 r. 0

stuzbie zagraniczne;j.

3. Zadania wynikajace z wprowadzonego stopnia alarmowego lub stopnia alarmowego CRP sa
niezwlocznie realizowane przez wlasciwe organy administracji publicznej, w tym kierownikow
podlegtych, podporzadkowanych lub nadzorowanych organéw, jednostek organizacyjnych i
urzedow, zgodnie z przyjetymi .wewne;trznymi procedurami, bez koniecznosci wydawania

dodatkowych wlasnych aktéw prawnych.
I1. Rodzaje stopni alarmowych oraz warunki ich wprowadzenia
I. W przypadku zagrozenia wystapieniem zdarzenia o charakterze terrorystycznym albo w

przypadku wystapienia takiego zdarzenia mozna wprowadzi¢ jeden z czterech stopni alarmowych:

1) pierwszy stopien alarmowy — ALFA;



2) drugi stopien alarmowy — BRAVO;
3) trzeci stopien alarmowy — CHARLIE;
4y czwarty stopien alarmowy — DELTA.
2. W przypadku zagrozenia wystapieniem zdarzenia o charakterze terrorystycznym dotyczacego
systemow  teleinformatycznych  organdéw  administracji  publicznej  lub  systeméw
teleinformatycznych wchodzacych w sklad infrastruktury krytycznej albo w przypadku wystapienia
takiego zdarzenia, mozna wprowadzi¢ jeden z czterech stopni alarmowych CRP:
1) pierwszy stopien alarmowy — ALFA — CRP;
2) drugi stopien alarmowy — BRAVO — CRP;
3) trzeci stopien alarmowy — CHARLIE — CRP;
4) czwarty stopiefi alarmowy — DELTA — CRP.
3. Pierwszy stopien mozna wprowadzi¢ w przypadku uzyskania informacji o mozliwosci
wystapienia zdarzenia o charakterze terrorystycznym, ktorego rodzaj i zakres jest trudny do
przewidzenia.
4. Drugi stopien mozna wprowadzi¢ w przypadku zaistnienia zwigkszonego i przewidywalnego
zagrozenia wystapieniem zdarzenia o charakterze terrorystycznym, jednak konkretny cel ataku nie
zostat zidentyfikowany.
5. Trzeci stopien mozna wprowadzi¢ w przypadku:
1) wystapienia zdarzenia potwierdzajacego prawdopodobny cel ataku o charakterze
terrorystycznym, godzacego w:
a) bezpieczenstwo lub porzadek publiczny lub
b) bezpieczenstwo Rzeczypospolitej Polskiej lub
¢) bezpieczenstwo innego panstwa lub organizacji migdzynarodowej oraz stwarzajgcego
potencjalne zagrozenie dla Rzeczypospolitej Polskiej lub
2) uzyskania wiarygodnych i potwierdzonych informacji o planowanym zdarzeniu o charakterze
terrorystycznym na terytorium Rzeczypospolitej Polskiej lub
3) uzyskania wiarygodnych i potwierdzonych informacji o planowanym zdarzeniu o charakterze
terrorystycznym, ktérego skutki moga dotyczy¢ obywateli polskich przebywajacych za granica
lub instytucji polskich albo polskiej infrastruktury mieszczacych sie poza granicami
Rzeczypospolitej Polskiej.
6. Czwarty stopien mozna wprowadzi¢ w przypadku:
1) wystapienia zdarzenia o charakterze terrorystycznym powodujacego zagrozenie:
a) bezpieczenstwa lub porzadku publicznego lub
b) bezpieczenstwa Rzeczypospolitej Polskiej lub

¢) bezpieczenstwa innego panstwa lub organizacji migdzynarodowej oraz stwarzajacego



zagrozenie dla Rzeczypospolitej Polskiej,

2) gdy uzyskane informacje wskazuja na zaawansowang faze przygotowan o charakterze
terrorystycznym, ktére ma by¢ wymierzone w obywateli polskich przebywajacych za granica lub
w instytucje polskie albo polska infrastrukture krytyczna mieszczaca sie poza granicami
Rzeczypospolite] Polskiej, a zebrane informacje wskazuja jednoczesnie na nieuchronnos¢ takiego
zdarzenia.

7. Wyzszy albo nizszy stopien alarmowy i stopien alarmowy CRP moga by¢ wprowadzone z

pominigciem stopni posrednich.

8. Stopnie wymienione w pkt 1 i 2 moga by¢ wprowadzone rozdzielnie lub lacznie.

9. W przypadku wprowadzenia réznych stopni alarmowych i réznych stopni alarmowych CRP

nalezy wykona¢ zadania przewidziane dla stopnia wyzszego.

10. Stopnie alarmowe i stopnie alarmowe CRP odwotuje sie niezwlocznie po minimalizacji

zagrozenia lub skutkow zdarzenia bedacego przestanka do ich wprowadzenia.

ITI. Wykaz uzywanych skrutow:

CRP - Cyberprzestrzen Rzeczypospolitej Polskiej

KPP — Komenda Powiatowa Policji

KP PSP — Komenda Powiatowa Panstwowej Strazy Pozarnej
WCZK - Wojewodzkie Centrum Zarzadzania Kryzysowego
PCZK - Powiatowe Centrum Zarzadzania Kryzysowego
GZZK — Gminny Zespol Zarzadzania Kryzysowego

SD — Staty Dyzur

RAPORT — Raport przesytany do WCZK



Dokument
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Rodzaj dokumentu

Tresé zadania

Przedsigwziecia realizowane w ramach I stopnia alarmowego

" MODLU ZADANIOWY

ALFA oraz stopnia alarmowego ALFA CRP

I. CEL ZADANIA

Dokument
opracowat

| Data opracowania

04.09.2017 .

Pracownik ds.
‘obronnych, obrony
cywilnej i zarzadzania |
kryzysowego |

Celem realizacji zadania jest przeciwdziatanie i minimalizacja skutkéw atakow terrorystycznych lub sabotazowych oraz stworzenie warunkow

organizacyjnych, poprzez standaryzacj¢ dzialan porzadkowo — ochronnych dla zapewnienia bezpiecznego i cigglego funkcjonowania Urzedu Gminy

Wapielsk/ gminnych jednostek organizacyjnych po uzyskaniu informacji o mozliwosci wystapienia zdarzenia o charakterze terrorystycznym lub

sabotazowym, ktorego rodzaj i zakres jest trudny do przewidzenia. Celem podejmowanych zadan jest rowniez zapewnienic bezpieczenstwa

pracownikom i innym osobom oraz ochrona budynkdow, urzadzen 1 instalacji poprzez wzmocnienie systemu ich zabezpieczen, ukierunkowana na

przeciwdziatanie 1 minimalizacje skutkoéw atakow terrorystycznych lub sabotazowych.

Wprowadzenie tego stopnia ma charakter ogolnego ostrzezenia, a okolicznosci nie usprawiedliwiaja uruchomienia przedsiewzieé zawartych w
wyzszych stopniach alarmowych.

II. WARUNKI OPERACYJNE REALIZACJI ZADANIA:

—

o

chaos organizacyjny.

3. Utrudnienia w dostepie do 0séb funkeyjnych spowodowane absencja pracownikow instytucji.

I

publicznego.

. Niepokdj wsrdd pracownikdw 1 presja czasu, absencja pracownikow, niepewnosc 1 strach pracownikow.

. Niewtasciwy przeptyw informacji, wystapienie chaosu informacyjnego z elementami paniki oraz destrukcyjnym przeptywem informacji, mozliwy

. Brak reakcji na wydawane polecenia, nieprzestrzeganie obowiazujacego porzadku prawnego, mozliwos$é powstawania zaklocen porzadku



L GLOWNE PRZEDSIEWZIECIA DO WYKONANIA W RAMACH ZADANIA

Przedsiewzigcia

[

Po wprowadzeniu pierwszego stopnia alarmowego (stopieii ALFA) nalezy w szczegolnosci wykonaé
nastepujace zadania:

" 1) Prowadzi¢, przy uzyciu Policji. wzmozona kontrole miejsc duzych skupisk ludnosci, ktore potencjalnie moga
sta¢ sic celem zdarzenia o charakterze terrorystycznym, W tym imprez masowych i zgromadzen publicznych,
2) Prowadzi¢ w ramach realizacji sadan administratorow obiektow, wzmozona kontrolg obiektow uzytecznoscl
publicznej oraz innych obiektow, ktore potencjalnie mogg stac sig celem zdarzenia o charakterze
terrorystycznym,

3) Zaleci¢ podlegtemu personelowi informowanie odpowiednich stuzb w przypadku zauwazenia: nieznanych
pojazddéw na terenie instytucji publicznych lub innych waznych obiektéw, porzuconych paczek 1 bagazy lub
jakichkolwiek innych oznak nietypowej dziatalnosci,

4) Poinformowa¢ podlegly personel o koniecznosei zachowania zwickszonej czujnodei w stosunku do 0s6b
zachowujacych si¢ w sposob wzbudzajacy podejrzenie,

‘ 5) Zapewni¢ dostepnos¢ w trybie alarmowym czlonkow personelu niezbednych do wzmocnienia ochrony

| obiektow,

‘ 6) Przeprowadzac kontrolg pojazdow wjezdzajacych oraz osob wehodzacych na teren obicktow,

| 7) Sprawdzac¢ na zewnatrz i od wewnatrz budynki bedace w statym uzyciu w zakresie podejrzanych zachowan
0s6b oraz w poszukiwaniu podejrzanych przedmiotow,

8) Sprawdzi¢ dziatanie srodkéw tacznosci wykorzystywanych w celu zapewnienia bezpieczenstwa,

9) Dokona¢ przegladu wszystkich procedur, rozkazéw oraz zadan zwiazanych z wprowadzeniem wyzszych
stopni alarmowych,

10) Dokona¢, w ramach realizacji zadan administratorow obiektow, sprawdzenia dziatania instalacji
alarmowych , przepustowosci drog ewakuacyjnych oraz funkcjonowania systemow rejestracji obrazu,

11) Prowadzi¢ akejg informacyjno-instruktazowa dla spoteczenstwa dotyczaca potencjalnego zagrozenia, jego
skutkow i sposobu postgpowania.

Po wprowadzeniu pierwszego stopnia alarmowego CRP (stopien ALFA CRP) nalezy w szezegolnosci
wykona¢ nast¢pujace zadania:

1) Wprowadzi¢ wzmozone monitorowanie stanu bezpieczenstwa systemow teleinformatycznych organow
administracji publicznej lub systemow teleinformatycznych wehodzacych w skiad infrastruktury krytycznej,
zwanych dalej ,.systemami”, w szczegolnosei wykorzystujac zalecenia Szefa Agencji Bezpieczenstwa
Wewnetrznego lub komorek odpowiedzialnych za system reagowania zgodnie z wlasciwoscia, oraz:

) monitorowaé i weryfikowac, czy nie doszlo do naruszenia bezpieczenstwa komunikacji elektronicznej,

| Ustaw z dnia 26 kwietnia 2007 . 0

(Dz. U. z 2016 r. poz. 904)

'lub stopni alarmowych CRP na
' pomorskiego

' Zarzadzenie nr 11/2015 Wojta

Podstawy prawne dziatan

zarzadzaniu kryzysowym (Dz. U. z
2013 1. poz. 1166 z pézn. zm.)

Ustawa z dnia 10 czerwca 2016 1. 0
dziataniach antyterrorystycznych

Rozporzadzenie Prezesa Rady
Ministrow z dnia 25 lipca 2016 1.
w sprawie zakresu przedsigwzig¢
wykonywanych w poszczegolnych
stopniach alarmowych i stopniach
alarmowych CRP (Dz. U. z 2016 1.
poz. 1101) |

Zarzadzenie Nr 195/2017 .
Wojewody Kujawsko-Pomorskiego |
7z dnia 18 lipca 2017 r. w sprawie

okreélenia procedur, w przypadku
wprowadzenia stopni alarmowych

terenic wojewodztwa kujawsko-

Gminy Wapielsk z dnia 10 lutego
2015 r. w sprawie powolania

Gminnego Zespotu Zarzadzania |
Kryzysowego w Wapielsku




b) sprawdzi¢ dostepnos¢ ustug elektronicznych,

¢) dokona¢, w razie potrzeby, zmian w dostepie do systemow,

2) Poinformowac personel instytucji o koniecznosci zachowania zwigkszonej czujnosci w stosunku do standéw
odbiegajacych od normy, w szczegdlnosci personel odpowiedzialny za bezpieczenstwo systemow,

3) Sprawdzi¢ kanaly tacznosci z innymi, wlasciwymi dla rodzaju stopnia alarmowego CRP, podmiotami
biorgcymi udziat w reagowaniu kryzysowym, dokona¢ werytikacji ustanowionych punktéow kontaktowych z

| zespotami reagowania na incydenty bezpieczenstwa teleinformatycznego wlasciwymi dla rodzaju dziatania

| organizacji oraz ministrem wlasciwym do spraw informatyzaciji,

4) Dokona¢ przegladu stosowanych procedur oraz zadan zwigzanych z wprowadzeniem stopni alarmowych CRP,
w szezegolnosei dokonaé weryfikacji posiadanej kopii zapasowej systemow w stosunku do systemow
teleinformatycznych wchodzgcych w sktad infrastruktury krytycznej oraz systemow kluczowych dla
funkcjonowania organizacji, oraz weryfikacji czasu wymaganego na przywrocenie poprawnosci funkcjonowania
systemu, '

5) Sprawdzi¢ aktualny stan bezpieczenstwa systemow i oceni¢ wptyw zagrozenia na bezpieczenstwo
teleinformatyczne na podstawie biezacych informacji 1 prognoz wydarzen.

6) Informowac na biezaco o efektach przeprowadzonych badan zespoly reagowania na incydenty bezpieczenstwa
teleinformatycznego wlasciwe dla rodzaju dzialania organizacji oraz wspoldziatajace centra zarzgdzania

kryzysowego, a takze ministra wlasciwego do spraw informatyzacji.

Plan Zarzadzania Kryzysowego
Gminy Wapielsk

IV. KONCEPCJA DZIALANIA

A. Tryb uruchamiania zasobow

1. Dyzurny Wojewddzkiego Centrum Zarzadzania Kryzysowego Kujawsko-Pomorskiego Urzedu
Wojewddzkiego w Bydgoszcezy przekazuje informacje, niezwlocznie po jej otrzymaniu, do Urzedu Gminy
Wapielsk o wprowadzonym stopniu alarmowym ALFA lub ALFA CRP. Dopuszczalne metody powiadamiania to
poczta elektroniczna, telefonia stacjonarna, telefonia komorkowa (glosowo lub tekstowo SMS), aplikacje
telefonii komorkowej, radiowa sie¢ wojewody. Fakt otrzymania informacji poczta elektroniczna, tekstowo (SMS)
' lub poprzez aplikacje telefonii komorkowej nalezy potwierdzié niezwlocznie dyzurnemu WCZK. Osoba, ktora
otrzyma informacje, o ktérej mowa wyzej, przekazuje jg niezwlocznie Wojtowi Gminy, a podezas jego
nieobecnosci Sekretarzowi Gminy.

Do szybkiego przekazywania informacji zwigzanych z wprowadzaniem pierwszego stopnia alarmowego i stopnia
alarmowego CRP i wezwania niezbednych osob wykorzysta¢ obsade Stalego Dyzuru (do powiadamiania w

Wykonawca

Wojt
Sekretarz Gminy
Pracownik ds. organizacyjnych
Pracownik ds. obronnych, obrony

cywilnej, zarzadzania
kryzysowego




sposob zwyczajowy lub zaleznie od klauzuli niejawnosci otrzymanych informacji).

Wéijt Gminy po wprowadzeniu pierwszego stopnia alarmowego niezwlocznie informuje kierownikéw jednostek
organizacyjnych, strazy z terenu Gminy Wapielsk, nakazujac realizacje procedur opisanych w niniejszych
modutach zadaniowych. O wprowadzonym zarzadzeniu informuje si¢ rowniez Starost¢ Powiatu Rypinskiego
poprzez Powiatowe Centrum Zarzadzania Kryzysowego (RAPORT — wg wzoru). Z realizacji zadania w ramach

| stopnia alarmowego ALFA lub stopnia alarmowego ALFA CRP przekazuje si¢ dyzurnemu WCZK Kujawsko-
Pomorskiego Urzedu Wojewddzkiego w Bydgoszezy raport o stanie wykonania zadan, w czasie nie dluzszym niz
10 godzin od otrzymania informacji o wprowadzeniu stopnia alarmowego.

Nakazuje sie kicrownikom jednostek organizacyjnych:

| potencjalnych obiektow ataku, w celu wzmocnienia ochrony,

b) informowa¢ odpowiednie stuzby w przypadku zauwazenia: nieznanych pojazdéw na terenie instytucji
publicznych lub innych waznych obiektéw, porzuconych paczek i bagazy lub w przypadku zaobserwowania
jakichkolwiek innych oznak nietypowej dzialalnosci,

¢) poinformowa¢ pracownikéw o koniecznoscei zachowania zwigkszonej czujnosci w stosunku do os6b
zachowujacych sie w sposob wzbudzajacy podejrzenia,

d) zapewni¢ dostepnosé w trybie alarmowym czlonkow personelu niezbednego do wzmocnienia ochrony
obiektow,

'¢) przeprowadzaé kontrole pojazdéw wjezdzajacych oraz osob wchodzacych na teren obiektow,

f) sprawdzaé¢ na zewnatrz i od wewnatrz budynki bedace w statym uzyciu, pod wzglgdem podejrzanych
zachowan 0sob oraz w poszukiwaniu podejrzanych przedmiotow,

o) sprawdzi¢ dziatanie srodkow lacznosci wykorzystywanych w celu zapewnienia bezpieczenstwa,

h) dokona¢ przegladu wszystkich procedur, rozkazéw oraz zadan zwigzanych z wprowadzeniem wyzszych stopni
alarmowych,

i) poinformowa¢ pracownikow instytucji, w szczegolnosel odpowiedzialnych za bezpieczenstwo systemow
teleinformatycznych, o koniecznosci zwigkszenia czujnosci w stosunku do standéw odbiegajacych od normy,

i) zapewni¢ dostepno$é w trybie alarmowym personelu odpowiedzialnego za bezpieczenstwo systemow
teleinformatycznych,

k) sprawdzi¢ kanaty lacznosci z innymi podmiotami biorgeymi udziat w reagowaniu kryzysowym wlasciwymi
dla rodzaju stopnia alarmowego CRP, zespotami reagowania na incydenty bezpieczenstwa teleinformatycznego
wlasciwymi dla rodzaju dzialania organizacji oraz ministrem wiasciwym do spraw informatyzacji,

1) dokona¢ przegladu stosowanych procedur oraz zadan zwiazanych z wprowadzeniem stopni alarmowych CRP,
1) sprawdzi¢ aktualny stan bezpieczenstwa infrastruktury teleinformatycznej i oceni¢ wpltyw zagrozenia na
|bezpieczer’15two teleinformatyczne na podstawie biezacych informacji i prognoz wydarzen,

a) prowadzi¢ wzmozong kontrole miejsc duzych skupisk ludzkich, obiektéw uzytecznosci publicznej oraz innych

Kierownicy jednostek
organizacyjnych




m) informowac na biezaco o efektach przeprowadzonych dziatan zespoty reagowania na incydenty
bezpieczenstwa teleinformatycznego wlasciwe dla rodzaju dzialania organizacji oraz wspoldziatajace centra
zarzadzania kryzysowego, a takze ministra wlasciwego do spraw informatyzacji.

B. Organizacja kierowania

Wykonawcy

1) Wojt Gminy kieruje realizacjg zadan ze Stanowiska Kierowania zorganizowanym w Urzedzie Gminy
Wapielsk przy udziale obsady Statego Dyzuru.

2) Decyzje w sprawach zarzadzania kryzysowego, Waéjt Gminy podejmuje osobiscie lub przy pomocy GZZK.
Sklad zespotu jest staly, powolany Zarzadzeniem Wojta Gminy. Sklad GZZK moze zosta¢ rozszerzony o
dodatkowych specjalistéw w zaleznosci od sytuacji. Wyznaczeni cztonkowie pozostaja w calodobowej gotowosci
do udzialu w posiedzeniu zespotu.

Przyjmuje sie, ze zasadniczym miejscem pracy GZZK sg pomieszczenia budynku Urzgdu Gminy Wapielsk.

3) Wypracowane decyzje przekazuje si¢ niezwlocznie wykonawcom w formie pisemnej z podpisem Wojta
Gminy lub Sekretarza Gminy.

4) Przekazywanie informacji i decyzji nastgpuje catlodobowo przez obsade Stalego Dyzuru.

5) W sytuacji szczegolnego zagrozenia dla Gminy Wapielsk przewiduje sie, ze w posiedzeniu GZZK moga wziac¢
udzial wyznaczeni przez Przewodniczacego GZZK z zaleznosci od potrzeb przedstawiciele stuzb, inspekeji,
strazy, jednostek organizacyjnych, komorek organizacyjnych urz¢du oraz samodzielnych stanowisk, a takze
spolecznych organizacji ratowniczych.

6) Urzad Gminy Wapielsk pracuje w trybie wlasciwym dla okresu pokoju przy wdrozonych srodkach ostroznosci
opisanych w niniejszym module.

7) Wojt Gminy organizuje 1 koordynuje proces realizacji zadan pierwszego stopnia alarmowego ALFA oraz
pierwszego stopnia alarmowego ALFA CRP w Gminie Wapielsk.

18) Wéjt Gminy o wprowadzonych ograniczeniach w funkcjonowaniu urzg¢du informuje Staroste Powiatu
Rypinskiego — RAPORT wg wzoru.

Gminny Zespot Zarzadzania
Kryzysowego

Sekretarz Gminy

Pracownik ds. obronnych, obrony |

cywilnej, zarzadzania
kryzysowego

Kierownicy jednostek
organizacyjnych

C. Przedsigwziecia reagowania

Wykonawcy

| Czynnosci do wykonania:
1. Przygotowanie i przekazanie pisemnego komunikatu do pracownikow oraz osob przebywajacych w
budynkach.

2. Pisemne poinformowanie kierownikéw gminnych jednostek organizacyjnych o wprowadzeniu stopnia
alarmowego 1 obowiazku realizacji wynikajacych z tego faktu zadan.

3.Sprawdzenie dziatania srodkéw tacznosei funkejonujacych na potrzeby systemu kierowania.

4. Sprawdzenie dziatania instalacji alarmowych.

Wojt
Sekretarz Gminy

Pracownik ds. organizacyjnych
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. Poinformowanie pracownikdw ochrony o aktualnej sytuacji i koniecznosci podjecia okreslonych dziatan.

'S

6. Prowadzenie monitoringu oséb wchodzacych do Urzedu. cywilnej, zarzadzania
7. Ograniczenie przemieszczania si¢ 0s6b do niezbednego minimum w obrgbie Urzgdu. kryzysowego

8. Sprawdzanie na zewnatrz i od wewnatrz budynkoéw bedacych w statym uzyciu, pod wzgledem podejrzanych

zachowan osob oraz w poszukiwaniu podejrzanych przedmiotow. Kierownicy Referatow
9. Ograniczenie do minimum ilosci uzywanych wejs¢ do obiektow.

10. Zamkniecie i zabezpieczenie nie uzywanych regularnie budynkéw, pomieszezen oraz kontrola drog Stuzby patrolowe Policji

ewakuacyjnych w budynkach. i
11. Dokonanie przegladu wszystkich procedur oraz zadan zwigzanych z wprowadzeniem wyzszych stopni E
alarmowych.

12. Podjecie dzialan przygotowawczych zwigzanych z zabezpieczeniem dokumentéw oraz innych przedmiotow i
materialdéw majgcych szezegolng wartosc.

13. Przekazywanie przedstawicielom mediow (prasa, telewizja lokalna, radio) adresowanych do lokalnej
spolecznosci komunikatéw o zagrozeniach i podejmowanych dziataniach.

14. Zwigkszenie kontroli miejsc duzych skupisk ludzkich, obiektéw uzytecznosci publicznej oraz innych
potencjalnych obiektdw ataku — zadanie to jest organizowane i koordynowane w oparciu o procedury
obowigzujace w Komendzie Powiatowej Policji w Rypinie.

15. Informowanie odpowiednich shuzb o potencjalnych zagrozeniach np. o porzuconych paczkach i bagazach lub !
' zaobserwowania jakichkolwiek innych oznak nietypowej dzialalnosci wokof instytucji.

16. Sktadanie meldunkow do PCZK.

17. Organizowanie okresowych spotkan zespolu zarzadzania kryzysowego.

18. Informowanie pracownika odpowiedzialnego za bezpieczenstwo systemow teleinformatycznych o
koniecznosci zachowania zwickszonej czujnosci w stosunku do stanéw odbiegajacych od normy:

- wystanie informacji do catego personelu urzedu w celu poinformowania o zaistniatym niebezpieczenstwie.

19. Zapewni¢ dostepnos$¢ w trybie alarmowym personelu odpowiedzialnego za bezpieczenstwo systemow
teleinformatycznych — wprowadzi¢ dyzury czuwania.

20. Sprawdzi¢ kanaty tacznosci z innymi podmiotami bioracymi udzial w reagowaniu kryzysowym wiasciwymi
'dla rodzaju stopnia alarmowego CRP, zespotami reagowania na incydenty bezpieczenistwa teleinformatycznego
whasciwymi dla rodzaju dzialania organizacji oraz ministrem whagciwym do spraw informatyzacji.

Pracownik ds. informatycznych

D. Wsparcie biezace Wykonawcy

Z uwagi na lokalizacje budynkow nie przewiduje si¢ w na tym etapie koniecznosci wzmacniania posiadanych sit | Sekretarz Gminy
i srodkow. W przypadku jednak duzej skali zagrozenia wzmocniona zostanie o dodatkowe sity ochrona ’
budynkéw Urzedu realizowana przez agencje ochrony 0sob i mienia. Wykonanie tego zadania koordynowac Pracownik ds. organizacyjnych




bedzie Sekretarz Gminy.

W przypadku gminnych jednostek organizacyjnych sposéb ochrony nad budynkami okresla kierownicy i
dyrektorzy tych jednostek.

Ochrona budynkoéw wspomagana begdzie doraznie przez ruchome patrole Policji, kierowane na pisemny wniosek
Wojta/kierownika jednostki organizacyjnej przez stuzbg dyzurng stanowiska kierowania Komendy Powiatowej
Policji w Rypinie.

W sytuacji powstania incydentu gdzie w wyniku ataku terrorystycznego lub ataku sabotazu poszkodowani beda
ludzie, wazne jest zorganizowanie pomocy dla rodzin 0sob poszkodowanych. Powinny one otrzymac informacje
wyprzedzajgce media 1 by¢ informowane o losie bliskich, ktorzy ucierpieli w wyniku ataku terrorystycznego.

| Osoby kierujace akcja ratownicza powinny panowac nad przeptywem informacji. W pierwszej kolejnosci

| informuje si¢ rodziny poszkodowanych, pézniej media. Rodziny powinny na biezaco dostawa¢ rzetelne,
prawdziwe i potwierdzone informacje, tak, aby nie dowiadywatly si¢ o losie bliskich pokatnie ezy z plotek.

Wsparcie dla krewnych 1 bliskich dotyczy w szczegdlnosei nastepujacych przedsiewziec:

1. Wsparcia psychologicznego, realizowanego przez psychologdéw z Poradni Psychologiczno-Pedagogiczne;j.
2. Wyznaczenie i przydzielenie indywidualnej opieki dla rodzin poszkodowanych, zapewnienie
wykwalifikowanego personelu do obshugi tych osdb.

Pracownik ds. obronnych, obrony
cywilnej, zarzadzania
kryzysowego

Stuzby patrolowe Policji

V. POTRZEBY W PRZYPADKU PRZEDEUZAJACYCH SIE DZIALAN

W sytuacji przedtuzajacych si¢ dziatan dodatkowe wsparcie realizowane bedzie na podstawie umow cywilno — prawnych zawartych przez Urzad

Gminy z dostawcami ustug.

Wojt Gminy Wapielsk moze wnioskowaé do Wojewody o uzycie pododdziatow Sit Zbrojnych w szczegolnej sytuacji wymagajace] wykonania zadan

specjalnych, m.in. poszukiwawczo-ratowniczych, ewakuacji poszkodowanej ludno$ci i mienia, izolowania obszaru wystepowania zagrozen lub miejsca

prowadzenia akcji ratowniczej, wykonywania prac zabezpieczajacych, ratowniczych i ewakuacyjnych przy zagrozonych obiektach budowlanych,

prowadzenia prac wymagajacych uzycia specjalistycznego sprzetu technicznego.



VL. BUDZET ZADANIA
Zrodlem finansowania dziatan, niezbednych zakupéw sprzetu oraz dodatkowego wyposazenia sg:
1. Srodki whasne.

2. Dodatkowe $rodki finansowe pozyskane w trybie dotacji celowych od Wojewody.

VII. KOMPETENCJE I WSPOLDZIALANIE

1. Niezaleznie od zadan wymienionych w tabelarycznym zestawie zadaniowym pierwszego stopnia alarmowego ALFA oraz pierwszego stopnia
alarmowego ALFA CRP, kierownicy organéw administracji publicznej oraz kierownicy stuzb i inspekeji w sprawach bezpieczefistwa i zarzadzania
kryzysowego realizujg przedsigwzigeia na rzecz zapewnienia bezpieczefistwa wynikajaee z ich kompetencji.

2. Kierownicy organow administracji publicznej oraz kierownicy stuzb, inspekeji wlasciwi w sprawach bezpieczenstwa i zarzadzania kryzysowego sa

zobowigzani do zapewnienia wzajemnego wspoldziatania, wymiany informacji i koordynacji realizowanych przedsiewzigc.



Dokument
Nr 2

Rodzéj dokumentu

MODLU ZADANIOWY

Tresé¢ zadania

I. CEL ZADANIA

' Przedsigwziecia realizowane w ramach 1I stopnia alarmowego
BRAVO oraz stopnia alarmowego BRAVO CRP

Data opracowania | 04.09.2017 .
Dokument | Pracownik ds.
opracowat (obronnych, obrony

‘cywilnej 1 zarzadzania
kryzysowego

Celem realizacji zadania jest przeciwdziatanie i minimalizacja skutkow atakow terrorystycznych lub sabotazowych, w tym stworzenie warunkoéw

organizacyjnych oraz standaryzacjd dziatan porzadkowo — ochronnych, ostrzegawczych, informacyjnych zmierzajaca do zapewnienia bezpieczenstwa i

ciaglego funkcjonowania Urzedu Gminy Wapiclsk/gminnych jednostek organizacyjnych po uzyskaniu informacji o mozliwosci wystapienia zdarzenia

o charakterze terrorystycznym lub sabotazowym, w przypadku zaistnienia zwigkszonego i przewidywalnego zagrozenia dziatalnoscig terrorystyczng

lub aktem sabotazu, gdy konkretny cel ataku nie zostal zidentyfikowany.

Wprowadzenie tego stopnia ma charakter ogélnego ostrzezenia, a okolicznosci nie usprawiedliwiaja uruchomienia przedsigwzig¢ zawartych w
wyzszych stopniach alarmowych.

I1. WARUNKI OPERACYJINE REALIZACJI ZADANIA:

1. Niepokoj wsrod pracownikow i presja czasu, absencja pracownikow, niepewnosc i strach pracownikdw.

2. Niewlasciwy przeptyw informacji, wystapienie chaosu informacyjnego np. wywotanego wzrostem liczby falszywych alarmow, blokada ciggow

komunikacyjnych, mozliwy chaos organizacyjny.

4. Brak reakcji na wydawane polecenia, nieprzestrzeganie obowigzujacego porzadku prawnego, mozliwo$¢ powstania zaktocen porzgdku prawnego

5. Utrudnienie w dostepie do osob funkcyjnych (nieobecnos¢ lub brak mozliwosci skontaktowania sig).



1II. GLOWNE PRZEDSIEWZIECIA DO WYKONANIA W RAMACH ZADANIA

Przedsiewzigcia

Podstawy prawne dziatan

Po wprowadzeniu drugiego stopnia alarmowego (stopien BRAVO) nalezy wykona¢ zadania wymienione
dla pierwszego stopnia alarmowego oraz kontynuowa¢ lub sprawdzi¢ wykonanie tych zadan, jesli
'wezesniej nie zostal wprowadzony stopien ALFA. Ponadto nalezy wykona¢ w szczegélnosci nastepujace
zadania:

1) Wprowadzi¢ sitami KPP w Rypinie dodatkowe kontrole pojazdéw, osob oraz budynkéw publicznych w
'rejonach zagrozonych, w tym pojazdow stuzbowych przed wejsciem do nich i ich uruchomieniem,

2) Sprawdzi¢ funkcjonowanie zasilania awaryjnego,

3) Ostrzec pracownikow o mozliwych formach zdarzenia o charakterze terrorystycznym,

4) Zapewni¢ dostepno$é w trybie alarmowym personelu wyznaczonego do wdrazania procedur dziatania na

| wypadek zdarzen o charakterze teirorystycznym,

5) Sprawdzi¢ i wzmocni¢ ochrong waznych obiektow publicznych,

6) Wprowadzi¢ zakaz wstepu do szkol, przedszkoli osobom postronnym,

7) Wprowadzi¢ kontrole wszystkich przesylek pocztowych kierowanych do urzgdu lub instytucji,

8) Zamkna¢ i zabezpieczy¢ nieuzywane regularnic budynki i pomieszczenia,

9) Dokonaé przegladu zapaséw materiatowych i sprzetu, w tym dostepnosei srodkdw 1 materiatow medycznych,
z uwzglednieniem mozliwosci wykorzystania w przypadku wystapienia zdarzen o charakterze terrorystycznym.
Po wprowadzeniu drugiego stopnia alarmowego CRP (stopiei BRAVO CRP) nalezy wykonac¢ zadania
wymienione dla pierwszego stopnia alarmowego CRP oraz kontynuowa¢ lub sprawdzi¢ wykonanie tych
zadan, jezeli weze$niej byl wprowadzony stopien ALFA CRP. Ponadto nalezy:

1) Zapewni¢ dostepno$¢ w trybie alarmowym personelu odpowiedzialnego za bezpieczenstwo systemow,

2) Wprowadzi¢ catodobowe dyzury administratorow systeméw kluczowych dla funkcjonowania organizacji oraz
personelu uprawnionego do podejmowania decyzji w sprawach bezpieczenstwa systemow teleinformatycznych.

Ustaw z dnia 26 kwietnia 2007 1. o
zarzgdzaniu kryzysowym (Dz. U. z
2013 r. poz. 1166 z pdzn. zm.)

Ustawa z dnia 10 czerwca 2016 1. 0;
'dzialaniach antyterrorystycznych |
[(Dz.U. 22016 1. poz. 904) i

'Rozporzadzenie Prezesa Rady
Ministréw z dnia 25 lipca 2016 .
w sprawie zakresu przedsiewzigé
wykonywanych w poszczegolnych
stopniach alarmowych 1 stopniach
alarmowych CRP (Dz. U. z 2016 .
poz. 1101)

Zarzadzenie Nr 195/2017
Wojewody Kujawsko-Pomorskiego |
z dnia 18 lipca 2017 r. w sprawie
okreslenia procedur, w przypadku
wprowadzenia stopni alarmowych
' lub stopni alarmowych CRP na
terenie wojewodztwa kujawsko-
pomorskiego

Zarzadzenie Wojta Gminy
Wapielsk nr 11/2015 z dnia 10
lutego 2015 r. w sprawie
powolania Gminnego Zespotu
Zarzagdzania Kryzysowego w

| Wapielsku




Plan Zarzadzania Kryzysowego

Gminy Wapielsk 1

IV. KONCEPCJA DZIALANIA

A. Tryb uruchamiania zasobow

1. Dyzurny Wojewddzkiego Centrum Zarzadzania Kryzysowego Kujawsko-Pomorskiego Urzedu
Wojewoddzkiego w Bydgoszezy przekazuje informacje, niezwlocznie po jej otrzymaniu, do Urzedu Gminy
Wapielsk o wprowadzonym stopniu alarmowym BRAVO lub BRAVO CRP. Dopuszczalne metody
powiadamiania to poczta elektroniczna, telefonia stacjonarna, telefonia komorkowa (glosowo lub tekstowo
SMS), aplikacje telefonii komorkowej, radiowa sie¢ wojewody. Fakt otrzymania informacji poczta elektroniczna,
tekstowo (SMS) lub poprzez aplikacje telefonii komorkowej nalezy potwierdzi¢ niezwlocznie dyzurnemu
'WCZK. Osoba, ktéra otrzyma informacje, o ktorej mowa wyzej, przekazuje ja niezwlocznie Wojtowi Gminy, a
podczas jego nieobecnosci Sekretarzowi Gminy.
1Do szybkiego przekazywania informacji zwigzanych z wprowadzaniem drugiego stopnia alarmowego 1 stopnia
‘alarmowego CRP 1 wezwania niezbednych 0sdb wykorzysta¢ obsade Statego Dyzuru (do powiadamiania w
|sposOb zwyczajowy lub zaleznie od klauzuli niejawnosci otrzymanych informacji).

Wojt Gminy po wprowadzeniu drugiego stopnia alarmowego niezwlocznie informuje kierownikow jednostek
organizacyjnych, strazy z terenu Gminy Wapielsk, nakazujac realizacje procedur opisanych w niniejszych
modutach zadaniowych. O wprowadzonym zarzgdzeniu informuje si¢ rowniez Staroste Powiatu Rypinskiego
poprzez Powiatowe Centrum Zarzadzania Kryzysowego (RAPORT — wg wzoru). Z realizacji zadania w ramach
istopnia alarmowego BRAVO lub stopnia alarmowego BRAVO CRP przekazuje si¢ dyzurnemu WCZK

| Kujawsko-Pomorskiego Urzgdu Wojewodzkiego w Bydgoszezy raport o stanie wykonania zadan, w czasie nie
dluzszym niz 10 godzin od otrzymania informacji o wprowadzeniu stopnia alarmowego.

Nakazuje si¢ kierownikom jednostek organizacyjnych:

a) Ostrzec pracownikow 1 mieszkancow o mozliwych formach ataku,

b) Zapewnic dostgpnosé w trybie alarmowym personelu wyznaczonego do wdrazania procedur dzialania na
wypadek atakow terrorystycznych i sabotazowych,

¢) Wzmocnié¢ ochrong waznych obiektow publicznych na terenie gminy sitami KPP w Rypinie oraz sprawdzié
funkcjonowanie systemow ochrony,

d) Wzmoc kontrole wszystkich przesytek pocztowych kierowanych do instytucji,

e) Podda¢ kontroli przy wejsciu osoby wchodzace na teren obiektu oraz ich bagaze, paczki i inne pojemniki,

Wykonawca
Wajt |

Sekretarz Gminy

Pracownik ds. organizacyjnych

Pracownik ds. obronnych, obrony |

cywilnej, zarzadzania
kryzysowego

Kierownicy jednostek
organizacyjnych

Stuzby patrolowe Policji




f) Zapewni¢ ochrong §rodkow transportu stuzbowego poza terenem obiektu,

o) Wprowadzi¢ sitami KPP w Rypinie nieregularne patrole do kontrolowania pojazdow, ludzi oraz budynkow
publicznych w rejonach zagrozonych,

h) Prowadzi¢ akcje informacyjno-instruktazowa dla pracownikow Urzgdu Gminy Wapielsk oraz mieszkancow
gminy dotyczacg potencjalnego zagrozenia, jego skutkow i sposobu postgpowania.

\
.

B. Organizacja kierowania

Wykonawcy

1) Wojt Gminy kieruje realizacjg zadan ze Stanowiska Kierowania zorganizowanym w Urzedzie Gminy

Wapielsk przy udziale obsady Stalego Dyzuru.

2) Decyzje w sprawach zarzadzania kryzysowego, Wojt Gminy podejmuje osobiscie lub przy pomocy GZ7ZK.
| Sklad zespotu jest staty, powolany Zarzadzeniem Wéjta Gminy. Sktad GZZK moze zostac¢ rozszerzony o
dodatkowych specjalistow w zaleznosci od sytuacji. Wyznaczeni cztonkowie pozostajg w catodobowej gotowoscei |
do udzialu w posiedzeniu zespolu.

Przyjmuje sie, ze zasadniczym miejscem pracy GZZK sg pomieszczenia budynku Urzedu Gminy Wapielsk.
'3) Wypracowane decyzje przekazuje si¢ niezwlocznie wykonawcom w formie pisemnej z podpisem Waojta
Gminy lub Sekretarza Gminy.

Wojt

Gminny Zespot Zarzadzania
Kryzysowego

Sekretarz Gminy

|
Pracownik ds. obronnych, obrony ‘
cywilnej, zarzadzania

4) Przekazywanie informacji i decyzji nastgpuje calodobowo przez obsadg Stalego Dyzuru. kryzysowego :
5) W sytuacji szczegolnego zagrozenia dla Gminy Wapielsk przewiduje sig, ze w posiedzeniu GZZK moga wzigé
udzial wyznaczeni przez Przewodniczacego GZZK z zaleznosci od potrzeb przedstawiciele stuzb, inspekcji, Kierownicy jednostek |
strazy, jednostek organizacyjnych, komorek organizacyjnych urzedu oraz samodzielnych stanowisk, a takze organizacyjnych
spolecznych organizacji ratowniczych. ;
6) Urzad Gminy Wapielsk pracuje w trybie wlasciwym dla okresu pokoju przy wdrozonych srodkach ostroznosei |
opisanych w niniejszym module.

7) Wit Gminy organizuje i koordynuje proces realizacji zadan drugiego stopnia alarmowego BRAVO oraz

drugiego stopnia alarmowego BRAVO CRP w Gminie Wapielsk.

8) Wojt Gminy o wprowadzonych ograniczeniach w funkcjonowaniu urzedu informuje Starostg Powiatu

Rypinskiego — RAPORT wg wzoru.

C. Przedsiewzigcia reagowania Wykonawcy

Czynnosci do wykonania: Wojt

1. Kontynuacja realizacji zadan przewidzianych dlaTs.a. Slerelns Baniing

2. Pisemne poinformowanie kierownikéw gminnych jednostek organizacyjnych o wprowadzeniu stopnia

alarmowego i obowigzku realizacji wynikajacych z tego faktu zadan. Pracownik ds. organizacyjnych
3. Przygotowanie i przekazanie pisemnego komunikatu do pracownikow oraz osob przebywajacych w budynkach




o mozliwych formach ataku.

4. Zwickszenie czestotliwosci sprawdzania na zewnatrz 1 od wewnatrz budynkow bedacych w statym uzyciu, pod
wzgledem podejrzanych zachowan oséb oraz w poszukiwaniu podejrzanych przedmiotow.

5. Wprowadzenie kontroli oséb wechodzgeych na teren obiektu oraz wnoszonych bagazy, paczek 1 innych
pojemnikow.

6. Nalozenie na pracownikéw obowigzku kontroli pojazdéw przed ich uruchomieniem.

7. Wprowadzenie obowigzkowego parkowania pojazdéw stuzbowych na parkingu strzezonym.

8. Przeszkolenie pracownikdéw zajmujgcych si¢ odbiorem poczty w zakresie postgpowania sytuacji odebrania
.podejrzanej przesytki”.

9. Wprowadzenie obowiazku kontroli wszystkich przesylek pocztowych.

10. Przeprowadzenie przegladu stanu posiadanych zapaséw materiatlowych 1 sprzgtu.

11. Organizowanie okresowych spotkan zespolu zarzadzania kryzysowego.

12. Zapewnienie gotowosci do niezwlocznego podejmowania dzialan przez administratorow systemow
kluczowych dla funkcjonowania organizacji — administrator jest zobowigzany do podejmowania dziatan
majgcych na celu zabezpieczenie sieci 1 systemow.

13. Wprowadzenie dyzuréw w trybie alarmowym os6b uprawnionych do podejmowania decyzji w sprawach
bezpieczenstwa systemow teleinformatycznych — dyzur telefoniczny administratora systemow.

14. Przeprowadzenie analizy sytuacji, oceny ryzyka dla systemow teleinformatycznych.

Pracownik ds. obronnych, obrony
cywilnej, zarzadzania
kryzysowego

Pracownik ds. informatycznych

D. Wsparcie biezgce

7 Wykonawcy

sit i srodkow. W przypadku jednak duzej skali zagrozenia wzmocniona zostanie o dodatkowe sily ochrona
budynkéw Urzedu realizowana przez agencje ochrony oséb i mienia. Wykonanie tego zadania koordynowac
bedzie Sekretarz Gminy.

W przypadku gminnych jednostek organizacyjnych sposéb ochrony nad budynkami okresla
dyrektorzy/kierownicy tych jednostek.

Ochrona budynkéw wspomagana bedzie doraznie przez ruchome patrole Policji, kierowane na pisemny wniosek
Wojta/dyrektora lub kierownika gminnej jednostki organizacyjnej przez stuzbe dyzurng stanowiska kierowania
Komendy Powiatowej Policji w Rypinie.

W sytuacji powstania incydentu gdzie w wyniku ataku terrorystycznego lub ataku sabotazu poszkodowani beda

wyprzedzajace media i by¢ informowane o losie bliskich, ktorzy ucierpieli w wyniku ataku terrorystycznego.
|Osoby kierujace akcja ratowniczg powinny panowac¢ nad przeptywem informacji. W pierwszej kolejnosei
\informuje si¢ rodziny poszkodowanych, pézniej media. Rodziny powinny na biezgco dostawac rzetelne,

' Z uwagi na lokalizacje budynkéw nie przewiduje si¢ w pierwszym etapie koniecznosci wzmacniania posiadanych |

ludzie, wazne jest zorganizowanie pomocy dla rodzin 0séb poszkodowanych. Powinny one otrzymac informacje

Sekretarz Gminy

Pracownik ds. organizacyjnych

Pracownik ds. obronnych, obrony |
cywilnej, zarzadzania ‘
kryzysowego

Stuzby patrolowe Policji




‘prawdziwe i potwierdzone informacje, tak, aby nie dowiadywaty si¢ o losie bliskich pokatnie czy z plotek.
Wsparcie dla krewnych i bliskich dotyczy w szczegéInosci nastgpujacych przedsiewziec:

'1. Wsparcia psychologicznego, realizowanego przez psychologow z Poradni Psychologiczno-Pedagogiczne;.
2. Wyznaczenie i przydzielenie indywidualnej opieki dla rodzin poszkodowanych, zapewnienie
wykwalifikowanego personelu do obstugi tych osob.

V. POTRZEBY W PRZYPADKU PRZEDLUZAJACYCH SIE DZIALAN

W przypadku przediuzajacych si¢ dzialan dodatkowe wsparcie realizowane bedzie na podstawie umow cywilno — prawnych zawartych przez Urzad

Gminy Wapielsk z dostawcami okreslonych ustug.

Wojt Gminy Wapielsk moze wnioskowaé do Wojewody o uzycie pododdziatow Sit Zbrojnych w szczegélnej sytuacji wymagajace] wykonania zadan
specjalnych, m.in. poszukiwawczo-ratowniczych, ewakuacji poszkodowanej ludnosci i mienia, izolowania obszaru wystgpowania zagrozen lub miejsca
prowadzenia akcji ratowniczej, wykonywania prac zabezpieczajgeych, ratowniczych i ewakuacyjnych przy zagrozonych obiektach budowlanych,

prowadzenia prac wymagajacych uzycia specjalistycznego sprzgtu technicznego.

VL. BUDZET ZADANIA
7rédlem finansowania dziatan, niezbednych zakupow sprzgtu oraz dodatkowego wyposazenia sa:
1. Srodki wtasne.

2. Dodatkowe $rodki finansowe pozyskane w trybie dotacji celowych od Wojewody.

VII. KOMPETENCJE I WSPOLDZIALANIE

1. Niezaleznie od zadan wymienionych w tabelarycznym zestawie zadaniowym drugiego stopnia alarmowego BRAVO oraz drugiego stopnia




alarmowego BRAVO CRP, kierownicy organdw administracji publicznej oraz kierownicy stuzb 1 inspekcji w sprawach bezpieczenstwa i zarzadzania
kryzysowego realizuja przedsiewziecia na rzecz zapewnienia bezpieczenstwa wynikajgce z ich kompetenciji.
2. Kierownicy organow administracji publicznej oraz kierownicy stuzb, inspekcji wlasciwi w sprawach bezpieczenstwa i zarzadzania kryzysowego sg

zobowigzani do zapewnienia wzajemnego wspoldzialania, wymiany informacji i koordynacji realizowanych przedsiewziec.
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Dokument | Rodzaj dokumentu MODLU ZADANIOWY | Data opracowania 04.09.2017 .
Nr3 '
Tres¢ zadania Przedsi¢wzig¢cia realizowane w ramach III stopnia Dokument Pracownik ds.
alarmowego CHARLIE oraz stopnia alarmowego | opracowat obronnych, obrony
CHARLIE CRP cywilnej 1 zarzadzania
kryzysowego

I. CEL ZADANIA

Celem realizacji zadania jest przeciwdzialanie 1 minimalizacja skutkow atakow terrorystycznych lub sabotazowych oraz stworzenie warunkow
organizacyjnych, poprzez standaryzacj¢ dziatan porzadkowo — ochronnych do przeciwdzialania 1 minimalizowania skutkow atakow terrorystycznych
lub sabotazowych dla zapewnienia bezpieczenstwa

i ciggtego funkcjonowania Urzedu Gminy w Wapielsku / gminnych jednostek organizacyjnych po uzyskaniu informacji o zaistnieniu konkretnego
zdarzenia, potwierdzajgcego cel potencjalnego ataku terrorystycznego lub w przypadku uzyskania informacji o osobach (grupach) przygotowujacych
dzialania terrorystyczne lub sabotazowe, albo tez wystapily zdarzenia o charakterze terrorystycznym lub sabotazowym, godzace

w bezpieczenstwo innych panstw i stwarzajace potencjalne zagrozenie dla Polski.

Wprowadzenie zadania ma charakter szczegotowy i zawiera zalecenia i ostrzezenia, w sytuacji gdy okolicznosci nie usprawiedliwiaja uruchomienia
przedsiewzie¢ zawartych w czwartym stopniu alarmowym.

II. WARUNKI OPERACYJNE REALIZACJI ZADANIA
Wprowadzenie przedsiewzigé tego stopnia na dluzszy czas moze spowodowaé utrudnienia i bedzie mialo wplyw na funkcjonowanie stuzb

odpowiedzialnych za zapewnienie bezpieczenstwa.

Przyktadowe czynniki mogace spowodowac obnizenie efektywnosci podejmowanych dziatan (decyzji), w tym m.in.:
1. Niepokdj wérdd pracownikow i presja czasu, absencja pracownikow, niepewnos¢ i strach pracownikéw.
2. Niewlasciwy przeptyw informacji, wystapienie chaosu informacyjnego np. wywotanego wzrostem liczby falszywych alarmow, blokada ciagow

komunikacyjnych, ,,szumem medialnym”, mozliwy chaos organizacyjny.



4. Brak reakcji na wydawane polecenia, nieprzestrzeganie obowiazujacego porzadku prawnego, mozliwos¢ powstawania zakiocen porzadku

publicznego.

5. Utrudnienie w dostepie do 0séb funkcyjnych (nieobecnos¢ lub brak mozliwosci skontaktowania sig).

1II. GLOWNE PRZEDSIEWZIECIA DO WYKONANIA W RAMACH ZADANIA

Przedsigwzigcia

: _

Po wprowadzeniu trzeciego stopnia alarmowego (stopiein CHARLIE) nalezy wykona¢ zadania wymienione
dla pierwszego i drugiego stopnia alarmowego oraz kontynuowac lub sprawdzi¢ wykonanie tych zadan,
jesli wezeéniej nie zostal wprowadzony stopienn ALFA lub BRAVO. Ponadto nalezy wykona¢ w

| szezegolnosci nastgpujgce zadania:

1) Wprowadzi¢, na polecenie ministra wlasciwego do spraw wewngtrznych, calodobowe dyzury we wskazanych
urzedach lub jednostkach organizacyjnych organow administracji publicznej,

2) Wprowadzi¢ dyzury dla oséb funkcyjnych odpowiedzialnych za wprowadzenie procedur dziatania na
wypadek zdarzen o charakterze terrorystycznym,

3) Sprawdzi¢ dostepnos¢ obicktow wyznaczonych na zastgpeze miejsca czasowego pobytu na wypadek
ewakuacji ludnoset,

4) Ograniczy¢ do minimum liczbe miejsc ogdlnodostgpnych w obiekcie i rejonie obiektu,

5) Wprowadzi¢, w uzasadnionych przypadkach, $cista kontrole 0séb i pojazdéw przy wejsciu i wjezdzie na teren
obiektow,

6) Ograniczy¢ mozliwos¢ parkowania pojazdow przy obiektach chronionych,

7) Wprowadzi¢ dodatkowy catodobowy nadzér nad miejscami, ktére tego wymagaja, do tej pory nicobj¢tych
nadzorem,

8) zapewni¢ ochrone $rodkéw transportu stuzbowego poza terenem obiektu, wprowadzi¢ kontrole pojazdu przed
wejsciem do niego i jego uruchomieniem.

Po wprowadzeniu trzeciego stopnia alarmowego CRP (stopien CHARLIE CRP) nalezy wykona¢ zadania
wymienione dla pierwszego i drugiego stopnia alarmowego CRP oraz kontynuowa¢ lub sprawdzi¢
wykonanie tych zadan, jezeli wezesniej byl wprowadzony stopien ALFACRP lub BRAVO CRP.

Ponadto nalezy wykonaé w szczegdélnosci nast¢gpujgce zadania:

Podstawy prawne

Ustaw z dnia 26 kwietnia 2007 1. o
zarzgdzaniu kryzysowym (Dz. U. z
2013 r. poz. 1166 z pdZn. zm.)

Ustawa z dnia 10 czerwca 2016 1. o
dziataniach antyterrorystycznych
(Dz. U. 22016 1. poz. 904)

Rozporzadzenie Prezesa Rady

Ministrow z dnia 25 lipca 2016 1. w |
sprawie zakresu przedsiewzigc '
wykonywanych w poszczegolnych
stopniach alarmowych i stopniach
alarmowych CRP (Dz. U. z2016 1.
poz. 1101)

Zarzadzenie Nr 195/2017
Wojewody Kujawsko-Pomorskiego
z dnia 18 lipca 2017 r. w sprawie
okreslenia procedur, w przypadku
wprowadzenia stopni alarmowych
lub stopni alarmowych CRP na
terenie wojewddztwa kujawsko-

'1) Wprowadzié catodobowe dyzury administratorow systemow kluczowych dla funkcjonowania organizacji oraz




personelu uprawnionego do podejmowania decyzji w sprawach bezpieczenstwa systemow,

2) Dokona¢ przegladu dostepnych zasobdéw zapasowych pod wzgledem mozliwosci ich wykorzystania w
przypadku zaistnienie ataku,

3) Przygotowac si¢ do uruchomienia planéw umozliwiajgcych zachowanie ciaglosci dzialania po wystapieniu
potencjalnego ataku, w tym:

a) dokonac przegladu i ewentualnego audytu planow awaryjnych oraz systemow,

b) przygotowac sie do ograniczenia operacji na serwerach, w celu mozliwosei ich szybkiego 1 bezawaryjnego
zamknigcia.

pomorskiego

Zarzadzenie Wojta Gminy
Wapielsk nr 11/2015 z dnia 10
lutego 2015 r. w sprawie powotania
Gminnego Zespolu Zarzadzania
Kryzysowego w Wapielsku

Plan Zarzgdzania Kryzysowego

Gminy Wapielsk

IV. KONCEPCJA DZIALANIA

A. Tryb uruchamiania zasobow

Wykonawca

| 1. Dyzurny Wojewoddzkiego Centrum Zarzadzania Kryzysowego Kujawsko-Pomorskiego Urzedu
Wojewodzkiego w Bydgoszezy przekazuje informacije, niezwtocznie po jej otrzymaniu, do Urzedu Gminy
Wapielsk o wprowadzonym stopniu alarmowym CHARLIE lub CHARLIE CRP. Dopuszczalne metody
'powiadamiania to poczta elektroniczna, telefonia stacjonarna, telefonia komérkowa (glosowo lub tekstowo
SMS), aplikacje telefonii komoérkowej, radiowa sie¢ wojewody. Fakt otrzymania informacji pocztg elektroniczna,
tekstowo (SMS) lub poprzez aplikacje telefonii komoérkowej nalezy potwierdzi¢ niezwlocznie dyzurnemu
WCZK. Osoba, ktora otrzyma informacje, o ktérej mowa wyzej, przekazuje jg niezwlocznie Wojtowi Gminy, a
podczas jego nicobecnosei Sckretarzowi Gminy.
Do szybkiego przekazywania informacji zwigzanych z wprowadzaniem trzeciego stopnia alarmowego 1 stopnia
alarmowego CRP i wezwania niezbgdnych 0sob wykorzysta¢ obsade Stalego Dyzuru (do powiadamiania w
sposob zwyczajowy lub zaleznie od klauzuli niejawnosci otrzymanych informacji).
Wojt Gminy po wprowadzeniu trzeciego stopnia alarmowego niezwlocznie informuje kierownikow jednostek
organizacyjnych, strazy z terenu Gminy Wapielsk, nakazujac realizacj¢ procedur opisanych w niniejszych
modulach zadaniowych. O wprowadzonym zarzadzeniu informuje si¢ réwniez Staroste Powiatu Rypinskiego
poprzez Powiatowe Centrum Zarzadzania Kryzysowego (RAPORT — wg wzoru). Z realizacji zadania w ramach
stopnia alarmowego CHARLIE lub stopnia alarmowego CHARLIE CRP przekazuje si¢ dyzurnemu WCZK
Kujawsko-Pomorskiego Urzedu Wojewddzkiego w Bydgoszezy raport o stanie wykonania zadan, w czasie nie
dtuzszym niz 10 godzin od otrzymania informacji o wprowadzeniu stopnia alarmowego.

Wojt
Sekretarz Gminy

Pracownik ds. organizacyjnych

Pracownik ds. obronnych, obrony
cywilnej, zarzadzania kryzysowego

Kierownicy jednostek }
organizacyjnych '




Nakazuje sie kierownikom jednostek organizacyjnych:

a) Wprowadzi¢ dyzury dla osob funkcyjnych odpowiedzialnych za wprowadzenie procedur dziatania na wypadek

aktow terroru lub sabotazu,

b) Ograniczy¢ do minimum liczbg miejsc ogélnodostegpnych w obiekcie/rejonie obiektu,

¢) W uzasadnionych wypadkach wprowadzi¢ $cistg kontrolg 0sob i pojazdow przy wejsciu/wjezdzie na teren

obiektu urzedu,

d) Wprowadzi¢ scentralizowane parkowanie, w duzej odleglosci od obiektu urzgdu,

) Wzmocni¢ stuzbe ochronng oraz czegstotliwos¢ patrolowania obiektow,

f) Wprowadzi¢ calodobowy nadzér miejsc podlegajgcych ochronie, ;
g) Dokona¢ przegladu dostepnej bazy i srodkéw medycznych pod katem mozliwosei wykorzystania w przypadku I

ataku terrorystycznego lub sabotazowego,

'h) Zweryfikowaé dane o obiektach przeznaczonych dla potrzeb tymczasowego pobytu ludnosci,

i) Rozwazyc¢ i zdecydowac o wdrozeniu dodatkowych przedsiqwziq:é wlasciwych dla rodzaju zagrozenia.

B. Orgamzaqa kicrowania

Wykonawcy

1) Wo;t Gminy kieruje realizacja zaddn ze Stanowiska Kierowania zorganizowanym w Urzedzie Gmlny
Wapielsk przy udziale obsady Stalego Dyzuru.
2) Decyzje w sprawach zarzadzania kryzysowego, Wojt Gminy podejmuje osobiscie lub przy pomocy GZZK.
Sktad zespotu jest staly, powotany Zarzadzeniem Wojta Gminy. Sklad GZZK moze zosta¢ rozszerzony o
| dodatkowych specjalistéw w zaleznosdci od sytuacji. Wyznaczeni czlonkowie pozostaja w calodobowej gotowosci
' do udzialu w posiedzeniu zespolu.
Przyjmuje si¢, ze zasadniczym miejscem pracy GZZK sg pomieszezenia budynku Urzgdu Gminy Wapielsk.
3) Wypracowane decyzje przekazuje si¢ niezwlocznie wykonawcom w formie pisemnej z podpisem Wojta
Gminy lub Sekretarza Gminy.
4) Przekazywanie informacji i decyzji nastgpuje calodobowo przez obsadg Statego Dyzuru.
'5) W sytuacji szezegdlnego zagrozenia dla Gminy Wapielsk przewiduje sig, ze w posiedzeniu GZZK mogg wzigdé
|udzial wyznaczeni przez Przewodniczacego GZZK z zaleznosci od potrzeb przedstawiciele stuzb, inspekeji,
strazy, jednostek organizacyjnych, komoérek organizacyjnych urzedu oraz samodzielnych stanowisk, a takze
spolecznych organizacji ratowniczych.
6) Urzad Gminy Wapielsk pracuje w trybie whasciwym dla okresu pokoju przy wdrozonych Srodkach ostroznosci
opisanych w niniejszym module.
| 7) Wéjt Gminy organizuje i koordynuje proces realizacji zadan trzeciego stopnia alarmowego CHARLIE oraz
trzeciego stopnia alarmowego CHARLIE CRP w Gminie Wapielsk.
8) W6jt Gminy o wprowadzonych ograniczeniach w funkcjonowaniu urzedu informuje Starostg Powiatu

Wit
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Rypinskiego — RAPORT wg wzoru.

C. Przedsiewzigcia reagowania

Wykonawcy

Czynnosci do wykonania:
1. Kontynuacja realizacji zadan przewidzianych dla ] 1 II stopnia alarmowego.

2. Wprowadzenie dyzuréw dla osob funkcyjnych odpowiedzialnych za realizacje procedur dziatania na wypadek
aktow terroru lub sabotazu — przygotowanie grafiku dyzurow, informacji o telefonach kontaktowych,
poinformowanie PCZK 1 WCZK.

3. Wzmocnienie stuzby ochronny oraz czestotliwosci patrolowania i nadzoru nad budynkami.

4. Wprowadzenie w uzasadnionych wypadkach Scistej kontroli 0s6b 1 pojazdow przy wejsciuw/wjezdzie na teren
| obiektow.

5. Wydanie $rodkoéw ochrony osobistej pracownikom wyznaczonym do wykonywania zadan ochronnych.

6. Zaktualizowanie, zgodnie z obowigzujagcymi planami procedur ewakuacyjnych pracownikow Urzedu do
miejsc jednodniowego pobytu.

7. Przeglad dostepnej bazy i sSrodkow medycznych pod katem ich wykorzystania w przypadku ataku
terrorystycznego lub sabotazowego.

8. Ograniczenie w obrebie budynkow do minimum ruchu pojazdoéw i 0s6b.

9. Zorganizowanie punktu przyjec¢ interesantow w budynku Urzedu.

10. Wprowadzenie scentralizowanego parkowania, w duzej odlegtosci od najwazniejszych obiektow.

11. Wzmocnienie ochrony organizowanych imprez masowych.

12. Sktadanie okresowych meldunkow do PCZK.

13. Organizowanie okresowych spotkan zespolu zarzadzania kryzysowego, w tym przeanalizowanie na
posiedzeniu:

oraz obiektow;

- zasadnog$ci 1 mozliwosel wdrozenia dodatkowych przedsiewzie¢ wlasciwych dla rodzaju zagrozeni okreslonych
dla I'V stopnia alarmowego.

14. Dokonanie przegladu dostepnych zasobow zapasowych pod wzgledem mozliwosci ich wykorzystania w
przypadku zaistnienia ataku:

a) przeciwdziatanie odcigciu od zasobow lokalnych sieci LAN,

b) sprawdzenie i testowe odtworzenie danych z systemow informatycznych,

¢) zorganizowanie zapasowego facza dla kluczowych stanowisk komputerowych urzedu.

- mozliwosci organizacji i wdrozenia dodatkowych procedur kontrwywiadowezej ochrony i ostony pracownikow |

15. Przygotowanie si¢ do uruchomienia planéw umozliwiajacych zachowanie cigglosci dziatania po wystgpieniu |

Wit
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'rpotencjalnego ataku, w tym m.in.:
a) dokonanie przegladu i ewentualnego audytu planow awaryjnych oraz infrastruktury teleinformatyczne;:

- wyznaczenie uzytkownikow z uprawnieniami do cigglej pracy,

- wyznaczenie systeméw kluczowych do utrzymania cigglosei pracy jednostki,

'b) przygotowanie sie do ograniczenia operacji na serwerach, w celu mozliwosci ich szybkiego i bezawaryjnego
zamknigcia:

- pozostawienie dostgpu wylgcznie uzytkownikom wytypowanym przez administratora,

- szczegdlna opicka przez administratora nad osobami oraz uzytkownikami.

D. Wsparcie biezace 7Wykonawcy

7 uwagi na lokalizacje budynkéw przewiduje si¢ w pierwszym ctapie konieczno$¢ wzmocnienia posiadanych sit Sekretarz Gminy

i érodkow o dodatkowa ochrone. W tym celu podjete zostang wspdlnie z obstugujacg Urzgd agencjg ochrony

0s6b i mienia ustalenia zmierzajace do zwickszenia obsady ochrony budynku. Wykonanie tego zadania Pracownik ds. organizacyjnych
koordynowa¢ bedzie Sekretarz Gminy. ;

W przypadku gminnych jednostek organizacyjnych sposéb ochrony nad budynkami okreslg ' Pracownik ds. obronnych, obrony
dyrektorzy/kierownicy tych jednostek. | cywilnej, zarzadzania kryzysowego

| Ochrona budynkoéw wspomagana bedzie doraznie przez ruchome patrole Policji, kierowane na pisemny wniosek '
Wojta/dyrektora gminnej jednostki organizacyjnej przez shuzbg dyzurng stanowiska kierowania Komendy i
Powiatowej Policji w Rypinie. |
W sytuacji powstania incydentu gdzie w wyniku ataku terrorystycznego lub ataku sabotazu poszkodowani beda |
ludzie, wazne jest zorganizowanie pomocy dla rodzin 0séb poszkodowanych. Powinny one otrzymac informacje I
wyprzedzajace media i by¢ informowane o losie bliskich, ktérzy ucierpieli w wyniku ataku terrorystycznego. |
Osoby kierujace akcja ratownicza powinny panowac nad przeptywem informacji. W pierwszej kolejnoscei ‘
informuje si¢ rodziny poszkodowanych, pdzniej media. Rodziny powinny na biezaco dostawac rzetelne,
prawdziwe i potwierdzone informacje, tak, aby nie dowiadywaly sig o losie bliskich pokatnie czy z plotek.
Wsparcie dla krewnych i bliskich dotyczy w szczegdlnodci nastepujacych przedsigwzigc:

1. Wsparcia psychologicznego, realizowanego przez psychologdéw z Poradni Psychologiczno-Pedagogicznej.
2. Wyznaczenie i przydzielenie indywidualnej opieki dla rodzin poszkodowanych, zapewnienie
wykwalifikowanego personelu do obstugi tych oséb. ‘

Stuzby patrolowe Policji

V. POTRZEBY W PRZYPADKU PRZEDELUZAJACYCH SIE DZIALAN

W przypadku przedtuzajacych si¢ dziatan dodatkowe wsparcie realizowane bedzie na podstawie uméw cywilno — prawnych zawartych przez Urzad



Gminy Wapielsk z dostawcami okreslonych ustug.

Wojt Gminy Wapielsk moze wnioskowa¢ do Wojewody o uzycie pododdziatéw Sit Zbrojnych w szczegolne] sytuacji wymagajacej wykonania zadan
specjalnych, m.in. poszukiwawczo-ratowniczych, ewakuacji poszkodowanej ludnosci i mienia, izolowania obszaru wystepowania zagrozen lub miejsca
prowadzenia akcji ratowniczej, wykonywania prac zabezpieczajacych, ratowniczych i ewakuacyjnych przy zagrozonych obiektach budowlanych,

prowadzenia prac wymagajacych uzycia specjalistycznego sprzgtu technicznego.

VI. BUDZET ZADANIA
7rodlem finansowania dziataf, niezbednych zakupow sprzgtu oraz dodatkowego wyposazenia sg:
1. Srodki wtasne.

2. Dodatkowe $rodki finansowe pozyskane w trybie dotacji celowych od Wojewody.

VII. KOMPETENCJE I WSPOLDZIALANIE

1. Niezaleznie od zadafi wymienionych w tabelarycznym zestawie zadaniowym trzeciego stopnia alarmowego CHARLIE oraz trzeciego stopnia
alarmowego CHARLIE CRP, kicrownicy organdéw administracji publicznej oraz kierownicy stuzb i inspekcji w sprawach bezpieczenstwa i zarzadzania

kryzysowego realizuja przedsigwzigeia na rzecz zapewnienia bezpieczenstwa wynikajgce z ich kompetencji.

2. Kierownicy organéw administracji publicznej oraz kierownicy stuzb, inspekcji whasciwi w sprawach bezpicczenstwa i zarzadzania kryzysowego sg

zobowiazani do zapewnienia wzajemnego wspotdziatania, wymiany informacji i koordynacji realizowanych przedsigwziet.



Dokument

Nr 4

Rodzaj dokumentu

Tres¢ zadania

MODLU ZADANIOWY

| Data opracowania

I. CEL ZADANIA

Przedsiewzigcia realizowane w ramach IV stopnia
alarmowego DELTA oraz stopnia alarmowego

DELTA CRP

Dokument
opracowal

04.09.2017 r.

Pracownik ds.
obronnych, obrony

cywilnej 1 zarzadzania

kryzysowego

Celem realizacji zadania jest przeciwdziatanie i minimalizacja skutkoéw atakow terrorystycznych lub sabotazowych oraz stworzenie warunkow

organizacyjnych, poprzez standaryzacj¢ dzialan porzadkowo — ochronnych do przeciwdziatania i minimalizowania skutkow atakow terrorystycznych

lub sabotazowych dla zapewnienia bezpieczenstwa i cigglego funkcjonowania Urzedu Gminy Wapielsk / gminnych jednostek organizacyjnych po

uzyskaniu informacji o wystapieniu zdarzenia o charakterze terrorystycznym lub sabotazowym, powodujgcym zagrozenie bezpieczenstwa

Rzeczypospolitej Polskiej lub bezpieczenstwa i innych panstwa i stwarzajacego zagrozenie dla Polski, albo tez wysokiego prawdopodobienstwa

wystapienia takich dziatan na terytorium Rzeczypospolitej Polskiej. Wprowadzenie zadania ma charakter szczegolowy 1 zawiera zalecenia oraz

ostrzezenia, w sytuacji gdy okolicznosci nie usprawiedliwiaja uruchomienia przedsigwzie¢ zawartych w nizszych stopniach alarmowych.

II. WARUNKI OPERACY.JNE REALIZACJI ZADANIA

Wprowadzenie przedsigwzigé tego stopnia na dluzszy czas moze spowodowaé utrudnienia i bedzie mialo wplyw na funkcjonowanie stuzb

odpowiedzialnych za zapewnienie bezpieczenstwa. Wystepuje szereg czynnikow, ktére moga spowodowaé obnizenie efektywnosci

podejmowanych dziatan, w tym m.in.:

1. Panika wsrod spoleczenstwa i niepokoj wsrod pracownikow, niepewnos¢ i strach pracownikow.

2. Absencja pracownikow, ktora moze wynikac z obwieszezenia czgsciowej mobilizacji lub militaryzacji personelu oddelegowanego do realizacji

zadan w innej niz macierzysta jednostka organizacyjna.

3. Niewtasciwy przeptyw informacji, wystapienie chaosu informacyjnego np. wywolanego wzrostem liczby fatszywych alarmow, blokadg ciggow

|



komunikacyinych, ,.szumem medialnym”, mozliwy chaos organizacyjny.
yjny ymy

3. Brak zasilania w energie elektryczng, utrudnienia w tgcznoscei (np. zablokowanie linii telefonicznych centrali urzgdu).

4. Zaburzenia w funkcjonowaniu firm lub instytucji wspolpracujacych, zabezpieczajacych zwigzane np. z podwyzszong absencja ich pracownikow.

5. Utrudnienie w dostepie do 0sob funkcyjnych (nieobecno$¢ lub brak mozliwosci skontaktowania sig).

6. Brak reakcji na wydane polecenia, nieprzestrzeganie obowiazujacego porzadku prawnego, mozliwosci powstania zbiorowych zakiocen porzadku

publicznego.

III. GLOWNE PRZEDSIEWZIECIA DO WYKONANIA W RAMACH ZADANIA

B Przedsiewzigcia

Podstawy prawne

zadan, jesli wezesniej nie zostal wprowadzony stopien ALFA, BRAVO, CHARLIE. Ponadto nalezy
wykonaé w szezegolno$ci nastepujace zadania:

1) Wprowadzié, w uzasadnionych przypadkach, ograniczenia komunikacyjne w rejonach zagrozonych,

2) Przeprowadzi¢ identyfikacje wszystkich pojazdow znajdujgcych sig juz w rejonie obicktu oraz, w
uzasadnionych przypadkach, ich relokacj¢ poza obszar obiektu,

3) Kontrolowa¢ wszystkie pojazdy wjezdzajace na teren obiektu i ich fadunek,

4) Kontrolowa¢ wszystkie wnoszone na teren obiektu przedmioty, w tym walizki, torebki, paczki,

5) Przeprowadzaé czeste kontrole na zewnatrz budynku i na parkingach,

6) Ograniczy¢ liczbe podrézy stuzbowych 0sob zatrudnionych w obiekcie i wizyt 0s6b niezatrudnionych w

| instytucji,

7) Przygotowaé si¢ do zapewnienia ciaglosci funkcjonowania organu w przypadku braku mozliwosci realizacji
zadan w dotychczasowym miegjscu pracy.

Po wprowadzeniu czwartego stopnia alarmowego CRP (stopien DELTA CRP) nalezy wykonac¢ zadania
wymienione dla pierwszego, drugiego i trzeciego stopnia alarmowego CRP oraz kontynuowa¢ lub
sprawdzi¢ wykonanie tych zadan, jezeli wezesniej byl wprowadzony stopien ALFA CRP, BRAVO CRP,

' CHARLIE CRP.

Po wprowadzeniu czwartego stopnia alarmowego (stopien DELTA) nalezy wykona¢ zadania wymienione
dla pierwszego, drugiego i trzeciego stopnia alarmowego oraz kontynuowa¢ lub sprawdzi¢ wykonanie tych

Wojewody Kujawsko-Pomorskiego

Ustaw z dnia 26 kwietnia 2007-’"1’. om
zarzgdzaniu kryzysowym (Dz. U. z
2013 r. poz. 1166 z pézn. zm.)

Ustawa z dnia 10 czerwca 2016 1. 0
dzialaniach antyterrorystycznych
(Dz. U. z 2016 r. poz. 904)

|

Rozporzadzenie Prezesa Rady i
'Ministrow z dnia 25 lipca 2016 1. w |
|

| sprawie zakresu przedsiewzie¢

| wykonywanych w poszczegolnych
'stopniach alarmowych i stopniach |
‘alarmowych CRP (Dz. U. z2016 1.
Epoz. 1101)

Zarzadzenie Nr 195/2017




‘Ponadto nalezy wykonaé w szczegolno$ci nastepujgce zadania:

'1) Uruchomi¢ plany awaryjne lub plany cigglosci dzialania organizacji w sytuacjach awarii lub utraty ciaglosci
Edziaiania,

2) Stosownie do sytuacji przystapi¢ do realizacji procedur przywracania ciagglosci dziatania.

z dnia 18 lipca 2017 r. w sprawie
okreslenia procedur, w przypadku
wprowadzenia stopni alarmowych
lub stopni alarmowych CRP na
terenie wojewodztwa kujawsko-

pomorskiego

Zarzadzenie Wojta Gminy

| Wapielsk nr 11/2015 z dnia 10
lutego 2015 r. w sprawie powotania
Gminnego Zespotu Zarzgdzania
Kryzysowego w Wapielsku

Plan Zarzadzania Kryzysowego
Gminy Wapielsk

IV. KONCEPCJA DZIALANIA

A. Tryb uruchamiania zasobdw

Wykonawca

1. Dyzurny Wojewodzkiego Centrum Zarzadzania Kryzysowego Kujawsko-Pomorskiego Urzedu

| Wojewodzkiego w Bydgoszezy przekazuje informacje, niezwlocznie po jej otrzymaniu, do Urzedu Gminy
Wapielsk o wprowadzonym stopniu alarmowym DELTA lub DELTA CRP. Dopuszczalne metody
powiadamiania to poczta elektroniczna, telefonia stacjonarna, telefonia komorkowa (glosowo lub tekstowo
SMS), aplikacje telefonii komorkowe], radiowa sie¢ wojewody. Fakt otrzymania informacji poczty
clektroniczng, tekstowo (SMS) lub poprzez aplikacje telefonii komorkowej nalezy potwierdzi¢ niezwtocznie
dyzurnemu WCZK. Osoba, ktéra otrzyma informacje, o ktére] mowa wyzej, przekazuje ja niezwlocznie
Wojtowi Gminy, a podczas jego nicobecnosci Sekretarzowi Gminy.

Do szybkiego przekazywania informacji zwigzanych z wprowadzaniem czwartego stopnia alarmowego 1 stopnia
alarmowego CRP i wezwania niezbednych osdb wykorzystac¢ obsade Statego Dyzuru (do powiadamiania w
sposob zwyczajowy lub zaleznie od klauzuli niejawnosci otrzymanych informacji).

Wojt Gminy po wprowadzeniu czwartego stopnia alarmowego niezwlocznie informuje kierownikéw jednostek
organizacyjnych, strazy z terenu Gminy Wapielsk, nakazujac realizacje procedur opisanych w niniejszych

modutach zadaniowych. O wprowadzonym zarzadzeniu informuje si¢ réwniez Starost¢ Powiatu Rypinskiego

Wojt
Sekretarz Gminy
Pracownik ds. organizacyjnych
Pracownik ds. obronnych, obrony
| cywilnej, zarzadzania kryzysowego

Kierownicy jednostek
organizacyjnych




poprzez Powiatowe Centrum Zarzadzania Kryzysowego (RAPORT —wg wzoru). Z realizacji zadania w ramach
stopnia alarmowego DELTA lub stopnia alarmowego DELTA CRP przekazuje si¢ dyzurnemu WCZK Kujawsko-
' Pomorskiego Urzedu Wojewddzkiego w Bydgoszcezy raport o stanie wykonania zadan, w czasie nie dtuzszym
'niz 10 godzin od otrzymania informacji o wprowadzeniu stopnia alarmowego.

Nakazuje si¢ kierownikom jednostek organizacyjnych:

a) Zabezpieczy¢ ciaglo$¢ pracy zespoléw odpowiedzialnych za wprowadzenie procedur dzialania na wypadek
aktéw terroru lub sabotazu,

b) Przeprowadzi¢ identyfikacje wszystkich pojazdow znajdujacych sig juz w rejonic obiektu,

¢) Kontrolowaé wszystkie pojazdy wjezdzajace na teren obiektu 1 ich fadunek,

d) Wprowadzi¢ pelna kontrole dostepu do obiektu,

| ¢) Kontrolowaé¢ wszystkie wnoszone na teren obiektu walizki, torebki 1 paczki,

f) Przeprowadza¢ czeste kontrole za zewnatrz budynku i na parkingach,

g) Ograniczy¢ liczbg podrozy stuzbowych i wizyt 0sob nie zatrudnionych w obiekcie,

h) Rozwazy¢ i zdecydowaé o wprowadzeniu ograniczen komunikacyjnych w rejonach zagrozonych,

i) Zapewni¢ zaplecze logistyczne oraz medyczno-sanitarne, odpowiednie do mozliwego zagrozenia.

|

B. Organizacja kierowania

Wykonawcy

1) Wojt Gminy kieruje realizacja zadan ze Stanowiska Kierowania zorganizowanym w Urzedzie Gminy
Wapielsk przy udziale obsady Statego Dyzuru.

2) Decyzje w sprawach zarzadzania kryzysowego, Wojt Gminy podejmuje osobiscie lub przy pomocy GZZK.
Sklad zespotu jest staty, powotany Zarzadzeniem Wojta Gminy. Sktad GZZK moze zostac rozszerzony o
dodatkowych specjalistow w zaleznosci od sytuacji. Wyznaczeni czlonkowie pozostajg w catodobowe;j
gotowosci do udzialu w posiedzeniu zespotu.

Przyjmuje si¢, ze zasadniczym miejscem pracy GZZK sg pomieszcezenia budynku Urzedu Gminy Wapielsk.
3) Wypracowane decyzje przekazuje si¢ niezwlocznie wykonawcom w formie pisemnej z podpisem Wojta
Gminy lub Sekretarza Gminy.

4) Przekazywanie informacji i decyzji nastgpuje calodobowo przez obsadg Stalego Dyzuru.

5) W sytuacji szczegdlnego zagrozenia dla Gminy Wapielsk przewiduje sig, ze w posiedzeniu GZZK moga
wzia¢ udzial wyznaczeni przez Przewodniczacego GZZK z zaleznoscl od potrzeb przedstawiciele shuzb,
inspekcji, strazy, jednostek organizacyjnych, komérek organizacyjnych urz¢du oraz samodzielnych stanowisk, a
takze spolecznych organizacji ratowniczych.

6) Urzad Gminy Wapielsk pracuje w trybie wlasciwym dla okresu pokoju przy wdrozonych srodkach
ostroznosci opisanych w niniejszym module.

7) Wojt Gminy organizuje i koordynuje proces realizacji zadan czwartego stopnia alarmowego DELTA oraz

Wit

Gminny Zespot Zarzadzania
Kryzysowego

Sekretarz Gminy

Pracownik ds. obronnych, obrony
cywilnej, zarzadzania kryzysowego




!czwartego stopnia alarmowego DELTA CRP w Gminie Wapielsk.
| 8) Wojt Gminy o wprowadzonych ograniczeniach w funkcjonowaniu urzedu informuje Staroste Powiatu
Rypinskiego — RAPORT wg wzoru.

C. Przedsigwzigeia reagowania

Wykonawcy

Czynnosci do wykonania:
1. Kontynuacja realizacji zadan przewidzianych dla I, IT 1 IIT stopnia alarmowego.

2. Wprowadzenie ograniczenia w liczbie realizowanych podrézy stuzbowych przez pracownikow.

‘3. Biezace przeprowadzanie identyfikac)i wszystkich pojazdow znajdujgeych sie w rejonie budynkow Urzedu.
4. Wprowadzenie w budynkach Urzgdu petnej kontroli dostepu poprzez: obowiagzkowa kontrole wszystkich
pojazdow wjezdzajacych na teren budynkdw i ich tadunku, kontroli wszystkich wnoszonych walizek, torebek 1
paczek, okresowych kontroli rejonu zewnetrznego otaczajgcego budynki oraz znajdujace si¢ w ich poblizy
parkingi, ograniczeniu wizyt osob nie zatrudnionych w Urzedzie.

5. Zapewnienie odpowiedniego do stopnia zagrozenia zaplecza logistycznego oraz medyczno — sanitarnego —
kontrola stanu wyposazenia apteczek i toreb medycznych, uzupelnienie zapasoéw wykorzystywanych srodkow
spozywczych.

6. Zabezpieczenie cigglosci pracy zespotlu zarzadzania kryzysowego, w tym przygotowanie grafiku dyzurow
oraz informacji o telefonach kontaktowych, zapewnienie obstugi administracyjno - biurowej, przekazanie
informacji do PCZK.

7. Ocena koniecznosci wprowadzenia ograniczen komunikacyjnych w rejonie budynkow Urzedu, a w przypadku
podjecia takiej decyzji wystgpienie do Zarzadu Drog w Rypinie z pismem proponujgcym wdrozenie planu
ograniczen w ruchu kotowym 1 pieszym.

8. Sktadanie okresowych meldunkow do PCZK.

9. Organizowanie okresowych spotkan zespotu zarzadzania kryzysowego.

10. Uruchomienie planow awaryjnych lub planow ciaglosci dzialania urzedu w sytuacji awarii lub utraty
cigglosci dziatania.

11. Stosownie do sytuacji przystapi¢ do realizacji procedur przywracania ciggtosci dzialania:

a) w przypadku zaniku tgcznos$ei informatycznej, skontaktowacé si¢ z ISP jednostki,

b) w przypadku zaniku tgcznosei telefonicznej, skontaktowac si¢ z dostawcea ustugi telefoniczne;,

¢) jezeli punkt a zawiedzie, uruchomic alternatywna tgcznosé GSM dla internetu.

Woit

Sekretarz Gminy

Pracownik ds. organizacyjnych
Pracownicy urzedu

Pracownik ds. obronnych, obrony
cywilnej, zarzadzania kryzysowego

Pracownik ds. informatycznych

D. Wsparcie biezace

Wykonawcy

7 uwagi na lokalizacje budynkow przewiduje si¢ w pierwszym etapie konieczno$¢ wzmocnienia posiadanych sit

Sekretarz Gminy




VI. BUDZET ZADANIA

Zrédtem finansowania dziatan, niezbednych zakupéw sprzetu oraz dodatkowego wyposazenia sa:
1. Srodki wtasne.

2. Dodatkowe $rodki finansowe pozyskane w trybie dotacji celowych od Wojewody.

VII. KOMPETENCJE I WSPOLDZIAEANIE

1. Niezaleznie od zadan wymienionych w tabelarycznym zestawie zadaniowym czwartego stopnia alarmowego DELTA oraz czwartego stopnia
alarmowego DELTA CRP, kierownicy organdéw administracji publicznej oraz kierownicy stuzb i inspekeji w sprawach bezpieczenstwa 1 zarzadzania

kryzysowego realizujg przedsigwziecia na rzecz zapewnienia bezpieczenstwa wynikajace z ich kompetencji.

2. Kierownicy organow administracji publicznej oraz kierownicy stuzb, inspekcji wlasciwi w sprawach bezpieczenstwa i zarzadzania kryzysowego sg

zobowigzani do zapewnienia wzajemnego wspoldziatania, wymiany informacji 1 koordynacji realizowanych przedsiewziec.
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z dzialan realizowanych podczas wprowadzenia stopnia

alarmowego ......

............ i/lub stopnia alarmowego ..................
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Imig¢ i nazwisko Szefa/
Kierownika jednostki/
komarki organizacyjnej
(wymagany podpis na
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