
Zarządzenie Nr 13/14
Wójta Gminy w Wąpielsku

z dnia 30 czerwca 20 i 4 roku

w sprawie wprowadzenia Polityki Bezpieczeństwa Informacj i i Instrukcji
Zar ządzanta Systemem Informatycmym.

Na podst. al1.3I oraz 33 ust' 3 w związku z art' II a ust. 1 pkt' 2 ustary z
dnia 8 marca 1990 r o samorządzie gminnym lDz.IJ. z201'3 r poz.594 z
póżn. zmianl oraz $ 4 i $ 5 Rozporządzenia Ministra Spraw Wewnętrznych i
Administracji z dnia 29 kwietnia 2004 r w sprawie dokumentacji
przetwatzania danych osobowych oraz waruŃów technicznych i
organizacyjnych, jakim powirrrry odpowiadać urządzenia i systemy
informatyczne służące do przetwarzania danych osobowych x)z.IJ. Z 2004 r
Nr 100 poz. 10241

zarządzam, co następuj e;

$ 1. Wprowadza się do uży.tku służbowego ''Politykę bezpieczeństwa
informacji Urzędu Gminy w Wąpielsku'' i ,'Instrukcję zarządzania
systemem informatycznym służącym do przetwarzania danych osobowych
w Urzędzie Gminy w Wąpielsku'' zgodnie z załączniklem nr 1 i 2 do
zarządzenia'

$ 2. Zobowiązuje się pracowników Urzedu Gminy w Wąpie1sku do
zapoznania się z treścią dokumentów wymienionych w 8 1, ich
przestrzegania i stosowania.

$ 3. Zobowiązuje się kierowników Jednostek organizacyjnych Gminy,
korzystających z zasobów informatycznych Urzędu Gminy w Wapie1sku, w
których przetwatzane sądane osobowe do opracowania dla każdej jednostki
organizacyjnej''Polityki Bezpieczeństwa danej jednostki organizacyjnej i
instrukcji zarządzania systemem informatycznym sfużącym do
przetw arzania danych osobowych jednostki".

$ 4. Wykonanie zarządzenia powierza się Sekretarzowi Gminy.

$ 5. Zarządzenie wchodzi w życie z dniem podjęcia'

Jvt}.jT GMlnłY
Wąpielsk

B7_337 WĄP lELsK
tel. /056) 493-83-19

,l

i.wodt
C-fi-ń,,y{i{olwatstci



ZAŁĄCZryl-'5 NR.1 Do ZARZĄDZENlA WÓJTA GMlNY WAPlELsK
Na !l!.. t . Ąk z o r,t t a . i.O...atu ilLp -..... ). A !.H.' a.

POLITYKA
,

BEZPIECZENSTWA
INFORMACJI

URZĄD GMlNY WĄPlELSK

NiniejsZy dokument zgodny jest Ż u5taWą z dnia 29 sierpnia 1997r' o ochronie c]anych
osobowych {tekst jednoIity Dz. lJ' 02'L01-'9Ż6 z poźn' zm. oraz rozporządzeniem Ministra
spraw WeWnętrznych iAdministracji Z dnia 29 kwietnia 2o04r. w sprawie dokumentac'ji
prZetWarZania danych osobowych oraz warunków technicznych i organizacyjnych, jakim
powinny odpowiadać urządzenia i systemy informatyczne słuzące do przetwarzania danych
osobowych (Dz. U.04. 100.1024)
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l. Wstęp

Polityka bezpieczeństwa zwana dalej ,,Polityką'' określa środki techniczne i organizacyjne
zastosowane przez Administratora Danych dla zapewnienia ochrony danych osobowych
zawańych W systemie informatycznym W Wewnętrznej sieci intranetowej oraz zbiorach
danych zapisanych w postaci dokumentacji papierowej w Urzędzie Gminy Wąpielsk.

Administrator Danych, deklaruje podejmowanie wszelkich możliwych działań koniecznych do
zapobiegania zagrożeniom, m. in. takim jak:

1) sytuac'je losowe lub nieprzewidziane oddziaływanie czynników zewnętrznych na
zasoby systemu, jak np. pożaą zalanie pomieszczeń, katastrofa budowlana' napad,
kradzież, włamanie, działania terrorystyczne, niepoźądana ingerencja ekipy
remontowej;

2) niewłaściwe parametry środowiska, zakłócające pracę urządzeń komputerowych
(nadmierna wilgotność lub bardzo wysoka temperatura, oddziaływanie pola
elektrom agnetycznego i inne);

3) awarie sprzętu lub oprogramowania, które wyraźnie wskazują na umyślne naruszenia
ochrony danych, niewłaściwe działanie serwisantów, W tym pozostawienie
serwisantów bez nadzoru, a także przyzwolenie na naprawę sprzętu ZaWierającego
dane poza siedzibą Administratora Danych;

4) podejmowanie pracy w systemie z przełamaniem lub zaniechaniem stosowania
procedur ochrony danych, np. praca osoby, która nie jest upoważniona do
przetwarzania, próby stosowania nie swojego hasła i identyfikatora przez osoby
upoważnione;

5) celowe lub przypadkowe rozproszenie danych w lnternecie z ominięciem
zabezpieczeń systemu lub Wykorzystaniem błędów systemu informatycznego
Ad m in istratora Da nych;

6) ataki z sieci lnternet;

7) naruszenia zasad i procedur określonych W dokumentacji z zakresu ochrony danych
osobowych przez osoby upoważnione do przetwarzania danych osobowych, związane
Ż n ieprzestrzegan iem procedur ochrony danych, w tym zwłaszcza:

- niezgodne z procedurami zakończenie pracy lub opuszczenie stanowiska pracy
(nieprawidłowe wyłączenie komputera, niezablokowanie WyśWietlenia treści na
ekranie komputera prŻed tymczasowym opuszczeniem stanowiska pracy,
pozostawienie po zakończeniu pracy nieschowanych, do zamykanych na klucz szaf
dokumentów, zawierających dane osobowe, niezamknięcie na klucz pokoju po
jego opuszczen iu ),

- naruszenie bezpieczeństwa danych przez nieautoryzowane ich przetwarzanie,

_ ujawnienie osobom nieupoważnionym procedur ochrony danych stosowanych
u Administratora Da nych,
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5) identyfikatorze użytkownika - rozumie się przez to
cyfrowych lub innych, jednoznacznie identyfikujący

ujawnienie osobom nieupowaźnionym danych przetwarzanych przez
Administratora Danych, w tym również nieumyślne ujawnienie danych osobompostronnym, przebywającym bez nadzoru lub niedostatecznie nadzorowanym
w pom ieszczen iach Administratora Danych,

nieWykonywanie stosownych kopii zabezpieczających,

przetwarzanie danych osobowych w celach prywatnych,

wprowadzanie zmian do systemu informatycznego Administratora Danych
i instalowanie programów bez zgody Administratora Systemu lnformatycznego.

ll' Postanowieniaogólne

1. Definicje

Ilekroć w polityce bezpieczeństwa jest mowa o:

1) Administratorze Danych _ rozumie się przez to Wójta Gminy Puchaczów,

2) Administratorze Bezpieczeństwa lnformacji /ABl/ - rozumie się przez to osobę,której Administrator Danych powierzył pełnienie obowiązków Administratora
Bezpieczeństwa lnformacji, nadzorującą stosowanie środków technicznychi organizacyjnych zapewniających ochronę przetwarzanych danych osobowych,a w szczególności zabezpieczenie danych przed ich udostępnieniem osobom
nieupoważnionym, zabraniem przez osobę nieuprawnioną, przetwarzaniem
z naruszeniem ustawy z dnia 2g sierpnia 1,gglr. o ochronie danych osobowych
(Dz. U.02.101.926 z późn' zm\ oraz zmianą, utratą, uszkodzeniem lub zniszczeniem,
a także przeprowadzająca kontrole w zakresie określonym regulacjami WeWnętrznymi
Administratora Danych,

Rolę Administratora BeŻpieczeństwa lnformacji pełni Pan Grzelorz Dzierżyński _
Sekretarz Gminy Wąpielsk.

3) AdministratorŻe systemu lnformatycznego /Asl/_ rozumie się przez to osobę
zarządzającą systemem informatycznym w którym przetwarzane są dane osobowe,
Rolę Administratora systemu lnformatycznego pełni Pan Sławomir Komorowski -informatyk Urzędu Gminy.

4) haśle - rozumie się przez to ciąg znaków literowych, cyfrowych lub innych, znanyjedynie osobie uprawnionej do pracy w systemie informatycznym,
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ciąg znaków literowych,
osobę upoważnioną do
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przetwarzania danych osobowych w systemie informatycznym,

6) integralności danych _ rozumie się przez to właściwość zapewniającą, źe dane
osobowe nie zostały zmienione lub zniszczone w sposób nieautoryzowa ny,

7) odbiorcy danych _ rozumie się przez to każdego, komu udostępnia się dane osobowe,
z wyłączeniem:

- osoby, której dane dotyczą,

- osoby upoważnionej do przetwarzania danych,

- przedstawiciela, o którym mowa W art.31a Ustawy,

- podmiotu, o którym mowa W art. 31 ustawy,

- organów państwowych lub organów samorządu terytorialnego, którym dane są
udostępniane w zwlązku z prowadzonym postępowaniem,

osobie upoważnionej do przetwarzania danych osobowych - rozumie się przez to
osobę, która upoważniona została do przetwarzania danych osobowych przez Wójta
na piśmie,

pomieszczeniach _ rozumie się przez to budynki, pomieszczenia lub części
pomieszczeń określone przez Administratora Danych, tworzące obszar, w którym
przetwarzane są dane osobowe z użyciem stacjonarnego sprzętu komputerowego
oraz gromadzone w formie dokumentacji papierowej,

10) poufności danych - rozumie się przez to właściwość Żapewniającą, że dane nie są
u dostępn iane nieupoważnionym podmiotom,

11) przetwarzaniu danych _ rozumie się przez to jakiekolwiek operacje wykonywane na
danych osobowych, takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie,
zmienianie, udostępnianie i usuwanie, a zwłaszcza te, które wykonuje się w
systemach i nformatycznych,

12}przetwarzającym - rozumie się przez to podmiot' któremu zostało powierzone
przetwarzanie danych osobowych na podstawie umowy zawieranej zgodnie z art. 31
ustawy,

13) raporcie _ rozumie się przez to przygotowane przez system informatyczny zestawienia
zakresu itreści przetwarzanych da nych,

8)

e)



Załqcznik nr 1
Po l ityka Be Z p ieczeństw a I nfo rmą Cj i

20) teletra nsmisji _ rozumie się
telekom u n ikacyjn ej,
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przez to przesyłanie informacji za pośrednictwem sieci

14) rozliczalności - rozumie się przez to Właściwość zapewniającą, że działania podmiotu
mogą być przypisane w sposób jednoznaczny tylko temu podmiotowi,

L5) rozporządzeniu _ rozumie się przez to rozporządzenie Ministra Spraw Wewnętrznych
i Administracji z dnia Ż9 kwietnia 2004 r. w sprawie dokumentacji przetwarzania
danych osobowych oraz warunków technicznych i orga n izacyjnych, jakim powinny
odpowiadać urządzenia isystemy informatyczne służące do przetwarzania danycń
osobowych (DzU nr 100, poz. IO24),

16) sieci publicznej _ rozumie się przez to sieć telekom unikacyjną niebędącą siecią
WeWnętrzną' służącą do świadczenia usług telekom un ikacyjnych,

17) sieci telekomunikacyjnej - rozumie się przez to urządzenia telekom u nikacyjne i linie
telekom un ikacyjne, zestawione i połączone w sposób umoźliwiający przekaz sygnałówpomiędzy określonymi zakończeniami sieci, za pomocą przewodów, fal radiowych
bądź optycznych lub innych środków Wykorzystujących energię e lektroma8netyczną,

18) serwisancie - rozumie się przez to firmę lub pracownika firmy zajmującej się
sprzedażą, instalacją, naprawą i konserwacją sprzętu komputerowego'

19) systemie informatycznym - rozumie się plzez to sprzęt komputerowy,
oprogramowanle, dane eksploatowane w zespole współpracujących ze sobI
urządzeń, programów procedur przetwarzania informacji i narzędzi p.ogr.mowych;
w systemie tym pracuje co najmniej jeden komputer centralny i systenaten tworzy
sieć teleinformatyczną Adm in istratora Danych,

21) ustawie - rozumie się przez to ustawę
osobowych (tekst jedn. DzU z 7oOŻ r. nr

z dnia 29 sierpnia 1997
1.OI, poz. 926 ze zm.),

r. o och ron ie danych

22) uwierzytelnianiu - rozumie się przez
deklarowanej toż5amości podmiotu,

to działanie, którego celem jest weryfikacja

23) uźytkowniku - rozumie się przez to osobę upoważnioną do przetwarzania danych
osobowych, której nadano identyfikator i przyznano hasło,
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danych osobowych

do wszystkich osób
zatrudnionych, jak

24) zbiorze danych - rozumie się przeŻ to kaźdy posiadający strukturę zestaw danycho charakterze osobowym, dostępnym według określonych kryteriów, niezależnie od
tego, czy zestaw ten jest rozproszony lub podzielony funkcjonalnie.

Z. Cel

Wdrożen|e polityki bezpieczeństwa informacji danych osobowych Urzędu Gminy Wąpielskma na celu zabezpieczenie danych osobowych zarówno tych przetwarzany.h * sysiemieinformatycznym jak ipoza nim. Realizowane jest to poprzez wykonanie obowiązków
wynika'iących z ustawy i rozporządzenia

W związku z tym, że system informatyczny przetwarzający dane osobowe jest połączony
z lnternetem, wymagana jest ochrona na poziomie wysokim, zgodnie z $ 6 rozporząd)enia.
Wynikające z tego konsekwencje uwzględnione zostaiy w instrukcji ,^rządrania systemem
informatycznym słuŹącym do przetwarzania danych osobowych.

3. Zakres stosowania

Niniejsza polityka bezpieczeństwa informacji dotyczy zarówno
przetwarzanych w sposób tradycyjny jak i W systemie informatycznym.
Procedury i zasady określone w niniejszym dokumencie stosuje się
upoważnionych do przetwarzania danych osobowych, zarówno
i i nnych, n p. wolontariuszy, p ra ktyka ntóW, stażystóW.

lll. Organizacja przetwarzania danych osobowych

1. AdministratorDanych

Administrator danych realizuje zadania w zakresie ochrony danych osobowych, w tym
zwłaszcza:

podejmuje decyzje o celach i środkach przetwarzania danych osobowychz uwzględnieniem przede wszystkim zmian w obowiązującym prawie, organizicji
Administratora Danych oraz technik zabezpieczenia danych osobowych;
upoważnia poszczególne osoby do przetwarzania danych osobowych w określonym
indywidualnie zakresie, odpowiadającym zakresowi jej obowiązków;
odwołuje upoważnienia do przetwarzania danych osobowych;
wvznacza Administratora Bezpieczeństwa lnformacji, Administratora systemu
lnformatycznego oraz określa zakres ich zadań iczynnośii;
podejmuje odpowiednie działania w przypadku naruszenia lub podejrzenia naruszenia
procedur bezpiecznego przetwarzania danych osobowych

nadzoruje prowadzenie ewidencji i innej dokumentacji z zakresu ochrony danych

1)

2)

3)

4)

s)

6)
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5) podejmuje działania W zakresie ustalania i kontroli identyfikatorów dostępu do
systemu informatycznego,

6) Wyrejestrowuje uźytkowników,

7) zmienia w poszczególnych stacjach roboczych hasła dostępu, ujawniając je wyłącznie
danemu użytkownikowi oraz, w razie potrzeby, Ad ministratorowi Bezpieczeństwa
lnformacji lub Ad ministratorowi Danych,

8) w sytuacji stwierdzenia naruszenia zabezpieczeń systemu informatycznego informuje
ABl o naruszeniu iwspółdziała z nim przy usuwaniu skutków naruszenia,

9) prowadzi szczegółową dokumentację naruszeń bezpieczeństwa danych osobowych
p rzetwarzanych w systemie informatycznym,

10) sprawuje nadzór nad wykonywaniem napraw, konserwacją oraz likwidacją urządzeń
komputerowych, na których zapisane są dane osobowe, nad wykonywaniem kopii
zabezpieczających, ich przechowywaniem oraz okresowym sprawdzaniem pod kątem
ich dalszej przydatności do odtwarzania danych w przypadku awarii systemu
informatycznego,

11) prowadzi rejestr wykonywanych kopii zabezpieczających oraz dziennik systemu
informatycznego,

12) podejmuje działania służące zapewnieniu niezawodności zasilania komputerów,
innych urządzeń mających wpływ na bezpieczeństwo przetwarzania danych oraz
zapewnieniu bezpiecznej wymiany danych w sieci WeWnętrznej i bezpiecznej
teletransm isji.

4. osoba upoważniona do przetwarzania danych osobowych /personel/
osoba upoważniona do przetwarzania danych osobowych jest zobowiązana przestrzegać
następujących zasad:

1) przetwarza dane osobowe wyłącznie w zakresie ustalonym indywidualnie przez
Administratora Danych w upoważnieniu itylko w celu wykonywania nałożonych na
nią obowiązków. Zakres dostępu do danych przypisany jest do niepowta rza lnego
identyfikatora użytkownika, niezbędnego do rozpoczęcia pracy W systemie.
Rozwiązanie stosunku pracy, odwołanie z pełnionej funkcji powoduje wygaśnięcie
upoWażnienia do przetwarzania danych osobowych;

2) pracownik musi zachować tajemnicę danych osobowych oraz przestrzegać procedur
ich bezpiecznego przetwarzania. przestrzeganie tajemnicy danych osobowych
obowiązuje przez cały okres zatrudnienia u Administratora Danych, a także po ustaniu
stosunku pracy lub odwołaniu z pełnionej funkcji;

3) stosuje określone przez Administratora Danych oraz Administratora Bezpieczeństwa
lnformacji procedury oraz WYtyczne mające na celu zgodne z prawem, W tym
zwłaszcza adekwatne, przetwarzan ie danych;

4) korzysta z sYstemu informatycznego w sposób zgodny ze wskazówkami
Administratora Bezpieczeństwa lnformacji oraz Administratora Systemu
lnform atycznego;
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5) zabezpiecza dane przed ich udostępnianiem osobom nieu poWażn io nym.

tv.

t.

lnfrastruktura przetwarzania danych osobowych

Obszar przetwarzania danych osobowych

Tabela 1. Wykaz budynków i pomieszczeń wchodzących w skład obszaru przetwarzania
d anych osobowych

Wykaz budynków ipomieszczeń wchodzących w skład obszaru przetwarzania danych
osobowych

Budynek Urzędu Gminy

Pokoje nr 2, -7,9,28,29,

Gabinet Wójta
Gabinet Sekretarza
Sekreta riat
Archiwum zakładowe
Serwerownia

2. Zbiory danych

Wykaz zbiorów danych wraz ze wskazaniem
tych danych w jednostce stanowi załącznik
informacji.

programów zastosowanych do p rzetwa rzania
nr 5 do niniejszej poIityki bezpieczeństwa

3. struktura zbiorów danych

Strukturę zbiorów danych opisuje załącznik nr 6 do polityki bezpieczeństwa informacji'

4. Sposób przepĘwu danych w systemie informatycznym Administratora Danych

Bazy danych programu prH Techniko sp. z o-o. USCposadowiona na komputerze w pokoju nr
7' Dostęp do niej kontrolowany jest na podstawie nazwy uźytkownika i hasła. aaza ia nie 1estwspółdzielona z innymi aplikacjami i użytkowana jest na jednym stanowisku komputerowym.
Dostęp do niej realizowany jest na poziomie administratora bazy danych'

Bazy danych programu wASKo Dowody osobiste posadowiona na komputerze w pokoju nr 7.
Dostęp do niej kontrolowany jest na podstawie nazwy użytkownika i hasła. Baza te nie .1estwspółdzielona z innymi aplikacjami i użytkowana jest na jednym stanowisku komputerowym.
Dostęp do niej realizowany jest na poziomie administratora bazy danych.

Program Asseco Płotnik uzyskuje dostęp do bazy danych znajdującej się na serwerze. Baza
danych Płatnik nie jest dzielona z innym oprogram owa n iem. Program opiera się na bazie
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danych SQL, a dostęp jest ograniczany na podstawie hasła i nazwy użytkownika.

Baza danych programóW pakietu Rodx znajduje się na serwerze. Baza danych jest
współdzielona pomiędzy komputerami Urzędu.

Pok. 7 Pok.9 Pok.2 Pok.29

Dostęp do bazy danych pakietu Rodx ograniczany jest na podstawie indywidualnych
ustawień poszczególnych kont użytkowników. Każdy z pracowników ma przydzielone własne
konto, z indywidualną nazwą użytkownika ihasłem.

Ż.

Strategia zabezpieczenia danych osobowych

Bezpieczeństwo osobowe

- Kandydaci na pracowników są dobierani z uwzględnieniem ich kompetencji
merytorycznych, a także kwalifikacji moralnych. Zwraca się uwagę na takie cechy
kandydata, jak uczciwość, odpowiedzialność, przewidywalność zachowań.

_ Ryzyko utraty bezpieczeństwa danych przetwarzanych przez Administratora Danych
pojawiające się ze strony osób trzecich, które mają dostęp do danych osobowych
(np. serwisanci)' jest minimalizowane przez podpisanie umóW powierzenia
p rzetwa rza n ia danych osobowych.

_ Ryzyko ze strony osób, które potencjalnie mogą W łatwiejszy sposób uzyskać dostęp
do danych osobowych (np. osoby sprzątające pomieszczenia Administratora Danych),
jest minimalizowane przez zobowiązywanie ich do zachowania tajemnicy na podstawie
pisemnych oświadczeń.

Szkolenia w zakresie ochrony danych osobowych

Administrator Bezpieczeństwa lnformacji uwzględnia następujący plan szkoleń:

a. szkoli się każdą osobę, która ma Żostać upowaźniona do przetwarzania danych
osobowych,

b. szkolenia Wewnętrzne Wszystkich osób upoważnionych do przetwarzania danych
osobowych przeprowadzane są w przypadku kaźdej zmiany zasad lub procedur
och rony danych osobowych,

c. przeprowadza się szkolenia dla osób innych niż upoważnione do przetwarzania
danych, jeśli pełnione przez nie funkcje wiążą się z Żabezpieczeniem danych
osobowych.

Baza danych Radix (ELUD+, WYB+, AGEMA, POGRUN+, WlP, GOK+
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5) pilnego strzeżenia akt, dyskietek, pamięci przenośnych i komputerów przenośnych;

6) nieużywania powtórnie dokumentów zadrukowanych jednostronnie;

7) niezapisywania hasła wymaganego do uwierzyteln ienia się W systemie na papierze lub
innym nośn iku;

8) powstrzymywania się od samodzielnej ingerencji W oprogramowanie ikonfigurację
powierzonego sprzętu, nawet gdy z pozoru mogłoby to usprawnić pracę lub podnieść
poziom bezpieczeństwa da nych;

9) przestrzegania przez osoby upoważnione do przetwarzania danych osobowych swoich
uprawnień W systemie, tj. właściwego korzystania z baz danych, używania tylko
własnego identyfikatora i hasła oraz stosowania się do zaleceń Administratora
Systemu lnformatycznego;

10) opuszczania stanowiska pracy dopiero po aktywowaniu wygaszacza ekranu lub po

zablokowaniu stacji roboczej w inny sposób;

11) kopiowania tylko jednostkowych danych (pojedynczych plików). obowiązuje zakaz
robienia kopii całych zbiorów danych lub takich ich części, które nie są konieczne do
wykonywania obowiązków przez pracownika. Jednostkowe dane mogą być kopiowane
na nośniki magnetyczne, optyczne iinne po ich zaszyfrowaniu iprzechowywane w
zamkniętych na klucz szafach. Za szyfrowanie służbowych nośników informacji
odpowiada ASl. Po ustaniu przydatności kopii, nośniki należy przekazać
Ad min istratorowi Systemu lnformatycznego celem trwałego skasowania danych;

12) udostępnianie danych osobowych pocztą elektroniczną powinno odbywać się tylko W

postacl zaszyfrowanej /wg wskazówek ASl/;

]-3) niszcŻenia W niszczarce lub chowania do szaf zamykanych na klucz wszelkich
wydruków zawierających dane osobowe przed opuszczeniem miejsca pracy/ po
zakończeniu dnia pracy. Jeśli niemożliwe jest umieszczenie wszystkich dokumentów
zawierających dane osobowe w zamykanych szafach, należy zgłosić przełożonemu;

14) n iepozostawia n ia osób postronnych w pomieszczeniu, w którym przetwarzane 5ą

dane osobowe, bez obecności osoby upoważnionej;

15) zachowania tajemnicy danych, w tym także wobec najbliższych;

16) umieszczania kluczy do szaf w bezpiecznym miejscu po zakończeniu dnia pracy;

17) zamykania okien w razie opadów czy innych zjawisk atmosferycznych, które mogą
zagrozić bezpieczeństwu da nych osobowych;

18) zamykania drzwi na klucz po zakończeniu pracy w danym dniu.

6. Postępowanie z nośnikami przenośnymi iich bezpieczeństwo

osoby upoważnione do przetwarzania danych osobowych powinny pamiętać zwłaszcza, że'.

1) dane z nośników przenośnych niebędących kopiami zabezpieczającymi po
wprowadzeniu do systemu informatycznego Administratora Danych powinny być
trwale usuwane z tych nośników przez fizyczne zniszczenie (np. płyty CD-ROM) lub

usunięcie danych programem trwale usuwającym pliki. Za wykonanie tych czynności
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L2. Kontrola dostępu do sieci

system informatyczny posiada połączenie z publiczną siecią telekom u nikacyjną (lnternetem).
Dostęp do niego jest jednak ograniczony na poziomie protokołów komunikacyjnych na
routerze brzegowym.

Administrator Danych blokuje dostęp inicjowany od strony sieci lnternet do sieci
Administratora Danych na routerze brzegowym poprzez translację adresów NAT oraz reguły
dostępu definiowane na funkcjonalności firewall. Uniemożliwia to dostęp do systemu
przetwa rzającego dane osobowe przez uŹytkowników sieci Internet.

Na jednostkach przetwa rŻających dane osobowe uruchomiona jest lokalna zapora sieciowa
ang. firewall.

]"3. Korzystanie z zasobów sieci Wewnętrznej (intranet) jest możliwe tylko w zakresie
uprawnień przypisanych do danego konta osoby upoważnionej do przetwarzania danych
osobowych.

14. operacje za pośrednictwem rachunku bankowego Administratora Danych może
wykonywać wyłącznie pracownik upoważniony przez Wójta, po uwierzyteln ien iu 5ię
zgodnie z procedurami określonymi przez bank obsługujący rachunek.

15. Komputery przenośne i praca na odległość

- Urządzenia przenośne oraz nośniki danych wynoszone z siedziby Administratora
Danych nie powinny być pozostawiane bez nadzoru w miejscach publicznych.

Nie należy pozostawiać bez kontroli dokumentów, nośników danych i sprzętu
w miejscach publicznych, aniteź w samochodach'

_ W domu niedozwolone jest udostępnianie domownikom komputera przenośnego
należącego do Administratora Danych. Użytkownik powlnien zachować W tajemnicy
wobec domowników identyfikator i hasło, których podanie jest konieczne do rozpoczęcia
pracY na komputerze przenośnym Administratora Danych.

- W zakresie nieuregulowanym w,,Polityce bezpieczeństwa informacji" stosuje się do
pracy z wykorzystaniem komputerów przenośnych postanowienia ,,lnstrukcji zarządzania
systemem informatycznym służącym do przetwarzania danych osobowych".

L6. Z przebiegu usuwania danych osobowych należy sporządzić protokół podpisywany przez
Administratora Bezpieczeństwa lnformacji i Wójta Gminy Wąpielsk.

1'7. od powiedzialność osób upoważnionych do przetwarzania danych osobowych

Niezastosowanie się do prowadzonej przez Administratora Danych polityki bezpieczeństwa
przetwarzania danych osobowych, której założenia określa niniejszy dokument, inaruszenie
procedur ochrony danych przez pracowników upoważnionych do przetwarzania danych
osobowych może być potraktowane jako ciężkie naruszenie obowiązków pracowniczych,
skutkujące rozwiązaniem stosunku pracy bez Wypowiedzenia na podstawie art.52 Kodeksu
p ra cy.

Niezależnie od rozwiązania stosunku pracy osoby popełniające przestępstwo będą pociągane

,r '..1 ir it rr, . ,t tt; , l .;,r', liril,t,j,,r:::' r,..,
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-
art. 266 Kodeksu

1) stworzenia możliwości dostępu do danych osobowych osobom nieupoważnionym
albo osobie n ieupoważn ionej,

2) n iezabezpieczen ia nośnika lub komputera przenośnego,

3) zapoznania się z hasłem innego pracownika wskutek wykonania nieuprawnionych
operacji w systemie informatycznym Administratora Danych.

Vl. Przeglądy polityki bezpieczeństwa informacji iaudyty systemu

Polityka bezpieczeństwa informacji powinna być poddawana przeglądowi przynajmniej raz na
rok. W razie istotnych zmian dotycŻących przetwarzania danych osobowych Administrator
Bezpieczeństwa lnformacji może zarządzić jej przegląd stosownie do potrzeb.
Administrator Bezpieczeństwa lnformacji analizuje' czy polityka bezpieczeństwa ipozostała
dokumentacja z zakresu ochrony danych osobowych jest adekwatna do:

L) zmian w budowie systemu informatycznego,

2) zmian organizacyjnych Administratora Danych, w tym również zmian statusu osób
upoważnionych do przetwarzania danych osobowych,

3) zmian w obowiązującym prawie.

Administrator Bezpieczeństwa lnformacji po uzgodnieniu z Wójtem może, stosownie do
potrzeb, przeprowadzić WeWnętrzny audyt zgodności przetwarzania danych z przepisami
o ochronie danych osobowych. Przeprowadzenie audytu wymaga uzgodnienia jego zakresu
z Administratorem Systemu lnform atyczn ego. Zakres, przebieg i rezultaty audytu
dokumentowane są na piśmie w protokole podpisywanym zarówno przeŻ Administratora
Bezpieczeństwa lnformacji, jak i Administratora systemu lnformatycznego.
Wójt, biorąc pod uwagę wnioski Administratora Bezpieczeństwa lnformacji, może zlecić
przeprowadzenie audytu zeWnętrznego przez wyspecjalizowany podmiot'

Vll. Postępowanie w przypadku naruszenia ochrony danych osobowych

L. Każdy pracownik Administratora Danych, w przypadku stwierdzenia lub podejrzenia
naruszenia ochrony danych osobowych, jest obowiązany do niezwłocznego
poinformowania o tym bezpośredniego przełożonego, Administratora Systemu
lnformatycznego lub/oraz Ad m in istratora Bezpieczeństwa lnformacji.

2. Administrator Bezpieczeństwa lnformacji, który stwierdził lub uzyskał informację
wskazującą na naruszenie ochrony danych osobowych jest obowiązany niezwłocznie:

- Poinformować Administratora Danych i stosować się do jego zaleceń,

- Zapisać wszelkie informacje i okoliczności związane z danym zdarzeniem,
a w szczególności dokładny czas uzyskania informacji oraz jej treść
o naruszeniu ochrony danych osobowych lub samodzielnego wykrycia tego faktu,

3. Administrator systemu lnformatycznego, który stwierdził fakt lub uzyskał informację
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o naruszeniu bezpieczeństwa danych osobowych w systemie informatycznym jest
oboWiązany niezwłocznie:

- Wygenerować iwydrukować WsŻystkie dokumenty iraporty, które mogą pomóc
w ustaleniu wszelkich okoliczności zdarzenia, opatrzyć je datą i godziną oraz
pod pisać;

- Przystąpić do zidentyfikowan ia rodzaju zaistniałego zdarzenia, w tym określić ska|ę
zniszczeń, metody dostępu osoby nieuprawnionej do danych osobowych w
systemie informatycznym służącym do przetwarzania danych osobowych;

- Podjąć odpowiednie kroki w celu powstrzymania lub ograniczenia dostępu osoby
nieuprawnionej do danych osobowych, zminimalizować szkody i zabezpieczyć
przed usunięciem ślady naruszenia ochrony/ w szczególności poprzez:

a. Fizyczne odłączenie urządzeń isegmentów sieci, które mogły umożliwić dostęp do
danych osobowych osobie nieuprawnionej,

b. Wylogowanie użytkownika podejrzanego o naruszenie bezpieczeństwa danych
osobowych,

c. Zmianę hasła użytkownika, przez konto którego uzyskano nielegalny dostęp do
danych osobowych W celu uniknięcia ponownej próby uzyskania takiego dostępu,

d. Dokonać szczegółowej analizy stanu systemu informatycznego W celu
potwierdzenia lub wykluczenia faktu naruszenia bezpieczeństwa danych
osobowych;

e. Przywrócić prawidłowe działanie systemu
przetwarzan iu danych osobowych.

informatycznego służącego

1.

Po przywróceniu praWidłoWego stanu, należy przeprowadzić szczegółową analizę,
w celu określenia przyczyn naruszenia ochrony danych osobowych lub podejrzenia
takiego naruszenia, oraz podjąć kroki, mające na celu wyeliminowanie podobnych
zdarzeń w p rzyszłości.
Jeżeli przyczyną zdarzenia był błąd użytkownika, należy przeprowadzić szkolenie
Wszystkich osób biorących udział W procesie przetwarzania danych osobowych
w Urzędzie Gminy Wąpielsk.
Jeżeli przYczYną zdarzenia była infekcja wirusem lub innym szkodliwym
oprogramowa n iem, należy ustalić źródło jego pochodzenia i utworzyć zabezpieczenia
antywirusowe oraz organizacyjne, wykluczające podobne zdarzenia W przyszłości.
Jeźeli przyczyną zdarzenia było zaniedbanie ze strony uźytkownika należy wyciągnąć
wobec niego konsekwencje wynikające z przepisów prawa pracy oraz Wewnętrznych
uregulowań Urzędu Gminy. W przypadku, kiedy uźytkownik nie jest pracownikiem
Administratora Danych, konsekwencje wynikające z umowy, na podstawie której osoba ta
posiada uprawnienia do przetwarzania danych osobowych.
Administrator Bezpieczeństwa lnformacji przygotowuje szczegółowy raport
o przyczynach, przebiegu iwnioskach ze zdarzenia naruszenia bezpieczeństwa danych
osobowych i przekazuje go Admin istratorowi Danych. Jeżeli zdarzenie dotyczyło
naruszenia zabezpieczeń systemu informatycznego służącego przetwarzaniu danych
osoboWych to Administrator Bezpieczeństwa lnformacji W przygotowaniu raportu

4.

5.

6.

8.
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Vlll. Postępowanie w wypadku klęski żywiołowej

Klęska żywiołowa jest katastrofą, spowodowaną działaniem sił przyrody takich jak ogień,
huragan, woda lub ich przejawami.

W przypadku wystąpienia zagrożenia powodującego konieczność przeprowadzenia ewakuacjiosób lub mienia z pomieszczeń, w których przetwarzane są dane osobowe, majązastosowanie przepisy niniejszego rozdziału oraz innych przepisów szczegółowych.

1' osoby biorące udział w akcji ratunkowej mają prawo wejść do pomieszczeń, w którychprzetwarzane są dane osobowe.

W przypadku ogłoszenia alarmu ewakuacyjnego uźytkownicy przebywający
w pomieszczen iach, w których są dane osobowe, obowiązani są do przerwani, pru.y
iw miare moż|iwości przed opuszczeniem tych pomieszczeń do:

- zamknięcia systemu informatycznego,
- zabezpieczenia danych osobowych gromadzonych w kartotekach.

W czasie trwania akc.ii ratunkowej ipo jej zakończeniu Administrator BezpiecŻeństwa
lnformacji oraz obecni użytkownicy powinni, W miarę moźliwości, zabezpieczyć dane
osobowe przed nieuprawnionym do nich dostępem.

obowiązek ten ciąży w równym stopniu na innych pracownikach Administratora Danych,
obecnych przy akcji ratunkowej.

3.

4.

lX. Postanowieniakońcowe

Polityka bezpieczeństwa Informacji jest dokumentem
ijest objęta obowiązkiem zachowania w poufności
ujawniona.
Każda osoba upoważniona do przetwarzania danych osobowych zobowiązana jest zapoznaćsię przed dopuszczeniem do przetwarzania danych z niniejszym dokumentem oraz złożyć
stosoWne oświadczenie, potwierdzające znajomość jego treści.

Polityka bezpieczeństwa informacji wchodzi w życie z d atą....'....... ''.... .'''..''.201'4 r.

x. Wykaz załączników

Zołqcznik nr 1- - Ewidencja osób upoważnionych do przetwarzania danych osobowych;

Załqcznik nr 2 _ Upoważnienie imienne do przetwarzania danych osobowych;

WeWnętrznym Urzęd u Gminy Wąpielsk
przez wszystkie osoby, którym zostanie
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Zatqcznik nr 3 - oświadczenie osoby przetwarzającej dane osobowe o zachowaniu W

tajemnicy danych, z którymi ma styczność oraz stosowanych przy przetwarzaniu danych
osobowych środ ków bezpieczeństwa;

Załqcznik nr 4 - oświadczenie o zaznajomieniu się z przepisami dotyczącymi ochrony danych
osobowych;

Załącznik nr 5 - Wykaz zbiorów danych wraz ze wskazaniem programów zastosowanych do
przetwarzania tych danych w jednostce;

Załącznik nr 6 _ struktura zbiorów danych, sposób przepływu danych w systemie i zakres
przetwarzania danych.
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I nstru kcja zarządzan ia
systemem i nformatycznym

Urząd Gminy Wąpielsk

Niniejszy dokument Żgodny jest Z Ustawą z dnia 29 sjerpnia 1997r. o ochronie danych osobowych
(tekst jednolity Dz. U. 02.101-.926 z późn. zm. oraz rozporŻądzeniem Ministfa spraw Wewnętrznych i

Administracji Z dnia 29 kwietnia 2004r. W spra\Ą/ie dokumentacji przetwarzania danych osobowych
oraz warunków technicŻnych i organizacyjnych, jakim powinny odpowiadać urządzenia i systemY
informatyĆZne służące do przetwarzania darlych osobowych (Dz' U'O4.10O.1024)
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il. Gel instrukcji

lnstrukcja określa sposób zarządzania systemem informatycznym, wykorzystywanym do
przetwarzania danych osobowych, przez Administratora Danych - w celu zabezpieczenia
danych osobowych przed zagrożeniami, w tym zwłaszcza przed ich udostępnieniem osobom
nie upoważn ionym, nieautoryzowaną zmianą, utratą, uszkodzeniem lub zniszczeniem.

lll. Definicje

llekroć w instrukcji zarządzania system informatycznym jest mowa o:

1) Administratorze Danych - rozumie się przez to Wójta Urzędu Gminy Wąpielsk,

2) Administratorze Bezpieczeństwa lnformacji /ABll _ rozumie się przez to osobę,
której Administrator Danych powierzył pełnienie obowiązków Administratora
Bezpieczeństwa lnformacji, nadzorującą stosowanie środków technicznych
i organizacyjnych zapewniających ochronę przetwarzanych danych osobowych,
a w szczególności zabezpieczenie danych przed ich udostępnieniem osobom
n ieupoważn ionym, zabraniem przez osobę nieuprawnioną, przetwarzaniem
z naruszeniem ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
(Dz. U.02.101.92 6 z późn. zm) oraz zmianą, utratą, uszkodzeniem lub zniszczeniem,
a także przeprowadzająca kontrole w zakresie określonym regulacjami
WeWnętrznymi Administratora Danych,

Rolę Administratora Bezpieczeństwa lnformacji pełni Pan Grzegorz Dzierźyński -
Sekretarz Gminy Wąpielsk.

3) Administratorze systemu lnformatyczne8o /Asl/- rozumie się przez to osobę
zarządzającą systemem informatycznym w którym przetwarzane są dane osobowe,

Rolę Administratora systemu lnformatycznego pełni Pan Sławomir Komorowski -
informatyk Urzędu Gminy.

4) haśle - rozumie się przez to ciąg znaków literowych, cyfrowych lub innych, znany
jedynie osobie uprawnionej do pracy w systemie informatycznym,

5) identyfikatorze użytkownika _ rozumie się przez to ciąg znakóW literowych,
cyfrowych lub innych, 'jednoznacznie identyfikujący osobę upoważnioną do
przetwarzania danych osobowych w systemie inform atycznyrn,

6) integralności danych _ rozumie się przez to właściwość zapewniającą, że dane
osobowe nie zostały Żmienione lub zniszczone w sposób n ieautoryzowa ny,
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7) odbiorcy danych _ rozumie się przez to każdego, komu udostępnia się dane
osobowe, z wyłączeniem:

- osoby, której dane dotyczą,

osoby upoważnionej do przetwarzania danych,

przedstawiciela, o którym mowa W art. 31a ustawy,

podmiotu, o którym mowa w art. 31 ustawy,

organów państwowych lub organów samorządu terytorialnego, którym dane są
udostępniane w związku z prowadzonym postępowaniem,

osobie upoważnionej do przetwarzania danych osobowych _ rozumie się przez to
osobę, która upoważniona została do przetwarzania danych osobowych przez Wójta
na piśmie,

pomieszczeniach _ rozumie się przez to budynki, pomieszczenia lub części
pomieszczeń określone przez Administratora Danych, tworzące obsza1 w którym
przetwarzane są dane osobowe z uźyciem stacjonarnego sprzętu komputerowego
oraz gromadzone w formie dokumentacji papierowej,

poufności danych _ rozumie się przez to właściwość zapewniającą, że dane nie są
udostępniane nieupoważnionym podmiotom,

przetwarzaniu danych _ rozumie się przez to jakiekolwiek operacje wykonywane na
danych osobowych, takie jak zbieranie, utrwalanie, przechowywanie,
opracowywanie, zmienianie, udostępnianie i usuwanie, a zwłaszcza te, które
wykonuje się w systemach inform atycznych,

przetwarzającym - rozumie się przez to podmiot, któremu zostało powierzone
przetwarzanie danych osobowych na podstawie umowy zawieranej zgodnie z art. 3i.
ustawy,

13) raporcie - rozumie 5ię prŻez to przygotowane przez system informatyczny
zestaWienia zakresu i treści przetwarzanych danych,

14) rozliczalności - rozumie 5ię przez to właściwość Żapewniającą, że działania podmiotu
mogą być przypisane w sposób jednoznaczny tylko temu podmiotowi,

8)

e)

10)

11)

12)
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1"5) rozporządzeniu - rozumie się przez to rozporządzenie Ministra Spraw Wewnętrznych
i Administracji z dnia 29 kwietnia 2oo4 r. w sprawie dokumentacji przetwarzania
danych osobowych oraz warunków technicznych i organizacyjnych, jakim powinny
odpowiadać urządzenia isystemy informatyczne służące do przetwarzania danych
osobowych (DzU nr 100, poz. 7024\,

16) sieci publicznej - rozumie się przez to sieć telekom u nikacyjn ą niebędącą siecią
WeWnętrzną, służącą do świadczenia usług telekom un ikacyjnych'

17) sieci telekomunikacyjnej - rozumie się przez to urządzenia telekom unikacyjne i linie
telekomu n ikacyjne, zestawione i połączone w sposób umożliwiający przekaz
sygnałów pomiędzy określonymi zakończeniami sieci, za pomocą przewodów, fal
radiowych bądź optycznych lub innych środków wykorzystujących energię
elektromagnetyczną,

18) serwisancie - rozumie się przez to firmę lub pracownika firmy zajmującej się
sprzedażą, instalacją, naprawą i konserwacją sprŻętu komputerowe8o,

19) systemie informatycznym - rozumie się przez to sprzęt komputerowy,
oprogramowanie, dane eksploatowane w zespole współpracujących ze sobą
urządzeń, programów procedur przetwarzania informacji i narzędzi programowych;
w systemie tym pracuje co najmniej jeden komputer centralny i system ten tworzy
sieć teleinformatyczną Administratora Danych,

20) teletransmisji _ rozumie się przez to przesyłanie informacji za pośrednictwem sieci
telekomu nikacyjnej,

21) ustawie - rozumie się przez to ustawę z dnia 79 sierpnia 1997 r. o ochronie danych
osobowych (tekstjedn. DzU z 2OO2 r. nr 101, poz.926 zezm.),

22) uwierzytelnianiu _ rozumie się przez to działanie, którego celem jest weryfikacja
deklarowanej tożsamości podmiotu,

23) uźytkowniku - rozumie się przez to osobę upoważnioną do przetwarzania danych
osobowych, której nadano identyfikator i przyznano hasło,

24) zbiorze danych - rozumie się przez to każdy posiadający strukturę zestaw danych o
charakterze osobowym, dostępnym według określonych kryteriów, niezależnie od
tego, czy zestaw ten jest rozproszony lub podzielony funkcjonalnie.

] , .' ] ]'.]:] rl],r ,,:, , '..l'i':,;li:iilłłj.fi
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W związku z tym, że system informatyczny przetwarzający dane osobowe jest połączony z
Internetem, Wymagana jest ochrona na poziomie wysokim, zgodnie z $ 6 rozporządzenia.
Niniejszy dokument opisuje niezbędny do uzyskania tego bezpieczeństwa zbiór procedur i

zasad dotyczących przetwarzania danych osobowych oraz ich zabezpieczenia.

V' Nadawanie i rejestrowanie (wyrejestrowywanie) uprawnień do
przetwarzania

Nadawanie i rejestrowanie uprawnień

1. Dostęp do systemu informatycznego służącego do przetwarzania danych osobowych
może uzyskać wyłącznie osoba upowaźniona do przetwarzania danych osobowych,
zarejestrowana jako użytkownik W tym 5y5temie przez Administratora systemu
lnformatycznego.

2' Rejestracja uźytkownika, o której mowa W pkt 1, polega na nadaniu identyfikatora
i przydzieleniu hasła oraz wprowadzeniu tych danych do bazy uŹWkowników systemu.

Wyrejestrowywanie uprawnień

1. Wyrejestrowania użytkownika z systemu informatycznego dokonuje Administrator
Systemu lnformatycznego.

2. Wyrejestrowanie, o którym mowa W ust. ]-, może mieć charakter czasowy lub trwały.

3. Wyrejestrowanie następuje poprzez:

- zablokowanie konta użytkownika do czasu ustania przyczyny uzasadniającej blokadę
(wyrejestrowan ie czasowe),

- usunięcie danych uźytkownika z bazy użytkowników systemu (Wyrejestrowa nie
trwałe).

4. Czasowe Wyrejestrowanie użytkownika z systemu informatycznego musi nastąpić
w razie:

- nieobecności uźytkownika W pracy trwającej dłuźej niż 21 dni kalendarzowych,

- zawieszenia w pełnieniu obowiązków służbowych.

5. Przyczyną czasowego wyrejestrowania użytkownika z systemu informatycznego może
być:

- wypowiedzenie umowy o pracy,

- wszczęcie postępowania dyscyplinarnego względem osoby upoważnionej do
przetwa rzan ia danych osobowych.

6. Przyczyną trwałego Wyrejestrowania uźytkownika z systemu informatycznego jest brak
możliwości zastosowania wyrejestrowania cza5oWego.
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Vl. Metody i środki uwierzytelnienia oraz procedurY związane z ich
zarządzaniem i użytkowaniem

ldentyfikator

1. ldentyfikator składa się z pierwszej litery imienia, a dalej nazwiska pracownika (np.
jkowalski dla Jana Kowalskiego). W identyfikatorze pomi'ia się polskie znaki diakrytyczne' W
przypadku dublowania się identyfikatorów zostanie on rozszerŻony o kolejne litery imienia.

2. W przypadku zbieżności nadawanego ldentyfikatora z identyfikatorem wcześniej
za rejestrowa nego użytkownika Administrator systemu lnform atyczn ego, nadaje inny
identYfikatol odstępu.|ąc od zasady określonej w pkt 1.

Hasło użytkownika

1. Hasło powinno składać się z unikalnego zestawu co najmniej ośmiu znaków, zawierać
małe i wielkie litery oraz cyfry lub znaki specjalne. Hasło nie może być identyczne
z identyfikatorem użytkownika ani jego imieniem lub nazwiskiem.

2. Użytkownicy systemu informatycznego zobowiązani są do zmiany hasła nie rzadziej niż
co 30 dni;

3. Zabrania się użytkownikom systemu udostępniania swojego identyfikatora ihasła innym
osobom oraz korzystania przez osoby upoważnione do przetwarzania danych osobowych z

identyfikatora lub hasła innego użytkownika. Wyjątki są dopuszczalne za zgodą
Administratora Danych Osobowych i pod nadzorem Administratora Systemu
lnformatycznego.

Hasło administratora

Hasło administratora systemu przechowywane jest w sejfie, do którego ma dostęp wyłącznie
Administrator Danych Osobowych /ewentualnie osoba przez niego wskazana/.

vil. Procedury rozpoczęcia, zaWieszenia i zakończenia pracy, przeznaczone
dla użytkowników systemu

Tryb pracy na poszczególnych stacjach roboczych

1. Rozpoczęcie pracy na stacji roboczej następuje po włączeniu napięcia w listwie
podtrzymującej napięcie i/lub włączeniu zasilacza awaryjnego (UPS) i komputera,
a następnie wprowadzeniu indywidualnego, znanego tylko użytkownikowi, hasła
i identyfikatora. Jeśli na co dzień procedura jest uproszcŻona to w porozumieniu z ASl.

2. Logowanie do stacji roboczych realizowane jest za pomocą nazwy użytkownika oraz
h asła.

3. W pomieszczeniu, w którym przetwarzane są dane osobowe, mogą znajdować się osoby
postronne tylko za zgodą i W towarzystwie użytkownika albo Administratora Bezpieczeństwa
lnformacji lub Administratora Systemu lnformatyczn ego.
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4. Przed osobami postronnymi, W miarę możliwości, należy chronić ekrany komputerów
(ustawienie monitora powinno uniemożliwiać pogląd), wydruki leżące na biurkach oraz w
otwartych szafach.

5. Monitory komputerów wyposażone są we włączające się po 10 minutach od przerwania
pracy Wygaszacze ekranu. Wznowienie wyświetlenia następuje dopiero po wprowadzeniu
odpowiedniego hasła.

6. W przypadku opuszczenia stanowiska pracy użytkownik obowiązany jest aktywować
Wygaszacz ekranu lub w inny sposób zablokować stację roboczą.

7. obowiązuje zakaz robienia kopii całych zbiorów danych; całe zbiory danych mogą być
kopiowane tylko przez Administratora Systemu lnformatycznego lub automatycznie przez

system, Ż zachowaniem procedur ochrony danych osobowych.

8. Jednostkowe dane mogą być kopiowane na nośniki magnetyczne, optyczne i inne po ich
zaszyfrowaniu i przechowywane w zamkniętych na klucz szafach. Po ustaniu przydatności
tych kopii dane należy trwale skasować lub fizycznie zniszczyć nośniki, na których są
przechowywane. Kasowaniem/niszczeniem danych zajmuje się Administrator systemu
lnformatycznego.

9. Jednostkowe dane mogą być przekazywane pocztą elektroniczną pomiędzy
komputerami Administratora Danych a komputerami przenośnymi znajdującymi się poza

obszarem przetwarzania danych osobowych, wskazanym w polityce, tylko po ich uprzednim
zaszyfrowa n iu.

L0' obowiązuje zakaz wynoszenia na jakichkolwiek nośnikach całych zbiorów danych oraz
szerokich z nich wypisów, nawet W postaci zaszyfrowanej.

11. PrŻetwarzając dane osobowe, należy odpowiednio często robić podręczne kopie robocze
danych, na których się właśnie pracuje, tak by zapobiec ich utracie'

12.Zakończenie pracy na stacji roboczej następuje po prawidłowym wylogowanłu się
użytkownika iwyłączeniu komputera oraz odcięciu napięcia w zasilaczu awaryjnym (UPS)

i/lub listwie.

Tryb pra€y na komputerach przenośnych

1. o ile to możliwe, przy przetwarzaniu danych osobowych na komputerach przenośnych
obowiązują procedury określone w niniejszej instrukcji, dotyczące pracy na komputerach
stacjon arnych.

2. Użytkownicy, którym zostały powierzone komputery przenośne, powinni chronić je

przed uszkodzeniem, kradzieżą idostępem osób postronnych, szczególną ostrożność należy
zachować podczas ich transportu.

3. obowiązuje zakaz używania komputerów przenośnych przez osoby inne niż użytkownicy,

którym zostały one powierzone.

4' Praca na komputerze przenośnym możliwa jest po wprowadzeniu hasła

i indywidualnego identyfikatora użytkownika.

5' Użytkownicy są zobowiązani zmieniać hasła w komputerach przenośnych nie rzadziej niż
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raz na 30 dni.

6. Komputery przenośne, zawierające bazy danych osobowych lub wypisy z nich
zabezpieczone 5ą przed n ieautoryzowa nym dostępem poprzez zastosowanie autoryzacji
hasłem dostępu oraz szyfrowaniem całej powierzchni dysku/ów twardych (wszystkie
partycje, łączn ie z systemową, razem z,,pustym,' m iejsce m ).

7. obowiązuje zakaz samodzielnej modernizacji oprogramowania i sprzętu
w powierzonych komputerach przenośnych' Wszelkie zmiany mogą być dokonywane tylko
pod nadzorem Administratora systemu lnformatycznego, stosownie do wymagań niniejszej
instrukcji. W razie Wystąpienia usterek w pracy komputerów przenośnych lub w iazie
wystąpienia konieczności aktualizacji ich opro8ramowania należy zgłosić to
Ad m inistratorowi Systemu lnformatycznego.

8. Komputery przenośne wyposażone 5ą W odpowiednie programy ochrony
antywirusowej, których aktualizację sugeruje automatycznie system oraz oprogramowanie
typu firewall. oprogramowanie powinno posiadać, o ile to możliwe, odrębne zestawy reguł
firewall dla połączeń realizowanych w sieciach innych, niż sieć intranetowa Administratora
Danych Osobowych.
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Procedury tworzenia kopii zapasowych

Kopie bezpieczeństwa danych wykonuje się na dyski serwera kopii zapasowych.
Dopuszcza się takźe tworzenie kopii na zewnętrznych nośnikach danych (takie jak np.
taśma streamera, nośnik optyczny czy dysk prznośny). Serwer kopii bezpieczeństwa
pracuje z macierzą dysków w trybie co najmniej RAlD 1 (kopia lustrzana).

Po przeniesieniu danych na nośnik zewnętrzny dane można z serwera usunąć lub
zarchiwizować z jednoczesnym szyfrowaniem danych. Przenośne nośniki kopii
bezpieczeń'twa należy przechowywać w zabezpieczonym miejscu wyznaczonym przez
Ad m inistratora Danych Osobowych.

Kopie bezpieczeństwa oprogramowania przechowującego dane osobowe bezpośrednio
na danym komputerze (nie na serwerze) wykonuje się bezpośrednio z komputera, na
którym znajdują się dane.

Dostęp do kopii bezpieczeństwa mają tylko Administrator Danych osobowych oraz
Administrator Systemu lnformatycznego.

Nośniki zawierające kopie zapasowe należy oznaczać jako ,,Kopia zapasowa
dzien na/m iesięc znafroczna etc." wraz z podaniem daty sporządzenia.

3.

4.

Ę

częstotliwość wykonywania kopii

Kopie zapasowe tworzy się:

1. codziennie w dni robocze - po zakończeniu pracy całościowa kopia baz danych,

2. raz w miesiącu _ kopię zarówno danych, jak i aplikacji, W tym takźe systemu
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operacyjnego' Kopia systemu musi zapeWniać możliWość odtworzenia systemuoperacyjnego,,od zera,,.

Każdorazowo wykonana kopia jest odnotowywana w dzienniku wykonywanych kopiiza bezpieczających. Jeśli kopie wykonywane 5ą poprzez zautomatyzowany proces, utworŻenieoraz pierwsze uruchomienie takiego zadania należy odnotować w dzienniku kopiiza bezpieczających. Kopie zapasowe powinny być szyfrowane.
Testowanie kopii

W celu zapewnienia poprawności wykonywanych kopii bezpieczeństwa co najmniej razw miesiącu poddawana jest testowi cyklicznie wybrana kopia. Próba polega na odtworzeniudanych w warunkach testowych i sprawdzeniu, czy 'iest możliwość poprawnego odczytaniadanych' Każdorazowo przeprowadzona próba jesi odnotowywana' w dzienniku łopiizapasowych.

Przechowywanie kopii

]" Kopie zabezpieczające zapisane na nośnikach przenośnych przechowuje się w sejfieantywłamaniowym Administratora Danych w pomieszczaniu zamykanym na klucz' Dostępdo kopii posiada wyłącznie Administrator Bezpieczeństwa lnformacji' AdministratorSystemu lnformatycznego oraz Administrator Danych Osobowych.
2' Serwer znajduje się w wyznaczonYm przez ASl miejscu. Dostęp do urządzenia posiadawyłącznie Asl oraz Administrator Danych osobowych.
3' Zabrania się przechowywania kopii zabezpieczających w pomieszcŻeniachprzeznaczonych do przechowywania zbiorów danych pozostających * ;l;;ą.unużytkowaniu. Jednocześnie kopie zapasowe muszą byc "ao"'"i-i. ;";;;;"""fizycznie (sejf w zabezpieczonym pomieszczeniu).

Likwidacja nośników zawierających kopie
1. Za likwidację nośników zawierających dane osobowe odpowiada ASl.
2' Nośniki zawierające nieaktualne kopie danych, będące poza wykazem cyklicznych kopii,likwiduje się czyniąc o tym stosowny zapis w jzienniku kopii za bezpieczających 'W przypadku nośników jednorazowych, takich jak płyty cD_R, DVD-R, likwidacj. pot"gu n.ich fizycznym zniszczeniu W taki sposób, by nie można było odczytać ich zawartości. Nośnikiwielorazowego użytku, takie jak dyski twarde, dyskietki, płyty cD-RĘ DVD-RW 

"t.. 'oznuwykorzystać ponownie do celów przechowywania kopii bezpieczeństwa po upr."Jnimusunięciu ich zawartości za pomocą certyfikowanych urządzeń rozmagnesowują.yJ tuucertyf i kowanego oprogra mowan ia.

3' Nośniki wielorazowego użytku nienadające się do ponownego użycia niszczone sąfizycznie, a ich zniszczenie odnotowywane jeiiw aziennitu kopii za bezpieczających -
Przechowywanie elektronicznych nośników informacji zawierających dane osobowe
1. Zbiory danych przechowywane są poszczególnych jednostkach pracujących w jednejpodsieci systemu informatycznego Administratora Danich. Kolejnym źródłem jest danychzawierających bazy danych osobowych jest serwer. Wszelkie dane przetwarzane w pamięciposzczególnych stacji roboczych oraz komputerów przenośnych są niezwłocznie
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umieszczane W odpowiednich miejscach na dyskach twardych, przydzielonych każdemu
użytkoWnikoWi przez Administratora Systemu lnformatycznego.

2. Zakazuje się przetwarzania danych osobowych na zewnętrznych nośnikach
magnetycznych, optycznych i innych oraz ich przesyłania pocztą elektroniczną bez
u przed n iego zaszyfrowan ia.

3' Na nośnikach, o których mowa W pkt 2, dopuszczalne jest przetwarzanie jedynie
jednostkowych da nych osobowych.

4. Nośniki magnetyczne raz użyte do przetwarzania danych osobowych nie mogą być
wykorzystywane do innych celów i podlegają ochronie w trybie niniejszej instrukcji. Wyjątek
mogą stanowić nośniki magnetyczne, które zostały poddane procesowi kasowania danych
za pomocą ceńyfikowanych rozwiązań.

5. Nośniki informatyczne przechowywane są w miejscach, do których dostęp mają
wyłącznie osoby upoważnione do przetwarzania danych o5obowych.

lx. Sposób zabezpieczenia systemu informatycznego przed działalnością
oprogramowania, którego celem jest uzyskanie nieuprawnionego dostępu do
systemu informatycznego

L. Sprawdzanie obecności Wirusów komputerowych W systemie informatycznym oraz ich
usuwanie odbywa się przy wykorzystaniu oprogramowania zainstalowanego na serwerach,
stacjach roboczych oraz komputerach przenośnych przez Administratora systemu
lnformatycznego.

2. oprogramowanie, o którym mowa W pkt 1, sprawuje ciągły nadzór (ciągła praca
w tle) nad pracą systemu ijego zasobami oraz serwerami i stacjami roboczymi.

3. Niezależnie od ciągłego nadzoru/ o którym mowa W pkt 2, Administrator systemu
lnformatycznego nie rzadziej niż raz na tydzień przeprowadza pełną kontrolę obecności
wirusów komputerowych W systemie oraz jego zasobach, jak również w serwerach
i stacjach roboczych.

4. Do obowiązków Administratora systemu lnformatycznego należy aktualizacja
oprogramowania antywirusowego o.az określenie częstotliwości automatycznych
aktualizacji definicji wirusów, dokonywanych przez to oprogramowanie.

5' Użytkownik jest obowiązany zawiadomić Administratora Systemu lnformatycznego
o pojawiających się komunikatach, wskazujących na wystąpienie zagrożenia wywołanego
szkodliwym oprogramowaniem.

6. Użytkownicy mogą korzystać z zewnętrznych nośnikóW danych tylko na stanowisku
wskazanym przez Administratora systemu lnformatycznego bądź za jego wiedzą, po
uprzednim sprawdzeniu zawartości nośnika oprogramowaniem antywirusowym.

7. Dostęp do intranetowej sieci Wewnętrznej Urzędu Gminy realizowany za pomocą łącza
bezprzewodowego (WiFi; kiedy jest aktywne) jest możliwy po uprzednim uwierzytelnien iu
się uźytkownika za pomocą hasła, a łącze szyfrowane jest co najmniej za pomocą protokołu
WPA2. Hasła udostępnia Administrator Systemu lnformatycznego, osobom upoważnionym

, t,t;ir 1
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przez Admin istratora Danych Osobowych.

X. Kontrola nad wprowadzaniem, dalszym przetwarzaniem i

2\

3)

udostępnianiem danych osobowych

System informatyczny Administratora Danych umożliwia:

1) przypisanie wprowadzanych danych użytkownikowi (identyfikatorowi użytkownika),
który te dane wprowadza do systemu,

sygnalizację wygaśnięcia czasu obowiązywania hasła dostępu do stacji roboczej
(dotyczy to także komputerów przenośnych),

sporządzenie i wydrukowanie dla każdej osoby, której dane są przetwarzane
W systemie/ raportu zawierającego:

- datę pierwszego wprowadzenia danych do systemu Administratora Danych,

- identyfikator użytkownika wprowadzającego te dane,

odnotowanie informacji, o których mowa W pkt 3), następuje automatycznie po
zatwierdzeniu prŻez użWkownika operacji wprowadzenia danych.

xl. Procedury wykonywania przeglądów i konserwacii systemów oraz
nośników informacji służących do przetwarzania danych

1. Przeglądu i konserwacji systemu dokonuje Administrator systemu lnformatycznego
doraźnie.

2. Przeglądu pliku zawierające8o raport dotyczący działalności aplikacji bądź systemu (log
systemowy) Administrator systemu lnformatycznego dokonuje nie rzadziej niż raz na
miesiąc.

3. Zapisy logów systemowych powinny być przeglądane przez Administratora systemu
lnformatycznego codziennie oraz każdorazowo po wykryciu naruszenia zasad
bezp ieczeństwa.

4. Kontrołe i testy przeprowadzane przez Administratora Bezpieczeństwa lnformacji
powinny obejmować zarówno dostęp do zasobów systemu, jak iprofile oraz uprawnienia
poszczególnych użytkowni ków.

xll. Naprawy urządzeń komputerowych z chronionymi danymi osobowymi

1. Wszelkie naprawy urządzeń komputerowych oraz zmiany W systemie informatycznym
Administratora Danych przeprowadzane są - o ile to możliwe _ przez Administratora
Systemu lnformatycznego.

2. Jeśli nośnik danych (dysk, dyskietka, płyta lub inne) zostanie uszkodzony i nie można go
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odczytać ani usunąć z niego danych, należy go zniszczyć mechanicznie w niszczarće lub
innym certyfikowanym urządzeniu swarantującym trwałe usunięcie danych (np. degauser).

3. Usługi realizowane poprzez zastosowanie dostępu zdalnego (np. RDĘ VNC czy
oprogramowanie dziedzinowe) z komputerami firm zewnętrznych muszą być odpowiednio
zabezpieczone. Połączenia takie realizowane są poprzez szyfrowane kanały VPN.

xlll. Postępowanie w przypadku stwierdzenia naruszenia bezpieczeństwa
systemu informatycznego

]". Użytkownik zobowiązany jest zawiadomić Administratora Systemu lnformatycznego
o każdym naruszeniu lub podejrzeniu naruszenia bezpieczeństwa systemu,
a w szczególności o:

- naruszeniu hasła dostępu i identyfikatora (np. system nie reaguje na hasło lub je
ignoruje bądź można przetwarzać dane bez wprowadzenia hasła),

- częściowym lub całkowitym braku danych albo dostępie do danych w zakresie
szerszym niż wynika'iący z przyznanych uprawnień,

- braku dostępu do właściwej aplikacji lub zmianie zakresu Wyznaczonego dostępu do
zasobów serwera,

- wykryciu wirusa komputerowego,

- zauważeniu elektronicznych śladów próby włamania do systemu informatycznego,

- znacznym spowolnieniu działania systemu informatycznego,

- podejrzeniu kradzieży sprzętu komputerowego lub dokumentów zawierających dane
osobowe,

- ewidentnej zmianie położenia sprzętu komputerowego,

- zauważeniu śladów usiłowania lub dokonania włamania do pomieszczeń lub
zamykanych szaf

2. Do czasu przybycia na miejsce Administratora Systemu lnformatycznego należy:

- nie opuszczać bez uzasadnionej przyczyny miejsca zdarzenia do czasu przybycia
Administratora Bezpieczeństwa lnformacji lub osoby przez niego wskazanej.

- o ile istnieje taka moż|iwość, niezwłocznie podjąć czynności niezbędne dla
powstrzymania niepożądanych skutków zaistniałego zdarzenia, a następnie uwzględnić
w działaniu również ustalenie jego przyczyn lub sprawców,

- rozważyć Wstrzymanie bieźącej pracy na komputerze lub pracy biurowej w celu
za bezpieczenia miejsca zdarzen ia,

- zaniechać _ o ile to moźliwe _ dalszych planowanych przedsięwzięć, które wiążą się z
zaistniałym naruszeniem i mogą utrudnić udokumentowanie ianalizę,

- zastosować się do instrukcji i regułaminów lub dokumentacji aplikacji, jeśli odnoszą się
one do za istniałego przypadku,
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- przy8otować opis incydentu'

3' Administrator Bezpieczeństwa lnformacji po otrzymaniu zawiadomienia, o którym
mowa W pkt 1, powinien niezwłocznie:

a) przeprowadzić postępowanie wyjaśniające w celu ustalenia okoliczności
n aruszen ia ochrony danych osobowych,

b)podjąć działania chroniące system przed ponownym naruszeniem,

c) w przypadku stwierdŻenia faktycznego naruszenia bezpieczeństwa systemu
sporządzić notatkę służbową dotyczącą naruszenia bezpieczeństwa systemu
informatycznego Administratora Danych' a następnie niezwłocznie przekazać jego
kopię Adm inistratorowi Danych.

4. Administrator Bezpieczeństwa tnformacji w uzgodnieniu z Administratorem systemu
Informatycznego może zarządzić, w razie potrzeby, odłączenie części systemu
informatycznego dotkniętej incydentem od pozostałej jego części.

5. w razie odtwarzania danych z kopii zapasowych Administrator systemu
lnformatycznego obowiązany jest upewnić się, źe odtwarzane dane zapisane zostały przed
Wystąpieniem incydentu (dotyczy to zwłaszcza przypadków infekcji wirusowej).

6. Administrator Danych po zapoznaniu 5ię z raportem, o którym mowa W pkt 4lit. c,
pode.jmuje decyzję o dalszym trybie postępowania, powiadomieniu właściwych organów
oraz podjęciu innych szczególnych czynności zapewniających bezpieczeństwo systemu
informatycznego Administratora Danych bądź zastosoWaniu środków ochrony fizycznej.

7. Administrator Bezpieczeństwa lnformacji i Administrator systemu lnformatycznego
zobowiązani są do informowania Administratora Danych o awariach systemu
informatycznego, zauważonych przypadkach naruszenia niniejszej instrukcji przez
użytkownikóW a zwłaszcza o przypadkach posługiwania się przez użWkownikóW
n iea utoryzoWanymi programami' nieprzestrzegania zasad uźywania oprogramowania
antywirusowego, niewłaściwego wykorzystania sprzętu komputerowego lub przetwarzania
danych w sposób niezgodny z procedurami ochrony danych osobowych.

8. Administrator Bezpieczeństwa lnformacji składa raz w roku Ad m in istratorowi Danych
kompleksową analizę zarządzania systemem informatycznym.

xlv. Postanowieniakońcowe

1' W sprawach nieokreślonych niniejszą instrukcją należy stosować instrukcje obsługi
i zalecenia producentów aktualnie wykorzystywa nych urządzeń i programów.

2. Każda osoba upoważniona do przetwarzania danych osobowych zobowiązana jest
zapoznać się przed dopuszczeniem do przetwarzania danych z niniejszą instrukcją oraz
złożyć stosowne oświadczenie, potwierdzające znajomość jej treści.

3. Niezastosowanie się do procedur określonych w niniejszej instrukcji przez pracowników
upoważnionych do przetwarzania danych osobowych moźe być potraktowane jako ciężkie
naruszenie obowiązków pracowniczych, skutkujące roZWiązaniem stosunku pracy bez
wypowiedzenia na podstawie art.52 kodeksu pracy.
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4. Niniejsza instrukcja wchodzi w życie .......................' 20...... r.

xV. Wykaz załączników

Załqcznik nr 7 - Dziennik systemu informatycznego;

Załqcznik nr 2 _ Upoważnienie uprawniające użytkowników systemu informatycznego,
w którym przetwarzane są dane osobowe, do przetwarzania tych danych;

Załqcznik nr 3 - Protokół przekazania użytkownikowi systemu informatycznego identyfikatora
ihasła;

Zołqcznik nr 4 _ Dziennik wykonywanych kopii zabezpieczających;

Zołqcznik nr 5 _ Raport z naruszenia bezpieczeństwa systemu informatycznego.


