Zarzadzenie Nr 13/14
Wojta Gminy w Wapielsku
z dnia 30 czerwca 2014 roku

w sprawie wprowadzenia Polityki Bezpieczenstwa Informacji i Instrukcji
Zarzadzania Systemem Informatycznym.

Na podst. art. 31 oraz 33 ust. 3 w zwiazku z art. 11 a ust. [ pkt. 2 ustawy z
dnia 8 marca 1990 r o samorzadzie gminnym / Dz.U. z 2013 r poz. 594 z
pozn. zmian/ oraz § 4 i § 5 Rozporzadzenia Ministra Spraw Wewnetrznych i
Administracji z dnia 29 kwietnia 2004 r w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych i
organizacyjnych, jakim powinny odpowiadaé¢ urzadzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych /Dz.U. Z 2004 r
Nr 100 poz. 1024/

zarzadzam, co nastepuje;

§ 1. Wprowadza si¢ do uzytku stuzbowego "Polityke bezpieczenstwa
informacji  Urzedu Gminy w Wapielsku" i "Instrukcje zarzadzania
systemem informatycznym stuzacym do przetwarzania danych osobowych
w Urzedzie Gminy w Wapielsku" zgodnie z zatacznikiem nr 1 i 2 do
zarzadzenia.

§ 2. Zobowiazuje si¢ pracownikow Urzedu Gminy w Wapielsku do
zapoznania si¢ z trescia dokumentéw wymienionych w § 1, ich
przestrzegania i stosowania.

§ 3. Zobowiazuje sie kierownikow Jednostek Organizacyjnych Gminy,
korzystajacych z zasobow informatycznych Urzedu Gminy w Wapielsku, w
ktorych przetwarzane sg dane osobowe do opracowania dla kazdej jednostki
organizacyjnej "Polityki Bezpieczenstwa danej jednostki organizacyjnej i
instrukeji  zarzadzania  systemem  informatycznym  stuzacym  do
przetwarzania danych osobowych jednostki".

§ 4. Wykonanie zarzadzenia powierza sie Sekretarzowi Gminy.

§ 5. Zarzadzenie wchodzi w zycie z dniem podjecia.

ﬂ -
HOJT GMINY WOdT
Wapielsk T
B7-337 WAPIELSK ~ gr Henryk Kowalski

tel. 1056) 493-83-19




ZAACZNIK NR 1 DO ZARZADZENIA WOITA GMINY WAPIELSK
NRAZ. 244 zonia 20 @8l A0 R

POLITYKA
BEZPIECZENSTWA
INFORMACJI

URZAD GMINY WAPIELSK

Niniejszy dokument zgodny jest z ustawa z dnia 29 sierpnia 1997r. o ochronie danych
oschowych (tekst jednolity Dz. U. 02.101.926 z poin. zm. oraz rozporzadzeniem Ministra
Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004r. w sprawie dokumentagji
przetwarzania danych osobowych oraz warunkéw technicznych iorganizacyjnych, jakim
powinny odpowiadac urzadzenia i systemy informatyczne stuzgce do przetwarzania danych
osobowych (Dz. U.04.100.1024)
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Polityka Bezpieczeristwa Informacji

Wstep

Polityka bezpieczenstwa zwana dalej , Polityka” okreéla érodki techniczne i organizacyjne
zastosowane przez Administratora Danych dla zapewnienia ochrony danych osobowych
zawartych w systemie informatycznym w wewnetrznej sieci intranetowej oraz zbiorach
danych zapisanych w postaci dokumentacji papierowej w Urzedzie Gminy Wapielsk.

Administrator Danych, deklaruje podejmowanie wszelkich mozliwych dziatari koniecznych do
zapobiegania zagrozeniom, m. in. takim jak:

1)

2)

sytuacje losowe lub nieprzewidziane oddziatywanie czynnikéw zewnetrznych na
zasoby systemu, jak np. pozar, zalanie pomieszczeri, katastrofa budowlana, napad,
kradziez, wfamanie, dziatania terrorystyczne, niepozadana ingerencja ekipy
remontowej;

niewtasciwe parametry $rodowiska, zaktécajace prace urzgdzen komputerowych
(nadmierna wilgotno$¢ lub bardzo wysoka temperatura, oddziatywanie pola
elektromagnetycznego i inne);

awarie sprzetu lub oprogramowania, ktore wyraznie wskazujg na umysine naruszenia
ochrony danych, niewtasciwe dziatanie serwisantéw, w tym pozostawienie
serwisantow bez nadzoru, a takie przyzwolenie na naprawe sprzetu zawierajgcego
dane poza siedzibg Administratora Danych;

podejmowanie pracy w systemie z przetamaniem lub zaniechaniem stosowania
procedur ochrony danych, np. praca osoby, ktéra nie jest upowazniona do
przetwarzania, proby stosowania nie swojego hasta i identyfikatora przez osoby
upowaznione;

celowe lub przypadkowe rozproszenie danych w Internecie z ominieciem
zabezpieczeri systemu lub wykorzystaniem btedéw systemu informatycznego
Administratora Danych;

ataki z sieci Internet;

naruszenia zasad i procedur okreslonych w dokumentacji z zakresu ochrony danych
osobowych przez osoby upowaznione do przetwarzania danych osobowych, zwigzane
Z nieprzestrzeganiem procedur ochrony danych, w tym zwiaszcza:

— niezgodne z procedurami zakoriczenie pracy lub opuszczenie stanowiska pracy
(nieprawidiowe wyfaczenie komputera, niezablokowanie wyéwietlenia treéci na
ekranie komputera przed tymczasowym opuszczeniem stanowiska pracy,
pozostawienie po zakonczeniu pracy nieschowanych, do zamykanych na klucz szaf
dokument6w, zawierajacych dane osobowe, niezamkniecie na klucz pokoju po
jego opuszczeniu),

— naruszenie bezpieczeristwa danych przez nieautoryzowane ich przetwarzanie,

— ujawnienie osobom nieupowaznionym procedur ochrony danych stosowanych
u Administratora Danych,
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— ujawnienie  osobom nieupowaznionym  danych przetwarzanych  przez
Administratora Danych, w tym réwniez nieumysine ujawnienie danych osobom
postronnym, przebywajgcym bez nadzoru lub niedostatecznie nadzorowanym
W pomieszczeniach Administratora Danych,
— nhiewykonywanie stosownych kopii zabezpieczajgcych,
— przetwarzanie danych osobowych w celach prywatnych,
— Wwprowadzanie zmian do systemu informatycznego Administratora Danych
i instalowanie programéw bez zgody Administratora Systemu Informatycznego.
Il Postanowienia ogdlne
1. Definicje

llekro¢ w polityce bezpieczenstwa jest mowa o:

1)

2)

Administratorze Danych — rozumie sig przez to Wéjta Gminy Puchaczéw,

Administratorze Bezpieczenistwa Informacji /ABI/ - rozumie sie przez to osobe,
ktorej Administrator Danych powierzyt petnienie obowiazkéw Administratora
Bezpieczeristwa  Informacji, nadzorujaca stosowanie  érodkéw technicznych
i organizacyjnych zapewniajacych ochrong przetwarzanych danych osobowych,
a w szczegolnosci zabezpieczenie danych przed ich udostepnieniem osobom
nieupowaznionym, zabraniem przez osobe nieuprawniong, przetwarzaniem
Z naruszeniem ustawy z dnia 29 sierpnia 1997r. o ochronie danych osobowych
(Dz.U.02.101.926 z péin. zm) oraz zmiang, utrata, uszkodzeniem lub zniszczeniem,
a takze przeprowadzajaca kontrole w zakresie okreslonym regulacjami wewnetrznymi
Administratora Danych,

Role Administratora Bezpieczenstwa Informacji petni Pan Grzegorz Dzierzynski -
Sekretarz Gminy Wapielsk.

Administratorze Systemu Informatycznego /ASI/— rozumie sie przez to osobe
zarzadzajaca systemem informatycznym w ktérym przetwarzane sg dane osobowe,

Role Administratora Systemu Informatycznego petni Pan Stawomir Komorowski —
informatyk Urzedu Gminy.

hasle — rozumie sie przez to ciag znakow literowych, cyfrowych lub innych, znany
jedynie osobie uprawnionej do pracy w systemie informatycznym,

identyfikatorze uiytkownika - rozumie sie przez to cigg znakdw literowych,
cyfrowych lub innych, jednoznacznie identyfikujacy osobe upowazniong do
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przetwarzania danych osobowych w systemie informatycznym,

6) integralnosci danych — rozumie sie przez to whasciwoic Zapewniajgcg, ze dane
osobowe nie zostaty zmienione lub zniszczone w sposob nieautoryzowany,

7) odbiorcy danych — rozumie sie przez to kazdego, komu udostepnia sie dane osobowe,
z wytgczeniem:

- osoby, ktérej dane dotycza,

- osoby upowaznionej do przetwarzania danych,

- przedstawiciela, o ktérym mowa w art. 31a ustawy,
- podmiotu, o ktérym mowa w art. 31 ustawy,

- organow parstwowych lub organéw samorzadu terytorialnego, ktérym dane s3
udostepniane w zwigzku z prowadzonym postepowaniem,

8) osobie upowaznionej do przetwarzania danych osobowych — rozumie sie przez to
osobe, ktdra upowazniona zostata do przetwarzania danych osobowych przez Wojta
na pismie,

9) pomieszczeniach — rozumie sig przez to budynki, pomieszczenia lub czedci
pomieszczen okreslone przez Administratora Danych, tworzgce obszar, w ktérym
przetwarzane sg dane osobowe z uzyciem stacjonarnego sprzetu komputerowego
oraz gromadzone w formie dokumentacji papierowe;j,

10) poufnosci danych — rozumie sie przez to wlaéciwoié zapewniajacy, ze dane nie sg
udostepniane nieupowaznionym podmiotom,

11) przetwarzaniu danych — rozumie sie przez to jakiekolwiek operacje wykonywane na
danych osobowych, takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie,
zmienianie, udostepnianie i usuwanie, a zwilaszcza te, ktére wykonuje sie w
systemach informatycznych,

12) przetwarzajacym — rozumie sie przez to podmiot, ktéremu zostato powierzone
przetwarzanie danych osobowych na podstawie umowy zawieranej zgodnie z art. 31
ustawy,

13) raporcie — rozumie sig przez to przygotowane przez system informatyczny zestawienia
zakresu i tresci przetwarzanych danych,
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14) rozliczalnosci — rozumie sie przez to wtasciwosc¢ zapewniajaca, ze dziatania podmiotu
mogg by¢ przypisane w sposdh jednoznaczny tylko temu podmiotowi,

15) rozporzadzeniu — rozumie Sig przez to rozporzadzenie Ministra Spraw Wewnetrznych
i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania
danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny
odpowiadac urzadzenia i systemy informatyczne stuigce do przetwarzania danych
osobowych (DzU nr 100, poz. 1024),

16) sieci publicznej — rozumie si¢ przez to sie¢ telekomunikacyjna niebedacy siecia
wewngtrzng, stuzacy do $wiadczenia ustug telekomunikacyjnych,

17) sieci telekomunikacyjnej — rozumie si¢ przez to urzadzenia telekomunikacyjne i linie
telekomunikacyjne, zestawione i potaczone w sposéb umozliwiajacy przekaz sygnatdow
pomiedzy okreslonymi zakoriczeniami sieci, za pomocy przewoddw, fal radiowych
badz optycznych lub innych érodkéw wykorzystujgcych energie elektromagnetyczng,

18) serwisancie — rozumie sie¢ przez to firme lub pracownika firmy zajmujacej sie
sprzedaza, instalacjg, naprawg i konserwacja sprzetu komputerowego,

19) systemie informatycznym - rozumie sig przez to sprzet komputerowy,
oprogramowanie, dane eksploatowane w zespole wspotpracujacych ze soba
urzadzen, programéw procedur przetwarzania informacji i narzedzi programowych;
W systemie tym pracuje co najmniej jeden komputer centralny i system ten tworzy
siec teleinformatyczng Administratora Danych,

20) teletransmisji — rozumie sie przez to przesytanie informacji za posrednictwem sieci
telekomunikacyjnej,

21) ustawie ~ rozumie sie przez to ustawe z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych (tekst jedn. DzU z 2002 r. nr 101, poz. 926 ze zm.),

22) uwierzytelnianiu — rozumie sig przez to dziatanie, ktérego celem jest weryfikacja
deklarowanej tozsamosci podmiotu,

23) uzytkowniku — rozumie sig przez to osobe upowazniong do przetwarzania danych
osobowych, ktérej nadano identyfikator i przyznano hasto,
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24) zbiorze danych — rozumie sig przez to kazdy posiadajacy strukture zestaw danych
o charakterze osobowym, dostepnym wedtug okredlonych kryteriéw, niezaleinie od
tego, czy zestaw ten jest rozproszony lub podzielony funkcjonalnie.

2. Cel

Wdrozenie polityki bezpieczenstwa informacji danych osobowych Urzedu Gminy Wapielsk
ma na celu zabezpieczenie danych osobowych zaréwno tych przetwarzanych w systemie
informatycznym jak i poza nim. Realizowane jest to poprzez wykonanie obowigzkéw
wynikajacych z ustawy i rozporzadzenia.

W zwigzku z tym, ze system informatyczny przetwarzajgcy dane osobowe jest potaczony
z Internetem, wymagana jest ochrona na poziomie wysokim, zgodnie z § 6 rozporzadzenia.
Wynikajace z tego konsekwencje uwzglednione zostaty w instrukgji zarzadzania systemem
informatycznym stuzacym do przetwarzania danych osobowych.

3. Zakres stosowania

Niniejsza polityka bezpieczeristwa informacji dotyczy zaréwno danych osobowych
przetwarzanych w sposéb tradycyjny jak i w systemie informatycznym.

Procedury i zasady okreélone w niniejszym dokumencie stosuje sie do wszystkich oséb
upowaznionych do przetwarzania danych osobowych, zaréwno zatrudnionych, jak
i innych, np. wolontariuszy, praktykantow, stazystow.

1. Organizacja przetwarzania danych osobowych

1. Administrator Danych

Administrator danych realizuje zadania w zakresie ochrony danych osobowych, w tym
zwiaszcza:

1) podejmuje decyzje o celach i <rodkach przetwarzania danych osobowych
z uwzglednieniem przede wszystkim zmian w obowigzujagcym prawie, organizacji
Administratora Danych oraz technik zabezpieczenia danych osobowych:;

2) upowaznia poszczegélne osoby do przetwarzania danych osobowych w okreslonym
indywidualnie zakresie, odpowiadajgcym zakresowi jej obowigzkéw;

3) odwotuje upowaznienia do przetwarzania danych osobowych;

4) wyznacza Administratora Bezpieczenstwa Informacji, Administratora Systemu
Informatycznego oraz okresla zakres ich zadar | czynnosci;

5) podejmuje odpowiednie dziatania w przypadku naruszenia lub podejrzenia naruszenia
procedur bezpiecznego przetwarzania danych osobowych

6) nadzoruje prowadzenie ewidencji i innej dokumentacji z zakresu ochrony danych
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5) podejmuje dziatania w zakresie ustalania i kontroli identyfikatorow dostepu do
systemu informatycznego,

6) wyrejestrowuje uzytkownikow,

7) zmienia w poszczegdlnych stacjach roboczych hasta dostepu, ujawniajac je wytacznie
danemu uzytkownikowi oraz, w razie potrzeby, Administratorowi Bezpieczenstwa
Informacji lub Administratorowi Danych,

8) w sytuacji stwierdzenia naruszenia zabezpieczen systemu informatycznego informuje
ABI o naruszeniu i wspotdziata z nim przy usuwaniu skutkéw naruszenia,

9) prowadzi szczegétowy dokumentacje naruszen bezpieczenstwa danych osobowych
przetwarzanych w systemie informatycznym,

10) sprawuje nadzoér nad wykonywaniem napraw, konserwacja oraz likwidacjg urzadzer
komputerowych, na ktérych zapisane sa dane osobowe, nad wykonywaniem kopii
zabezpieczajacych, ich przechowywaniem oraz okresowym sprawdzaniem pod katem
ich dalszej przydatnoéci do odtwarzania danych w przypadku awarii systemu
informatycznego,

11) prowadzi rejestr wykonywanych kopii zabezpieczajagcych oraz dziennik systemu
informatycznego,

12) podejmuje dziatania stuzace zapewnieniu niezawodnoéci zasilania komputerdw,
innych urzadzen majacych wptyw na bezpieczeristwo przetwarzania danych oraz
zapewnieniu bezpiecznej wymiany danych w sieci wewnetrznej i bezpiecznej
teletransmis;ji.

4. Osoba upowazniona do przetwarzania danych osobowych /personel/

Osoba upowazniona do przetwarzania danych osobowych jest zobowigzana przestrzegac
nastepujgcych zasad:

1) przetwarza dane osobowe wytacznie w zakresie ustalonym indywidualnie przez
Administratora Danych w upowaznieniu i tylko w celu wykonywania natozonych na
nig obowigzkéw. Zakres dostepu do danych przypisany jest do niepowtarzalnego
identyfikatora uzytkownika, niezbednego do rozpoczecia pracy w systemie.
Rozwigzanie stosunku pracy, odwotanie z petnionej funkgji powoduje wygasniecie
upowaznienia do przetwarzania danych osobowych;

2) pracownik musi zachowa¢ tajemnice danych osobowych oraz przestrzegaé¢ procedur
ich bezpiecznego przetwarzania. Przestrzeganie tajemnicy danych osobowych
obowiazuje przez caty okres zatrudnienia u Administratora Danych, a takie po ustaniu
stosunku pracy lub odwotaniu z petnionej funkcji;

3) stosuje okreslone przez Administratora Danych oraz Administratora Bezpieczenstwa
Informacji procedury oraz wytyczne majace na celu zgodne z prawem, w tym
zwtaszcza adekwatne, przetwarzanie danych;

4) korzysta z systemu informatycznego w sposéb zgodny ze wskazdwkami
Administratora  Bezpieczenstwa Informacji oraz  Administratora Systemu
Informatycznego;
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5) zabezpiecza dane przed ich udostepnianiem osobom nieupowaznionym.

Iv. Infrastruktura przetwarzania danych osobowych

1. Obszar przetwarzania danych osobowych

Tabela 1. Wykaz budynkéw i pomieszczen wchodzacych w sktad obszaru przetwarzania
danych osobowych

Wykaz budynkéw i pomieszczen wchodzacych w sktad obszaru przetwarzania danych
osobowych

Budynek Urzedu Gminy

Pokoje nr 2,7, 9, 28, 29,
Gabinet Wéjta

Gabinet Sekretarza
Sekretariat

Archiwum zaktadowe
Serwerownia

2. Zbiory danych

Wykaz zbioréw danych wraz ze wskazaniem programow zastosowanych do przetwarzania
tych danych w jednostce stanowi zatacznik nr 5 do niniejszej polityki bezpieczenstwa
informacji.

3. Struktura zbioréw danych

Strukture zbioréw danych opisuje zatacznik nr 6 do polityki bezpieczeristwa informaciji.

4. Sposob przeptywu danych w systemie informatycznym Administratora Danych

Bazy danych programu PTH Technika 5p. z 0.0. USC posadowiona na komputerze w pokoju nr
7. Dostep do niej kontrolowany jest na podstawie nazwy uzytkownika i hasta. Baza ta nie jest
wspotdzielona z innymi aplikacjami i uzytkowana jest na jednym stanowisku komputerowym.
Dostep do niej realizowany jest na poziomie administratora bazy danych.

Bazy danych programu WASKO Dowody Osobiste posadowiona na komputerze w pokoju nr 7.
Dostep do niej kontrolowany jest na podstawie nazwy uzytkownika i hasta. Baza te nie jest
wspétdzielona z innymi aplikacjami i uzytkowana jest na jednym stanowisku komputerowym.
Dostep do niej realizowany jest na poziomie administratora bazy danych.

Program Asseco Ptatnik uzyskuje dostep do bazy danych znajdujacej sie na serwerze. Baza
danych Platnik nie jest dzielona z innym oprogramowaniem. Program opiera sie na bazie
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B NEEELES
danych SQL, a dostep jest ograniczany na podstawie hasta i nazwy uzytkownika.

Baza danych programow pakietu Radix znajduje sie na serwerze. Baza danych jest
wspotdzielona pomiedzy komputerami Urzedu.

| Baza danych Radix (ELUD+, WYB+, AGEMA, POGRUN+, WIP, GOK+) |

\/

Pak. 7 Pok. 9 Pok. 2 Pok. 29

Dostep do bazy danych pakietu Radix ograniczany jest na podstawie indywidualnych
ustawien poszczegdlnych kont uzytkownikow. Kazdy z pracownikdéw ma przydzielone wiasne
konto, z indywidualna nazwg uzytkownika i hastem.

V. Strategia zabezpieczenia danych osobowych

1. Bezpieczenstwo osobowe

— Kandydaci na pracownikéw sg dobierani z uwzglednieniem ich kompetencj
merytorycznych, a takze kwalifikacji moralnych. Zwraca sie uwage na takie cechy
kandydata, jak uczciwosc¢, odpowiedzialnoéé, przewidywalno$é zachowan.

— Ryzyko utraty bezpieczenstwa danych przetwarzanych przez Administratora Danych
pojawiajgce sig ze strony osob trzecich, ktére majg dostep do danych osobowych
(np. serwisanci), jest minimalizowane przez podpisanie umoéw powierzenia
przetwarzania danych osobowych.

— Ryzyko ze strony oséb, ktére potencjalnie moga w fatwiejszy sposdb uzyskac dostep
do danych osobowych (np. osoby sprzatajagce pomieszczenia Administratora Danych),
jest minimalizowane przez zobowigzywanie ich do zachowania tajemnicy na podstawie
pisemnych oswiadczen.

2. Szkolenia w zakresie ochrony danych osobowych

Administrator Bezpieczenstwa Informacji uwzglednia nastepujacy plan szkolen:

a. szkoli sie kazda osobe, ktéra ma zosta¢ upowazniona do przetwarzania danych
osobowych,

b. szkolenia wewnetrzne wszystkich oséb upowaznionych do przetwarzania danych
osobowych przeprowadzane sg w przypadku kazdej zmiany zasad lub procedur
ochrony danych osobowych,

c. przeprowadza sie szkolenia dla oséb innych niz upowainione do przetwarzania
danych, jesli petnione przez nie funkcje wigzg sie z zabezpieczeniem danych
osobowych.
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5) pilnego strzezenia akt, dyskietek, pamieci przenosnych i komputeréw przeno$nych;
6) nieuzywania powtornie dokumentow zadrukowanych jednostronnie;

7) niezapisywania hasta wymaganego do uwierzytelnienia sie w systemie na papierze lub
innym nosniku;

8) powstrzymywania sie od samodzielnej ingerencji w oprogramowanie i konfiguracje
powierzonego sprzetu, nawet gdy z pozoru mogtoby to usprawnic prace lub podniesé¢
poziom bezpieczenstwa danych;

9) przestrzegania przez osoby upowaznione do przetwarzania danych osobowych swoich
uprawnien w systemie, tj. wiasciwego korzystania z baz danych, uzywania tylko
wtasnego identyfikatora i hasta oraz stosowania sie do zalecen Administratora
Systemu Informatycznego;

10) opuszczania stanowiska pracy dopiero po aktywowaniu wygaszacza ekranu lub po
zablokowaniu stacji roboczej w inny sposoéb;

11) kopiowania tylko jednostkowych danych (pojedynczych plikéw). Obowigzuje zakaz
robienia kopii catych zbioréw danych lub takich ich czesci, ktore nie sg konieczne do
wykonywania obowigzkow przez pracownika. Jednostkowe dane moga byc kopiowane
na nosniki magnetyczne, optyczne i inne po ich zaszyfrowaniu i przechowywane w
zamknietych na klucz szafach. Za szyfrowanie stuzbowych nosnikéw informacji
odpowiada ASl. Po ustaniu przydatnosci kopii, nosniki nalezy przekazac
Administratorowi Systemu Informatycznego celem trwatego skasowania danych;

12) udostepnianie danych osobowych pocztg elektroniczng powinno odbywac sie tylko w
postaci zaszyfrowanej /wg wskazdwek ASI/;

13) niszczenia w niszczarce lub chowania do szaf zamykanych na klucz wszelkich
wydrukow zawierajacych dane osobowe przed opuszczeniem miejsca pracy, po
zakonczeniu dnia pracy. Jesli niemozliwe jest umieszczenie wszystkich dokumentéw
zawierajgcych dane osobowe w zamykanych szafach, nalezy zgtosi¢ przetozonemu;

14) niepozostawiania oséb postronnych w pomieszczeniu, w ktdrym przetwarzane sg
dane osobowe, bez obecnosci osoby upowaznionej;

15) zachowania tajemnicy danych, w tym takze wobec najblizszych;
16) umieszczania kluczy do szaf w bezpiecznym miejscu po zakonczeniu dnia pracy;

17) zamykania okien w razie opadow czy innych zjawisk atmosferycznych, ktore moga
zagrozi¢ bezpieczenstwu danych osobowych;

18) zamykania drzwi na klucz po zakoriczeniu pracy w danym dniu.

6. Postepowanie z nosnikami przenosnymi i ich bezpieczenstwo
Osoby upowaznione do przetwarzania danych osobowych powinny pamietac zwifaszcza, ze:

1) dane z nosnikow przenosnych niebedacych kopiami . zabezpieczajgcymi po
wprowadzeniu do systemu informatycznego Administratora Danych powinny byc
trwale usuwane z tych nosnikow przez fizyczne zniszczenie (np. piyty CD-ROM) lub
usuniecie danych programem trwale usuwajacym pliki. Za wykonanie tych czynnosci
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12. Kontrola dostepu do sieci

System informatyczny posiada potaczenie z publiczng siecig telekomunikacyjna (Internetem).
Dostgp do niego jest jednak ograniczony na poziomie protokoféw komunikacyjnych na
routerze brzegowym.

Administrator Danych blokuje dostep inicjowany od strony sieci Internet do sieci
Administratora Danych na routerze brzegowym poprzez translacje adreséw NAT oraz reguty
dostgpu definiowane na funkcjonalnosci firewall. Uniemozliwia to dostep do systemu
przetwarzajgcego dane osobowe przez uzytkownikdw sieci Internet.

Na jednostkach przetwarzajacych dane osobowe uruchomiona jest lokalna zapora sieciowa
ang. firewall.

13. Korzystanie z zasobdw sieci wewnetrznej (intranet) jest moiliwe tylko w zakresie
uprawnien przypisanych do danego konta osoby upowaznionej do przetwarzania danych
osobowych.

14. Operacje za posrednictwem rachunku bankowego Administratora Danych moze
wykonywac wytgcznie pracownik upowazniony przez Woéijta, po uwierzytelnieniu sie
zgodnie z procedurami okreslonymi przez bank obstugujacy rachunek.

15. Komputery przenosne i praca na odlegtos¢

~ Urzadzenia przenosne oraz nosniki danych wynoszone z siedziby Administratora
Danych nie powinny by¢ pozostawiane bez nadzoru w miejscach publicznych.

— Nie nalezy pozostawiac bez kontroli dokumentéw, nosnikéw danych i sprzetu
w miejscach publicznych, ani tez w samochodach.

— W domu niedozwolone jest udostepnianie domownikom komputera przenoénego
nalezacego do Administratora Danych. Uzytkownik powinien zachowaé w tajemnicy
wobec domownikéw identyfikator i hasto, ktérych podanie jest konieczne do rozpoczecia
pracy na komputerze przeno$nym Administratora Danych.

— W zakresie nieuregulowanym w ,Polityce bezpieczeristwa informacji” stosuje sie do
pracy z wykorzystaniem komputeréw przenosnych postanowienia ,Instrukcji zarzadzania
systemem informatycznym stuzgcym do przetwarzania danych osobowych”.

16. Z przebiegu usuwania danych osobowych nalezy sporzadzi¢ protokét podpisywany przez
Administratora Bezpieczenstwa Informacji i Wéjta Gminy Wapielsk.

17. Odpowiedzialno$¢ oséb upowaznionych do przetwarzania danych osobowych

Niezastosowanie si¢ do prowadzonej przez Administratora Danych polityki bezpieczerstwa
przetwarzania danych osobowych, ktérej zatozenia okresla niniejszy dokument, i naruszenie
procedur ochrony danych przez pracownikéw upowaznionych do przetwarzania danych
osobowych moze by¢ potraktowane jako ciezkie naruszenie obowigzkdw pracowniczych,
skutkujgce rozwigzaniem stosunku pracy bez wypowiedzenia na podstawie art. 52 Kodeksu
pracy.

Niezaleznie od rozwigzania stosunku pracy osoby popetniajgce przestepstwo beda pociagane
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do odpowiedzialnosci karnej zwtaszcza na podstawie art. 51-52 ustawy oraz art. 266 Kodeksu
karnego. Przyktadowo przestepstwo mozna popetni¢ wskutek:

1) stworzenia mozliwosci dostepu do danych osobowych osobom nieupowaznionym
albo osobie nieupowaznionej,

2) niezabezpieczenia no$nika lub komputera przenosénego,

3) zapoznania sie z hastem innego pracownika wskutek wykonania nieuprawnionych
operacji w systemie informatycznym Administratora Danych.

VI Przeglady polityki bezpieczeristwa informacji i audyty systemu

Polityka bezpieczerstwa informacji powinna by¢ poddawana przegladowi przynajmniej raz na
rok. W razie istotnych zmian dotyczacych przetwarzania danych osobowych Administrator
Bezpieczenstwa Informacji moze zarzadzic jej przeglad stosownie do potrzeb.

Administrator Bezpieczeristwa Informacji analizuje, czy polityka bezpieczeristwa i pozostata
dokumentacja z zakresu ochrony danych osobowych jest adekwatna do:

1) zmian w budowie systemu informatycznego,

2) zmian organizacyjnych Administratora Danych, w tym réwniez zmian statusu oséb
upowaznionych do przetwarzania danych osobowych,

3) zmian w obowigzujacym prawie.

Administrator Bezpieczeristwa Informacji po uzgodnieniu z Wéjtem moze, stosownie do
potrzeb, przeprowadzi¢ wewnetrzny audyt zgodnosci przetwarzania danych z przepisami
o ochronie danych osobowych. Przeprowadzenie audytu wymaga uzgodnienia jego zakresu
z Administratorem Systemu Informatycznego. Zakres, przebieg i rezultaty audytu
dokumentowane sa na pismie w protokole podpisywanym zaréwno przez Administratora
Bezpieczenstwa Informacji, jak i Administratora Systemu Informatycznego.

Wojt, biorgc pod uwage wnioski Administratora Bezpieczeristwa Informacji, moze zlecié
przeprowadzenie audytu zewnetrznego przez wyspecjalizowany podmiot.

VIl.  Postgpowanie w przypadku naruszenia ochrony danych osobowych

1. Kazdy pracownik Administratora Danych, w przypadku stwierdzenia lub podejrzenia
naruszenia ochrony danych osobowych, jest obowigzany do niezwlocznego
poinformowania o tym bezposredniego przefozonego, Administratora Systemu
Informatycznego lub/oraz Administratora Bezpieczeristwa Informacii.

2. Administrator Bezpieczedstwa Informacji, ktéry stwierdzit lub uzyskat informacje
wskazujgca na naruszenie ochrony danych osobowych jest obowiazany niezwlocznie:

- Poinformowac Administratora Danych i stosowa¢ sie do jego zalecen,

- Zapisa¢ wszelkie informacje i okolicznosci zwiazane z danym zdarzeniem,
a w szczegolnosci doktadny czas uzyskania informacji oraz jej tresé
o naruszeniu ochrony danych osobowych lub samodzielnego wykrycia tego faktu,

3. Administrator Systemu Informatycznego, ktéry stwierdzit fakt lub uzyskat informacje
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0 naruszeniu bezpieczenstwa danych osobowych w systemie informatycznym jest
obowigzany niezwtocznie:

- Wygenerowac i wydrukowac wszystkie dokumenty i raporty, ktére moga pomoc
w ustaleniu wszelkich okolicznosci zdarzenia, opatrzy¢ je datg i godzing oraz
podpisac;

- Przystapic do zidentyfikowania rodzaju zaistniatego zdarzenia, w tym okreslic skale
zniszczen, metody dostepu osoby nieuprawnionej do danych osobowych w
systemie informatycznym stuzgcym do przetwarzania danych osobowych;

- Podjac¢ odpowiednie kroki w celu powstrzymania lub ograniczenia dostepu osoby
nieuprawnionej do danych osobowych, zminimalizowac¢ szkody i zabezpieczy¢
przed usunieciem $lady naruszenia ochrony, w szczegdInosci poprzez:

a. Fizyczne odfgczenie urzadzen i segmentdw sieci, ktére mogty umozliwié dostep do
danych osobowych osobie nieuprawnionej,

b. Wylogowanie uzytkownika podejrzanego o naruszenie bezpieczerstwa danych
osobowych,

¢. Zmiang hasta uzytkownika, przez konto ktérego uzyskano nielegalny dostep do
danych osobowych w celu unikniecia ponownej proby uzyskania takiego dostepu,

d. Dokonac¢ szczegdétowej analizy stanu systemu informatycznego w celu
potwierdzenia lub wykluczenia faktu naruszenia bezpieczeristwa danych
osobowych;

e. Przywrdci¢  prawidlowe  dziatanie  systemu  informatycznego  stuzacego
przetwarzaniu danych osobowych.

4. Po przywroceniu prawidiowego stanu, nalezy przeprowadzi¢ szczegdtowa analize,
w celu okreslenia przyczyn naruszenia ochrony danych osobowych lub podejrzenia
takiego naruszenia, oraz podjgc¢ kroki, majace na celu wyeliminowanie podobnych
zdarzen w przysztosci.

5. Jezeli przyczyng zdarzenia byt bitad uzytkownika, nalezy przeprowadzi¢ szkolenie
wszystkich osob biorgcych udziat w procesie przetwarzania danych osobowych
w Urzedzie Gminy Wapielsk.

6. Jezeli przyczyng zdarzenia byta infekcja wirusem lub innym  szkodliwym
oprogramowaniem, nalezy ustali¢ Zrodfo jego pochodzenia i utworzy¢ zabezpieczenia
antywirusowe oraz organizacyjne, wykluczajace podobne zdarzenia w przysztosci.

7. lezeli przyczyna zdarzenia byto zaniedbanie ze strony uzytkownika naleizy wyciagnaé
wobec niego konsekwencje wynikajace z przepisow prawa pracy oraz wewnetrznych
uregulowan Urzedu Gminy. W przypadku, kiedy uzytkownik nie jest pracownikiem
Administratora Danych, konsekwencje wynikajgce z umowy, na podstawie ktorej osoba ta
posiada uprawnienia do przetwarzania danych osobowych.

8. Administrator  Bezpieczenstwa Informacji  przygotowuje  szczegotowy  raport
o przyczynach, przebiegu i wnioskach ze zdarzenia naruszenia bezpieczeristwa danych
osobowych i przekazuje go Administratorowi Danych. Jezeli zdarzenie dotyczyto
naruszenia zabezpieczen systemu informatycznego stuzgcego przetwarzaniu danych
osobowych to Administrator Bezpieczenstwa Informacji w przygotowaniu raportu
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wspotpracuje z Administratorem Systemu Informatycznego.

VIll.  Postepowanie w wypadku klgski zywiotowej

Kleska zywiotowa jest katastrofa, spowodowang dziataniem sit przyrody takich jak ogien,
huragan, woda lub ich przejawami.

W przypadku wystgpienia zagrozenia powodujacego koniecznosé przeprowadzenia ewakuacji
osob lub mienia z pomieszczen, w ktorych przetwarzane s3 dane osobowe, maja
zastosowanie przepisy niniejszego rozdziatu oraz innych przepisdw szczegétowych.

1. Osoby biorgce udziat w akgji ratunkowej maja prawo wejé¢ do pomieszczen, w ktérych
przetwarzane sg dane osobowe.

2. W przypadku ogloszenia alarmu ewakuacyjnego  uzytkownicy przebywajgcy
W pomieszczeniach, w ktérych s3 dane osobowe, obowigzani s do przerwania pracy
i w miare mozliwosci przed opuszczeniem tych pomieszczen do:
- zamkniecia systemu informatycznego,
- zabezpieczenia danych osobowych gromadzonych w kartotekach.

3. W czasie trwania akcji ratunkowe;j i po jej zakoriczeniu Administrator Bezpieczenstwa
Informacji oraz obecni uzytkownicy powinni, w miare mozliwosci, zabezpieczy¢ dane
osobowe przed nieuprawnionym do nich dostepem.

4. Obowiazek ten cigzy w rownym stopniu na innych pracownikach Administratora Danych,
obecnych przy akgji ratunkowej.
IX. Postanowienia koricowe

Polityka bezpieczeristwa informacji jest dokumentem wewngtrznym Urzedu Gminy Wapielsk
i jest objeta obowigzkiem zachowania w poufnosci przez wszystkie osoby, ktérym zostanie
ujawniona.

Kazda osoba upowazniona do przetwarzania danych osobowych zobowigzana jest zapoznaé
sie przed dopuszczeniem do przetwarzania danych z niniejszym dokumentem oraz ztozyé
stosowne oswiadczenie, potwierdzajace Znajomosc¢ jego tresci.

Polityka bezpieczenstwa informacji wchodzi w zycie z datg..cieecen 2014 r.

X. Wykaz zatgcznikéw

Zatgcznik nr 1 — Ewidencja os6b upowaznionych do przetwarzania danych osobowych;

Zafgcznik nr 2 — Upowainienie imienne do przetwarzania danych osobowych;
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Zatfgcznik nr 3 — OSwiadczenie osoby przetwarzajgcej dane osobowe o zachowaniu w

tajemnicy danych, z ktérymi ma stycznos¢ oraz stosowanych przy przetwarzaniu danych
osobowych srodkéw bezpieczenstwa;

Zatfqcznik nr 4 — Oswiadczenie o zaznajomieniu sie z przepisami dotyczacymi ochrony danych
osobowych;

Zatacznik nr 5 — Wykaz zbiorow danych wraz ze wskazaniem programéw zastosowanych do
przetwarzania tych danych w jednostce;

Zatgcznik nr 6 — Struktura zbioréw danych, sposdb przeptywu danych w systemie i zakres
przetwarzania danych.
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Instrukcja zarzadzania
systemem informatycznym

Urzad Gminy Wapielsk

Niniejszy dokument zgodny jest z ustawa z dnia 29 sierpnia 1997r. o ochronie danych osobowych
(tekst jednolity Dz. U. 02.101.926 7z pdzn. zm. oraz rozporzadzeniem Ministra Spraw Wewnetrznych |
Administracji z dnia 29 kwietnia 2004r. w sprawie dokumentacji przetwarzania danych osobowych
oraz warunkow technicznych i organizacyjnych, jakim powinny odpowiadac urzadzenia i systemy
informatyczne sfuzgce do przetwarzania danych osobowych (Dz. U.04.100.1024)
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Il. Cel instrukc;ji

Instrukcja okreéla sposob zarzgdzania systemem informatycznym, wykorzystywanym do
przetwarzania danych osobowych, przez Administratora Danych — w celu zabezpieczenia
danych osobowych przed zagrozeniami, w tym zwtaszcza przed ich udostepnieniem osobom
nieupowaznionym, nieautoryzowang zmiang, utratg, uszkodzeniem lub zniszczeniem.

lll. Definicje

llekro¢ w instrukcji zarzadzania system informatycznym jest mowa o:

1) Administratorze Danych — rozumie sig przez to Wojta Urzedu Gminy Wapielsk,

2) Administratorze Bezpieczeristwa Informacji /ABI/ — rozumie sie przez to osobe,
ktorej Administrator Danych powierzyt petnienie obowigzkéw Administratora
Bezpieczenstwa Informacji, nadzorujgcg stosowanie $rodkéw technicznych
I organizacyjnych zapewniajacych ochrone przetwarzanych danych osobowych,
a w szczegOlnosci zabezpieczenie danych przed ich udostepnieniem osobom
nieupowaznionym, zabraniem przez osobe nieuprawniong, przetwarzaniem
z naruszeniem ustawy z dnia 29 sierpnia 1997r. o ochronie danych osobowych
(Dz.U.02.101.926 z pdin. zm) oraz zmiang, utrata, uszkodzeniem lub zniszczeniem,
a takie przeprowadzajaca kontrole w zakresie okredlonym regulacjami
wewnetrznymi Administratora Danych,

Role Administratora Bezpieczeristwa Informacji petni Pan Grzegorz Dzierzyriski -
Sekretarz Gminy Wapielsk.

3) Administratorze Systemu Informatycznego /ASI/— rozumie sie przez to osobe
zarzadzajaca systemem informatycznym w ktdrym przetwarzane sa dane osobowe,

Role Administratora Systemu Informatycznego petni Pan Stawomir Komorowski —
informatyk Urzedu Gminy.

4) hasle ~ rozumie sig przez to ciag znakow literowych, cyfrowych lub innych, znany
jedynie osobie uprawnionej do pracy w systemie informatycznym,

5) identyfikatorze uiytkownika — rozumie sie przez to cigg znakéw literowych,
cyfrowych lub innych, jednoznacznie identyfikujagcy osobe upowainiong do
przetwarzania danych osobowych w systemie informatycznym,

6) integralnosci danych — rozumie sie przez to wilasciwosé zapewniajaca, ze dane
osobowe nie zostaty zmienione lub zniszczone w sposéb nieautoryzowany,
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7) odbiorcy danych — rozumie sie przez to kazdego, komu udostepnia sie dane
osobowe, z wytgczeniem:

- osoby, ktérej dane dotycza,

- osoby upowaznionej do przetwarzania danych,

- przedstawiciela, o ktérym mowa w art. 31a ustawy,
- podmiotu, o ktérym mowa w art. 31 ustawy,

- organow panstwowych lub organdéw samorzadu terytorialnego, ktérym dane sa
udostepniane w zwigzku z prowadzonym postepowaniem,

8) osobie upowaznionej do przetwarzania danych osobowych — rozumie sie przez to
osobg, ktéra upowazniona zostata do przetwarzania danych osobowych przez Woéjta
na pismie,

9) pomieszczeniach — rozumie sie przez to budynki, pomieszczenia lub czeici
pomieszczen okreslone przez Administratora Danych, tworzace obszar, w ktérym
przetwarzane sy dane osobowe z uzyciem stacjonarnego sprzetu komputerowego
oraz gromadzone w formie dokumentacji papierowe;j,

10) poufnosci danych — rozumie sie przez to wtagéciwoéé zapewniajgca, ze dane nie sg
udostepniane nieupowaznionym podmiotom,

11) przetwarzaniu danych — rozumie sie przez to jakiekolwiek operacje wykonywane na
danych  osobowych, takie jak zbieranie, utrwalanie, przechowywanie,
opracowywanie, zmienianie, udostgpnianie i usuwanie, a zwlaszcza te, ktdre
wykonuje sie w systemach informatycznych,

12) przetwarzajagcym — rozumie sie przez to podmiot, ktéremu zostato powierzone
przetwarzanie danych osobowych na podstawie umowy zawierane; zgodnie z art. 31
ustawy,

13) raporcie — rozumie sie przez to przygotowane przez system informatyczny
zestawienia zakresu i tresci przetwarzanych danych,

14) rozliczalnosci — rozumie sie przez to wtasciwoéé Zapewniajgcg, ze dziatania podmiotu
mogq by¢ przypisane w sposéb jednoznaczny tylko temu podmiotowi,
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15) rozporzagdzeniu - rozumie sig przez to rozporzadzenie Ministra Spraw Wewnetrznych
i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania
danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny
odpowiadac urzadzenia i systemy informatyczne stuzace do przetwarzania danych
osobowych (DzU nr 100, poz. 1024),

16

—

sieci publicznej — rozumie sie przez to sie¢ telekomunikacyjna niebedacy sieciag
wewnetrzng, stuzaca do $wiadczenia ustug telekomunikacyjnych,

17

—

sieci telekomunikacyjnej — rozumie sie przez to urzadzenia telekomunikacyjne i linie
telekomunikacyjne, zestawione i potgczone w sposéb umozliwiajacy przekaz
sygnatow pomiedzy okredlonymi zakoriczeniami sieci, za pomoca przewodow, fal
radiowych badZ optycznych lub innych <$rodkéw wykorzystujgcych energie
elektromagnetyczng,

18) serwisancie — rozumie sie przez to firme lub pracownika firmy zajmujacej sie
sprzedazg, instalacja, naprawa i konserwacja sprzetu komputerowego,

19

—

systemie informatycznym - rozumie sie przez to sprzet komputerowy,
oprogramowanie, dane eksploatowane w zespole wspétpracujgcych ze sobg
urzadzen, programéw procedur przetwarzania informacji i narzedzi programowych;
w systemie tym pracuje co najmniej jeden komputer centralny i system ten tworzy
sieC teleinformatyczng Administratora Danych,

20) teletransmisji — rozumie sig przez to przesytanie informacji za posrednictwem sieci
telekomunikacyjnej,

21) ustawie — rozumie sie przez to ustawe z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych (tekst jedn. DzU z 2002 r. nr 101, poz. 926 ze zm.),

22) uwierzytelnianiu — rozumie sie przez to dziatanie, ktérego celem jest weryfikacja
deklarowanej tozsamosci podmiotu,

23) uzytkowniku — rozumie sie przez to osobe upowazniong do przetwarzania danych
osobowych, ktérej nadano identyfikator i przyznano hasto,

24) zbiorze danych — rozumie sie przez to kazdy posiadajgcy strukture zestaw danych o
charakterze osobowym, dostepnym wedtug okreslonych kryteridw, niezaleznie od
tego, czy zestaw ten jest rozproszony lub podzielony funkcjonalnie.
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IV. Poziom bezpieczenstwa

W zwigzku z tym, ze system informatyczny przetwarzajacy dane osobowe jest potgczony z
Internetem, wymagana jest ochrona na poziomie wysokim, zgodnie z § 6 rozporzadzenia.
Niniejszy dokument opisuje niezbedny do uzyskania tego bezpieczenstwa zbiér procedur i
zasad dotyczacych przetwarzania danych osobowych oraz ich zabezpieczenia.

V. Nadawanie i rejestrowanie (wyrejestrowywanie) uprawnien do
przetwarzania

Nadawanie i rejestrowanie uprawnien

1. Dostgp do systemu informatycznego stuzacego do przetwarzania danych osobowych
moze uzyska¢ wytgcznie osoba upowainiona do przetwarzania danych osobowych,
zarejestrowana jako uzytkownik w tym systemie przez Administratora Systemu
Informatycznego.

2. Rejestracja uzytkownika, o ktorej mowa w pkt 1, polega na nadaniu identyfikatora
i przydzieleniu hasta oraz wprowadzeniu tych danych do bazy uzytkownikéw systemu.
Wyrejestrowywanie uprawnien

1. Wyrejestrowania uzytkownika z systemu informatycznego dokonuje Administrator
Systemu Informatycznego.

2. Wyrejestrowanie, o ktérym mowa w ust. 1, moze miec charakter czasowy lub trwaty.
3. Wyrejestrowanie nastepuje poprzez:

- zablokowanie konta uzytkownika do czasu ustania przyczyny uzasadniajacej blokade
(wyrejestrowanie czasowe),

- usunigcie danych uzytkownika z bazy uzytkownikéw systemu (wyrejestrowanie
trwate).

4. Czasowe wyrejestrowanie uzytkownika z systemu informatycznego musi nastgpi¢
W razie:

- nieobecnosci uzytkownika w pracy trwajgcej dtuzej niz 21 dni kalendarzowych,
- zawieszenia w pefnieniu obowigzkow stuzbowych.

5. Przyczyng czasowego wyrejestrowania uzytkownika z systemu informatycznego moze
by¢:
- wypowiedzenie umowy o pracy,

- wszczgcie postgpowania  dyscyplinarnego  wzgledem osoby upowaznionej do
przetwarzania danych osobowych.

6. Przyczyng trwatego wyrejestrowania uzytkownika z systemu informatycznego jest brak
mozliwosci zastosowania wyrejestrowania czasowego.
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VI. Metody i srodki uwierzytelnienia oraz procedury zwigzane z ich
zarzadzaniem i uzytkowaniem

Identyfikator

1. Identyfikator sktada sie z pierwszej litery imienia, a dalej nazwiska pracownika (np.
jkowalski dla Jana Kowalskiego). W identyfikatorze pomija sie polskie znaki diakrytyczne. W
przypadku dublowania sie identyfikatoréw zostanie on rozszerzony o kolejne litery imienia.

2. W przypadku zbieznosci nadawanego identyfikatora z identyfikatorem wczesniej
zarejestrowanego uzytkownika Administrator Systemu Informatycznego, nadaje inny
identyfikator, odstepujac od zasady okreslonej w pkt 1.

Hasto uzytkownika

1. Hasto powinno sktadac sie z unikalnego zestawu co najmniej o$miu znakdw, zawieraé
mate i wielkie litery oraz cyfry lub znaki specjalne. Hasto nie moze by¢ identyczne
z identyfikatorem uzytkownika ani jego imieniem lub nazwiskiem.

2. Uzytkownicy systemu informatycznego zobowigzani sg do zmiany hasta nie rzadziej niz
co 30 dni;

3. Zabrania sie uzytkownikom systemu udostepniania swojego identyfikatora i hasta innym
osobom oraz korzystania przez osoby upowaznione do przetwarzania danych osobowych z
identyfikatora lub hasta innego uzytkownika. Wyjatki sa dopuszczalne za zgoda
Administratora Danych Osobowych i pod nadzorem Administratora Systemu
Informatycznego.

Hasto administratora

Hasto administratora systemu przechowywane jest w sejfie, do ktorego ma dostep wyltacznie
Administrator Danych Osobowych /ewentualnie osoba przez niego wskazana/.

VIl. Procedury rozpoczecia, zawieszenia i zakoficzenia pracy, przeznaczone
dla uzytkownikéw systemu

Tryb pracy na poszczegdlnych stacjach roboczych

1. Rozpoczecie pracy na stacji roboczej nastepuje po wigczeniu napiecia w listwie
podtrzymujacej napiecie i/lub wiaczeniu zasilacza awaryjnego (UPS) i komputera,
a nastepnie wprowadzeniu indywidualnego, znanego tylko uzytkownikowi, hasta
i identyfikatora. Jesli na co dzien procedura jest uproszczona to w porozumieniu z ASI.

2. Logowanie do stacji roboczych realizowane jest za pomoca nazwy uzytkownika oraz
hasta. —

3. W pomieszczeniu, w ktérym przetwarzane sa dane osobowe, mogg znajdowac sie osoby
postronne tylko za zgoda i w towarzystwie uzytkownika albo Administratora Bezpieczenstwa
Informacji lub Administratora Systemu Informatycznego.



Zatgcznik nr 2

Instrukgia Zarzqdzania Systemem Informatycznym Strona 8z 15

4. Przed osobami postronnymi, w miare mozliwosci, nalezy chroni¢ ekrany komputerow
(ustawienie monitora powinno uniemozliwia¢ poglad), wydruki lezace na biurkach oraz w
otwartych szafach.

5. Monitory komputerow wyposazone sg we wiaczajgce sie po 10 minutach od przerwania
pracy wygaszacze ekranu. Wznowienie wyswietlenia nastepuje dopiero po wprowadzeniu
odpowiedniego hasfa.

6. W przypadku opuszczenia stanowiska pracy uzytkownik obowigzany jest aktywowac
wygaszacz ekranu lub w inny sposéb zablokowac stacje robocza.

7. Obowigzuje zakaz robienia kopii catych zbiorow danych; cate zbiory danych moga by¢
kopiowane tylko przez Administratora Systemu Informatycznego lub automatycznie przez
system, z zachowaniem procedur achrony danych osobowych.

8. Jednostkowe dane mogg by¢ kopiowane na nosniki magnetyczne, optyczne i inne po ich
zaszyfrowaniu i przechowywane w zamknietych na klucz szafach. Po ustaniu przydatnosci
tych kopii dane nalezy trwale skasowac lub fizycznie zniszczy¢ nosniki, na ktérych s3
przechowywane. Kasowaniem/niszczeniem danych zajmuje sie Administrator Systemu
Informatycznego.

9. Jednostkowe dane moga by¢ przekazywane pocztg elektroniczng pomiedzy
komputerami Administratora Danych a komputerami przeno$nymi znajdujgcymi sie poza
obszarem przetwarzania danych osobowych, wskazanym w polityce, tylko po ich uprzednim
zaszyfrowaniu.

10. Obowigzuje zakaz wynoszenia na jakichkolwiek nosnikach catych zbioréw danych oraz
szerokich z nich wypisdw, nawet w postaci zaszyfrowanej.

11. Przetwarzajac dane osobowe, nalezy odpowiednio czesto robi¢ podreczne kopie robocze
danych, na ktérych sie wiasnie pracuje, tak by zapobiec ich utracie.

12.Zakoriczenie pracy na stacji roboczej nastepuje po prawidtowym wylogowaniu sie
uzytkownika i wytaczeniu komputera oraz odcieciu napiecia w zasilaczu awaryjnym (UPS)
i/lub listwie.

Tryb pracy na komputerach przenosnych

1. O ile to mozliwe, przy przetwarzaniu danych osobowych na komputerach przenosnych
obowigzujg procedury okreslone w niniejszej instrukcji, dotyczace pracy na komputerach
stacjonarnych.

2. Uzytkownicy, ktorym zostaty powierzone komputery przenosne, powinni chronic je
przed uszkodzeniem, kradziezg i dostepem oséb postronnych, szczegdlng ostroznosé nalezy
zachowac podczas ich transportu.

3. Obowigzuje zakaz uzywania komputerow przenosnych przez osoby inne niz uzytkownicy,
ktorym zostaty one powierzone.

4. Praca na komputerze przenosnym mozliwa jest po wprowadzeniu hasta
i indywidualnego identyfikatora uzytkownika.

5. Uzytkownicy sg zobowigzani zmienia¢ hasta w komputerach przenosnych nie rzadziej niz
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raz na 30 dni.

6. Komputery przenosne, zawierajagce bazy danych osobowych lub wypisy z nich
zabezpieczone sg przed nieautoryzowanym dostepem poprzez zastosowanie autoryzacji
hastem dostepu oraz szyfrowaniem catej powierzchni dysku/ow twardych (wszystkie
partycje, facznie z systemowa, razem z ,pustym” miejscem).

7. Obowigzuje zakaz samodzielnej modernizacji  oprogramowania i  sprzetu
w powierzonych komputerach przenoénych. Wszelkie zmiany moga by¢ dokonywane tylko
pod nadzorem Administratora Systemu Informatycznego, stosownie do wymagari niniejszej
instrukeji. W razie wystapienia usterek w pracy komputeréw przenosnych lub w razie
wystgpienia  koniecznosci  aktualizacji ich oprogramowania nalezy zglosi¢ to
Administratorowi Systemu Informatycznego.

8. Komputery przenosne wyposazone s3 w odpowiednie programy ochrony
antywirusowej, ktorych aktualizacje sugeruje automatycznie system oraz oprogramowanie
typu firewall. Oprogramowanie powinno posiada¢, o ile to mozliwe, odrebne zestawy regut
firewall dla potaczen realizowanych w sieciach innych, niz sie¢ intranetowa Administratora
Danych Osobowych.

VIll.  Procedury tworzenia kopii zapasowych

1. Kopie bezpieczeristwa danych wykonuje sie na dyski serwera kopii zapasowych.
Dopuszcza sig takze tworzenie kopii na zewnetrznych nosnikach danych (takie jak np.
tasma streamera, nosnik optyczny czy dysk prznosny). Serwer kopii bezpieczerstwa
pracuje z macierzg dyskéw w trybie co najmniej RAID 1 (kopia lustrzana).

2. Po przeniesieniu danych na nosnik zewnetrzny dane mozna z serwera usunaé lub
zarchiwizowa¢ z jednoczesnym szyfrowaniem danych. Przenosne nosniki kopii
bezpieczenstwa nalezy przechowywaé w zabezpieczonym miejscu wyznaczonym przez
Administratora Danych Osobowych.

3. Kopie bezpieczeristwa oprogramowania przechowujacego dane osobowe bezposrednio
na danym komputerze (nie na serwerze) wykonuje sie bezposrednio z komputera, na
ktérym znajdujg sie dane.

4. Dostep do kopii bezpieczeristwa maja tylko Administrator Danych Osobowych oraz
Administrator Systemu Informatycznego.

5. Nosniki zawierajace kopie zapasowe nalezy oznaczaé¢ jako ,Kopia zapasowa
dzienna/miesieczna/roczna etc.” wraz z podaniem daty sporzadzenia.

Czestotliwosc wykonywania kopii
Kopie zapasowe tworzy sie:
1. codziennie w dni robocze — po zakoriczeniu pracy catoéciowa kopia baz danych,

2. raz w miesigcu — kopie zaréwno danych, jak i aplikacji, w tym takze systemu



Zatgcznik nr 2 St 10715
Instrukcja Zarzgdzania Systemem Informatycznym P L

Operacyjnego. Kopia systemu musi zapewnia¢ mozliwoé¢ odtworzenia systemu
operacyjnego ,,od zera”,

Kazdorazowo wykonana kopia jest odnotowywana w dzienniku wykonywanych  kopii
zabezpieczajgcych. Jesli kopie wykonywane 54 poprzez zautomatyzowany proces, utworzenie
oraz pierwsze uruchomienie takiego zadania nalezy odnotowaé¢ w dzienniku kopii
zabezpieczajacych. Kopie Zapasowe powinny byé szyfrowane.

Testowanie kopii

W celu zapewnienia poprawnosci wykonywanych kopii bezpieczeristwa co najmniej raz
w miesigcu poddawana jest testowi cyklicznie wybrana kopia. Proba polega na odtworzeniu
danych w warunkach testowych i sprawdzeniu, czy jest mozliwosé poprawnego odczytania
danych. Kazdorazowo przeprowadzona proba jest odnotowywana w dzienniku kopii
zapasowych.

Przechowywanie kopii

1. Kopie zabezpieczajgce zapisane na nosnikach przenosnych przechowuje sie w sejfie
antywfamaniowym Administratora Danych w pomieszczaniu zamykanym na klucz. Dostep
do kopii posiada wytgcznie Administrator Bezpieczerstwa Informacji, Administrator
Systemu Informatycznego oraz Administrator Danych Osobowych.

2. Serwer znajduje sie W wyznaczonym przez ASI miejscu. Dostep do urzadzenia posiada
wytgcznie ASI oraz Administrator Danych Osobowych.

3. Zabrania sje przechowywania  kopii zabezpieczajacych  w  pomieszczeniach
przeznaczonych do przechowywania zbioréw danych pozostajgcych w biezgcym
uzytkowaniu. Jednoczeénije kopie zapasowe musza by¢ odpowiednio zabezpieczone
fizycznie (sejf w zabezpieczonym pomieszczeniu).

Likwidacja noénikéw zawierajacych kopie
1. Zalikwidacje nognikéw zawierajgcych dane osobowe odpowiada ASl.

2. Nosniki zawierajace nieaktualne kopie danych, bedace poza wykazem cyklicznych kopii,
likwiduje sie czynigc o tym stosowny zapis w dzienniku kopii zabezpieczajgcych.
W przypadku noénikéw jednorazowych, takich jak ptyty CD-R, DVD-R, likwidacja polega na
ich fizycznym zniszczeniu w taki sposob, by nie mozna byto odczytac ich zawartosci. Noéniki
wielorazowego uzytku, takie jak dyski twarde, dyskietki, ptyty CD-RW, DVD-RW, etc. mozna
wykorzysta¢ ponownie do celéw przechowywania kopii bezpieczeristwa po uprzednim
usunigciu ich zawartosci za pomocy certyfikowanych urzadzenr rozmagnesowujgcych lub
certyfikowanego oprogramowania.

3. Noéniki wielorazowego uzytku nienadajace sie do ponownego uzycia niszczone s3
fizycznie, a ich zniszczenie odnotowywane jest w dzienniku kopii zabezpieczajacych.

Przechowywanie elektronicznych nosnikéw informacji zawierajacych dane osobowe

1. Zbiory danych przechowywane sa poszczegdlnych jednostkach pracujacych w jedne;j
podsieci systemu informatycznego Administratora Danych. Kolejnym zrodtem jest danych
zawierajacych bazy danych osobowych jest serwer. Wszelkie dane przetwarzane w pamieci
poszczegolnych  stacji roboczych oraz komputeréw przenosnych sg niezwtocznie
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umieszczane w odpowiednich miejscach na dyskach twardych, przydzielonych kazdemu
uzytkownikowi przez Administratora Systemu Informatycznego.

2. Zakazuje sie przetwarzania danych osobowych na zewnetrznych noénikach
magnetycznych, optycznych i innych oraz ich przesytania poczta elektroniczng bez
uprzedniego zaszyfrowania.

3. Na nosnikach, o ktorych mowa w pkt 2, dopuszczalne jest przetwarzanie jedynie
jednostkowych danych osobowych.

4. Nosniki magnetyczne raz uzyte do przetwarzania danych osobowych nie moga by¢
wykorzystywane do innych celéw i podlegajg ochronie w trybie niniejsze] instrukcji. Wyjatek
moga stanowic nosniki magnetyczne, ktére zostaty poddane procesowi kasowania danych
za pomocy certyfikowanych rozwigzan.

5. Nosniki informatyczne przechowywane sg w miejscach, do ktérych dostep maja
wytacznie osoby upowaznione do przetwarzania danych osobowych.

IX. Sposdb zabezpieczenia systemu informatycznego przed dziatalnoscia
oprogramowania, ktérego celem jest uzyskanie nieuprawnionego dostepu do
systemu informatycznego

1. Sprawdzanie obecnosci wirusow komputerowych w systemie informatycznym oraz ich
usuwanie odbywa sie przy wykorzystaniu oprogramowania zainstalowanego na serwerach,
stacjach roboczych oraz komputerach przenosnych przez Administratora Systemu
Informatycznego.

2. Oprogramowanie, o ktérym mowa w pkt 1, sprawuje ciggly nadzér (ciggta praca
w tle) nad pracg systemu i jego zasobami oraz serwerami i stacjami roboczymi.

3. Niezaleznie od ciagtego nadzoru, o ktérym mowa w pkt 2, Administrator Systemu
Informatycznego nie rzadziej niz raz na tydzien przeprowadza petng kontrole obecnosci
wirusow komputerowych w systemie oraz jego zasobach, jak réwniez w serwerach
i stacjach roboczych.

4. Do obowigzkow Administratora Systemu Informatycznego nalezy aktualizacja
oprogramowania antywirusowego oraz okredlenie czestotliwosci automatycznych
aktualizacji definicji wirusow, dokonywanych przez to oprogramowanie.

5. Uzytkownik jest obowigzany zawiadomi¢ Administratora Systemu Informatycznego
0 pojawiajacych sig komunikatach, wskazujacych na wystapienie zagrozenia wywotanego
szkodliwym oprogramowaniem.

6. Uzytkownicy mogg korzysta¢ z zewnetrznych nosnikéw danych tylko na stanowisku
wskazanym przez Administratora Systemu Informatycznego bad? za jego wiedza, po
uprzednim sprawdzeniu zawartosci no$nika oprogramowaniem antywirusowym.

7. Dostep do intranetowej sieci wewnetrznej Urzedu Gminy realizowany za pomoca t3cza
bezprzewodowego (WiFi; kiedy jest aktywne) jest mozliwy po uprzednim uwierzytelnieniu
sie uzytkownika za pomoca hasta, a facze szyfrowane jest co najmniej za pomoca protokotu
WPA2. Hasta udostgpnia Administrator Systemu Informatycznego, osobom upowaznionym
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przez Administratora Danych Osobowych.

X.  Kontrola nad wprowadzaniem, dalszym przetwarzaniem i
udostepnianiem danych osobowych

System informatyczny Administratora Danych umoiliwia:

1) przypisanie wprowadzanych danych uzytkownikowi (identyfikatorowi uzytkownika),
ktory te dane wprowadza do systemu,

2) sygnalizacje wygasniecia czasu obowiazywania hasta dostepu do stacji roboczej
(dotyczy to takze komputerdw przenosnych),

3) sporzadzenie i wydrukowanie dla kaidej osoby, ktorej dane sg przetwarzane
w systemie, raportu zawierajgcego:
- date pierwszego wprowadzenia danych do systemu Administratora Danych,

- identyfikator uzytkownika wprowadzajacego te dane,

Odnotowanie informacji, o ktérych mowa w pkt 3), nastepuje automatycznie po
zatwierdzeniu przez uzytkownika operacji wprowadzenia danych.

XI.  Procedury wykonywania przegladéw i konserwacji systeméw oraz
nosnikéw informacji stuzacych do przetwarzania danych

1. Przegladu i konserwacji systemu dokonuje Administrator Systemu Informatycznego
doraznie,

2. Przegladu pliku zawierajgcego raport dotyczacy dziatalnosci aplikacji badz systemu (log
systemowy) Administrator Systemu Informatycznego dokonuje nie rzadziej niz raz na
miesiac.

3. Zapisy logéw systemowych powinny by¢ przegladane przez Administratora Systemu
Informatycznego codziennie oraz kaidorazowo po wykryciu naruszenia zasad
bezpieczenstwa.

4. Kontrole i testy przeprowadzane przez Administratora Bezpieczenstwa Informacji
powinny obejmowac zaréwno dostep do zasobdw systemu, jak i profile oraz uprawnienia
poszczegdlnych uzytkownikéw.

XIl.  Naprawy urzadzen komputerowych z chronionymi danymi osobowymi

1. Wszelkie naprawy urzadzeri komputerowych oraz zmiany w systemie informatycznym
Administratora Danych przeprowadzane s3 — o ile to mozliwe — przez Administratora
Systemu Informatycznego.

2. Jesli nosnik danych (dysk, dyskietka, ptyta lub inne) zostanie uszkodzony i nie mozna go
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PETTIOTER o zacz ]
odczytac ani usunac z niego danych, nalezy go zniszczy¢ mechanicznie w niszczarce lub

innym certyfikowanym urzadzeniu gwarantujacym trwate usuniecie danych (np. degauser).

3. Ustugi realizowane poprzez zastosowanie dostepu zdalnego (np. RDP, VNC czy
oprogramowanie dziedzinowe) z komputerami firm zewnetrznych musza by¢ odpowiednio
zabezpieczone. Pofaczenia takie realizowane sg poprzez szyfrowane kanaty VPN.

Xlll.  Postgpowanie w przypadku stwierdzenia naruszenia bezpieczeristwa
systemu informatycznego

1. Uzytkownik zobowigzany jest zawiadomi¢ Administratora Systemu Informatycznego
o kazdym naruszeniu lub podejrzeniu naruszenia bezpieczerstwa systemu,
a w szczegolnosci o:

- naruszeniu hasta dostepu i identyfikatora (np. system nie reaguje na hasto lub je
ignoruje badZ mozna przetwarza¢ dane bez wprowadzenia hasta),

- czgsciowym lub catkowitym braku danych albo dostepie do danych w zakresie
szerszym niz wynikajacy z przyznanych uprawnien,

- braku dostepu do wtasciwej aplikacji lub zmianie zakresu wyznaczonego dostepu do
zasobow serwera,

- wykryciu wirusa komputerowego,
- zauwazeniu elektronicznych sladéw préby wtamania do systemu informatycznego,
- znacznym spowolnieniu dziatania systemu informatycznego,

- podejrzeniu kradziezy sprzetu komputerowego lub dokumentéw zawierajgcych dane
osobowe,

- ewidentnej zmianie pofozenia sprzetu komputerowego,

- zauwazeniu sladow usitowania lub dokonania wtamania do pomieszczeri lub
zamykanych szaf.

2. Do czasu przybycia na miejsce Administratora Systemu Informatycznego nalezy:

- nie opuszcza¢ bez uzasadnionej przyczyny miejsca zdarzenia do czasu przybycia
Administratora Bezpieczeristwa Informacji lub osoby przez niego wskazanej.

- o ile istnieje taka mozliwos¢, niezwtocznie podjaé czynnosci niezbedne dla
powstrzymania niepozadanych skutkdw zaistniatego zdarzenia, a nastepnie uwzglednic
w dziataniu réwniez ustalenie jego przyczyn lub sprawcéw,

- rozwazy¢ wstrzymanie biezacej pracy na komputerze lub pracy biurowej w celu
zabezpieczenia miejsca zdarzenia,

- zaniecha¢ — o ile to mozliwe — dalszych planowanych przedsiewzieé, ktdre wiaza sie z
zaistniatym naruszeniem i mogg utrudni¢ udokumentowanie i analize,

- zastosowac sig do instrukcji i regulaminow lub dokumentacji aplikacji, jesli odnoszg sie
one do zaistniatego przypadku,
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- przygotowac opis incydentu,

3. Administrator Bezpieczeristwa Informacji po otrzymaniu zawiadomienia, o ktorym
mowa w pkt 1, powinien niezwtocznie:

a) przeprowadzi¢ postepowanie wyjasniajace w celu ustalenia okolicznoéci
naruszenia ochrony danych osobowych,

b)podjac dziatania chronigce system przed ponownym naruszeniem,

c)w przypadku stwierdzenia faktycznego naruszenia bezpieczeristwa systemu
sporzadzi¢ notatke stuzbowg dotyczacy naruszenia bezpieczeristwa systemu
informatycznego Administratora Danych, a nastepnie niezwtocznie przekazac jego
kopie Administratorowi Danych.

4. Administrator Bezpieczeristwa Informacji w uzgodnieniu z Administratorem Systemu
Informatycznego moze zarzadzié, w razie potrzeby, odtaczenie czesci systemu
informatycznego dotknietej incydentem od pozostatej jego czesci.

5. W razie odtwarzania danych z kopii zapasowych Administrator Systemu
Informatycznego obowigzany jest upewnic sie, ze odtwarzane dane zapisane zostaty przed
wystgpieniem incydentu (dotyczy to zwtaszcza przypadkow infekcji wirusowej).

6. Administrator Danych po zapoznaniu sie z raportem, o ktorym mowa w pkt 4 lit. c,
podejmuje decyzje o dalszym trybie postepowania, powiadomieniu wiasciwych organéw
oraz podjeciu innych szczegdlnych czynnosci zapewniajgcych bezpieczedstwo systemu
informatycznego Administratora Danych badz zastosowaniu $rodkéw och rony fizyczne;j.

7. Administrator Bezpieczeristwa Informacji i Administrator Systemu Informatycznego
zobowigzani s3 do informowania Administratora Danych o awariach systemu
informatycznego, zauwazonych przypadkach naruszenia niniejszej instrukcji przez
uzytkownikéw, a zwtaszcza o przypadkach postugiwania sie przez uzytkownikdw
nieautoryzowanymi programami, nieprzestrzegania zasad uzywania oprogramowania
antywirusowego, niewtasciwego wykorzystania sprzetu komputerowego lub przetwarzania
danych w sposéb niezgodny z procedurami ochrony danych osobowych.

8. Administrator Bezpieczenstwa Informacji sktada raz w roku Administratorowi Danych
kompleksowg analize zarzadzania systemem informatycznym.

XIV. Postanowienia korncowe

1. W sprawach nieokreslonych niniejsza instrukcjg nalezy stosowac instrukcje obstugi
i zalecenia producentow aktualnie wykorzystywanych urzadzen i programow.

2. Kazda osoba upowazniona do przetwarzania danych osobowych zobowigzana jest
zapoznac sie przed dopuszczeniem do przetwarzania danych z niniejszg instrukcjg oraz
ztozyc stosowne oswiadczenie, potwierdzajace znajomosc jej tresci.

3. Niezastosowanie sie do procedur okreslonych w niniejszej instrukcji przez pracownikéw
upowaznionych do przetwarzania danych osobowych moze by¢ potraktowane jako ciezkie
naruszenie obowigzkow pracowniczych, skutkujace rozwigzaniem stosunku pracy bez
wypowiedzenia na podstawie art. 52 kodeksu pracy.
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4. Niniejsza instrukcja wchodzi w Zycie ....ovveeeceeencne. 20.....r.

XV. Wykaz zatgcznikéw

Zafgcznik nr 1 — Dziennik systemu informatycznego;

Zatgcznik nr 2 — Upowaznienie uprawniajgce uzytkownikow systemu informatycznego,
w ktorym przetwarzane s3 dane osobowe, do przetwarzania tych danych;

Zatgcznik nr 3 — Protokof przekazania uzytkownikowi systemu informatycznego identyfikatora
i hasta;

Zatgcznik nr 4 — Dziennik wykonywanych kopii zabezpieczajacych;

Zatgcznik nr 5 — Raport z naruszenia bezpieczenstwa systemu informatycznego.



